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Digitalne tehnologije se v zadnjih letih razvijajo z veliko hitrostjo. Z vse večjo digitalizacijo 
se kibernetske grožnje in z njimi povezana kriminalna dejanja pojavljajo vse pogosteje in so 
čedalje bolj izpopolnjena. Prav zato je eden izmed temeljnih ciljev EU izboljšati zmogljivosti 
odzivanja na področju kibernetske varnosti, kot tudi zaščito celovitosti, varnosti in 
odpornosti digitalne infrastrukture in storitev, pri čemer imajo pomembno vlogo tudi 
predpisi. 
 
Glede na to, da je zagotavljanje kibernetske varnosti v zadnjem času vse aktualnejša tema, 
sem se odločila analizirati, v kolikšni meri se izvajajo aktivnosti na tem področju v EU in 
predvsem v Sloveniji. Tako glede sprejemanja predpisov kot tudi izvajanja drugih 
vzporednih ukrepov. Raziskava je bila izvedena s pomočjo obstoječe literature in 
zakonodaje, analize statističnih podatkov in intervjujev. 
 
V raziskavi sta bili dve hipotezi potrjeni v celoti in ena delno. Ugotovljeno je bilo, da se 
zaradi digitalizacije in naraščanja kibernetskih napadov kaže potreba po pravnem urejanju 
kibernetske varnosti. Hkrati je treba izvajati tudi druge vzporedne ukrepe, predvsem na 
operativni in strateški ravni. Slovenska pravna ureditev je v večini primerov skladna s 
predpisi EU, prihaja pa do zamud pri sprejemanju nacionalne zakonodaje, kar povzroči tudi 
določena neskladja 
 
Na podlagi raziskave je bilo ugotovljeno, da zagotavljanje kibernetske varnosti na 
nacionalni ravni kljub sprejetju številnih ukrepov v zadnjem obdobju ni na dovolj visoki 
ravni. Zato bo treba temu področju nameniti več pozornosti kot do sedaj. 
 
Ključne besede: kibernetska varnost, Splošna uredba o varstvu podatkov, Akt o kibernetski 





ANALYSIS OF LEGAL REGULATION OF CYBER SECURITY IN SLOVENIA 
AND THE EU 
Digital technologies have been developing at a rapid pace in recent years. With increasing 
digitalization, cyber threats and related criminal acts are becoming more common and 
more sophisticated. That is why one of the EU's fundamental objectives is to improve its 
cyber security response capacity, as well as protection of the integrity, security and 
resilience of digital infrastructure and services, where regulation also have an important 
role.  
 
Given that, providing cyber security has recently become increasingly relevant issue, I 
decided to analyse the extent to which activities in this area are being carried out in the 
EU, and especially in Slovenia. Both in terms adopting regulations, as well as implementing 
other parallel measures. The survey was conducted using existing literature and 
legislations, statistical data analysis, and conducting interviews. 
 
In the study, two hypotheses were fully confirmed and one partially. It has been found, that 
the digitalization and the rise of the cyber-attacks have shown the need for legal regulation 
of cyber security. At the same time, other parallel measures need to be implemented, 
especially at the operational and strategic level. Slovenian legislation is in most cases 
consistent with EU regulations, but there are some delays in adopting of national 
legislation, which leads to certain inconsistencies.  
 
Based on research, it was concluded that the provision of cyber security at the national 
level, despite the adoption of a number of measures in the recent period, is not at a 
sufficiently high level. Therefore, more attention will need to be dedicated to this area, 
than before. 
 
Keywords: cyber security, General Data Protection Regulation, Cybersecurity Act, 
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Pomemben del zgodovine je tehnološki napredek, predvsem prehod iz industrijske v 
informacijsko dobo. Informacijska doba zahteva usklajevanje in povezovanje informacij na 
različnih področjih, kot tudi komuniciranje na različnih ravneh, z različnimi deležniki. Zanjo 
je značilna informacijska revolucija, ki je prinesla številne spremembe, med 
najpomembnejšimi je bila uvedba interneta. Tehnologija omogoča predvsem tvorjenje in 
zajem novih podatkov hitreje kot kdaj prej. Tu je v ospredju informacijska tehnologija (v 
nadaljevanju IT), ki vključuje različne tehnologije za zbiranje, obdelovanje, shranjevanje in 
zaščito podatkov. Nanaša se predvsem na strojno opremo, računalniške programe in 
računalniško opremo (Bučar, 2015, str. 133).  
 
Zbirke podatkov tako zajemajo vedno več podatkov, ki jih je treba varno shranjevati, 
obdelovati in posredovati. Od podatkov je danes v veliki meri soodvisno tako delovanje 
gospodarskih družb kot tudi zagotavljanje storitev javne uprave. Gospodarske družbe 
hranijo podatke o svojih inovacijah, strategijah, bilancah, strankah in poslovnih partnerjih. 
Ti podatki imajo lahko za nekoga zelo veliko vrednost, kar je odprlo vrata za kibernetski 
kriminal. Nepridipravi z določeno mero znanja so preko IT začeli te podatke krasti, 
spreminjati in blokirati z namenom izsiljevanja, škodovanja, prevar in tudi oškodovanja 
ugleda.  
 
Primer takšnega napada se je v Sloveniji zgodil maja 2017, ko je bil tarča novomeški Revoz. 
Šlo je za napad z izsiljevalskim virusom. Posledici sta bili začasna zaustavitev proizvodnje v 
Revozu in izpad izdelave več kot 400 vozil (Delo, 2017). Proti napadom niso odporni niti 
sistemi in organi javne uprave, kot tudi ne javnih zavodov. Eden odmevnejših napadov v 
zadnjem času se je zgodil avgusta 2019 na javni zavod Lekarna Ljubljana. Napadalci so prav 
tako z izsiljevalskim virusom začasno onemogočili delovanje informacijskega sistema. 
Posledici sta bili zaprtje nekaterih enot in nezmožnost izdajanja zdravil na recept. Izdaja 
zdravil je bila možna le na podlagi papirnatega recepta in še to le za zdravila, za katera ni 
bilo potrebno doplačilo. V nekaterih primerih je bilo celo ogroženo zdravje ljudi, saj niso 
mogli dostopati do svojih zdravil (Delo, 2019; Hriberšek, 2019).  
 
Takšni napadi niso osredotočeni le na podjetja, temveč tudi na posameznike, vendar drži, 
da ima lahko napad na gospodarsko družbo ali javno službo veliko obsežnejše posledice, saj 
lahko prizadene veliko več ljudi. Tudi World Economic Forum (2019, str. 8) v svojem 
poročilu za leto 2019 kibernetsko tveganje uvršča med pet glavnih globalnih tveganj v 
smislu verjetnosti nastanka. Ekonomske in komercialne operacije so postale vse bolj 
odvisne od digitalne tehnologije, pri čemer se zaradi človeških napak ali zlonamernih 




Prav zato je v zadnjem času vse več govora o kibernetski varnosti. Vse pogostejši in 
odmevnejši kibernetski napadi so privedli do povečanega zavedanja o problematiki tega 
področja. Kibernetski napadi imajo lahko zelo širok spekter vpliva, in sicer tako na 
posameznika kot tudi gospodarske družbe, javne službe in ostale organizacije. Iz tega 
razloga je zaščita kibernetskega okolja izrednega pomena, saj ima lahko resne posledice 
tako za neposredne žrtve kibernetskega napada kot tudi posredne deležnike. Tega se vse 
bolj zaveda tudi Evropska unija (v nadaljevanju EU), katere članica je Slovenija. S sprejetjem 
številnih predpisov je državam članicam naložila sprejem nekaterih ukrepov za izboljšanje 
kibernetske varnosti. Mednje spadajo tudi zakonske ureditve, ki nalagajo ukrepe za 
izboljšanje stanja, hkrati urejajo delovanje subjektov, ki skrbijo za zaščito kibernetskega 
okolja. Glavni problem je pomanjkanje zavedanja, kako pomembna je kibernetska varnost. 
Raziskave Evropske komisije (European Commission, 2019, str. 12–22) kažejo, da so 
prebivalci nekaterih držav članic še vedno slabo seznanjeni s tveganjem kibernetskega 
kriminala. Tudi zavedanje o sprejetih ukrepih za večjo kibernetsko varnost na ravni EU je v 
nekaterih državah članicah precej slabo. Le zavedanje posameznikov, družbe in organizacij 
o obstoju problematike, pa tudi njeno poznavanje lahko privedejo do izboljšanja stanja. Na 
izboljšanje kibernetske varnosti ima velik vpliv tudi sprejemanje različnih predpisov, ki 
urejajo to področje, vzporedno z drugimi ukrepi za učinkovito izvajanje zakonodaje.  
 
Kibernetska varnost sicer ni definirana enotno, vendar se na splošno nanaša na tri temeljne 
elemente. Prvi element je »skupek aktivnosti in drugih ukrepov, tehničnih in netehničnih, 
katerih namen je zaščititi računalnike, računalniška omrežja, strojno in programsko opremo 
ter informacije, ki jih le-ta vsebuje in obravnava, kar vključuje programsko opremo in 
podatke kot tudi druge elemente kibernetskega prostora, pred vsemi grožnjami, tudi 
grožnjami nacionalne varnosti,« drugi element predstavlja »stopnjo zaščite, ki jo aktivnosti 
in ukrepi lahko zagotovijo,« tretji element pa »združena področja profesionalnih naporov, 
vključno z raziskavami in razvojem na področju implementiranja in izboljševanja ukrepov 
ter dvigovanja kakovosti le-teh« (Dunn, 2005 v Dokl, 2012, str. 36). Med netehnične 
aktivnosti lahko štejemo tudi številne predpise, ki neposredno ali posredno urejajo 
področje kibernetske varnosti. Na ravni EU jih je bilo sprejetih kar nekaj. V nadaljevanju 
sem se osredotočila na najpomembnejše, ki sem jih tudi preučila in analizirala njihovo 
medsebojno skladnost oziroma nedoslednost.  
 
Nezadostna skrbnost pri zagotavljanju kibernetske varnosti ima lahko velike finančne in 
pravne posledice (Planinšek & Skok, 2019a, str. 16). Organizacije in posamezniki morajo v 
prvi vrsti sami poskrbeti za kibernetsko varnost, tudi z izpolnjevanjem obveznosti, ki jim jih 
nalaga zakonodaja. V svojem magistrskem delu sem izvedla analizo, ali je slovenska 
zakonodaja skladna s predpisi EU. Poleg tega sem preučila tudi, ali so predpisi dovolj 
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aktualni glede na problematiko in kako se njihova vsebina izvaja v praksi. V nadaljevanju 
sem na podlagi intervjujev s ključnima predstavnikoma za področje kibernetske varnosti 
svoje ugotovitve primerjala z njunimi in tako analizirala, kako sprejeti predpisi in drugi 
vzporedni ukrepi vplivajo na probleme preprečevanja in obvladovanja kibernetskih groženj.  
 
Na temo kibernetske varnosti obstaja kar nekaj strokovnih del, vendar se nobeno ni 
poglobilo v obravnavo sprejetih predpisov. Dokl (2012, str. 14, 93–95) na primer v svojem 
magistrskem delu preučuje temeljne grožnje kibernetske varnosti omrežij in ukrepe za 
povečanje varnosti, pa tudi preprečevanje oziroma omejevanje posledic kibernetskih 
napadov. Med drugim se osredotoča na analiziranje normativnih okvirov na področju 
informacijske varnosti. Navaja nekatere dokumente s področja informacijske družbe, ki so 
bili na ravni EU sprejeti za zagotavljanje kibernetske varnosti. To je dokument z naslovom 
Ustvarjanje varne informacijske družbe z izboljšanjem varnosti informacijske infrastrukture 
in bojem proti kibernetskemu kriminalu iz leta 2001, v katerem je predstavljena naraščajoča 
pomembnost informacijske in komunikacijske infrastrukture ter omrežne varnosti za 
sodobno družbo. Naslednji je dokument z naslovom Varnost omrežij in informacij: predlog 
pristopa evropske politike. Ta zajema rastočo vlogo informacijsko-komunikacijskih 
tehnologij (v nadaljevanju IKT) ter njihov pomen pri zagotavljanju ekonomskega in 
socialnega razvoja. Omenjeni so tudi Strategija za varno informacijsko družbo, ki zajema 
ukrepe za varnost omrežij in informacij, ter nekateri drugi dokumenti in ukrepi.  
 
Jakše (2014, str. 33–36) v svojem delu raziskuje predvsem ozaveščenost in poznavanje 
informacijske varnosti in kibernetske kriminalitete ter na kratko opredeli tudi pravno 
varstvo v nacionalni zakonodaji. Opredelitev je zelo splošna in površinska, saj omenja le 
Kazenski zakonik (KZ-1, Uradni list RS, št. 55/08-KZ-1, 66/08-KZ-1A, 91/11-KZ-1B, 50/12-KZ-
1-UPB2, 6/16-KZ-1-UPB2p, 54/15-KZ-1C, 38/16-KZ-1D, 27/17-KZ-1E, KZ-1F, KZ-1G) in njegov 
143. člen. V nadaljevanju se sklicuje na Zakon o varstvu osebnih podatkov (ZVOP-1, Uradni 
list RS, št. 94/07, 86/04-ZVOP-1, 113/05-ZInfP, 51/07-ZUstS, 67/07-ZVOP-1A, 94/07-ZVOP-
1-UPB1), ki opredeljuje varstvo osebnih podatkov. Navezuje se predvsem na člene, ki 
predpisujejo način obdelave, pravne podlage za obdelavo podatkov ter postopke in ukrepe 
za varovanje osebnih podatkov. Omenja tudi Konvencijo o kibernetski kriminaliteti Sveta 
Evrope. Gre za mednarodni pravni akt, ki opisuje različne vrste kibernetskega kriminala in 
daje usmeritve za uspešnejši boj proti kibernetski kriminaliteti. Poudarja tudi, da 
kibernetski prostor nima geografskih meja, zato je ob kršitvi varnosti informacijskega 
sistema, ki je lahko potencialno kriminalno dejanje, zelo pomembno sodelovanje med 
različnimi pristojnimi organi in pravnimi sistemi tudi izven meja Slovenije. Ravno 




Raziskovalni izziv magistrskega dela je s pomočjo pregledane literature in predpisov 
analizirati, kako so sprejeti predpisi vplivali na izboljšanje stanja kibernetske varnosti na 
ravni EU in nacionalni ravni. Preučila sem tudi, v kolikšni meri so se predpisi EU 
implementirali v slovensko zakonodajo ter katere ukrepe poleg sprejetja predpisov je 
Slovenija izvedla in jih še izvaja za izboljšanje kibernetske varnosti.  
 
Namen magistrskega dela je izvedba poglobljene študije predpisov, ki urejajo področje 
kibernetske varnosti v Sloveniji in na ravni EU. Vse bolj se govori o kibernetskih napadih in 
potrebi po zagotavljanju varnosti na tem področju. Tako EU kot Slovenija želita s številnimi 
predpisi in ostalimi ukrepi zagotoviti večjo kibernetsko varnost. Zelo pomembno je, da se 
predpisi EU ustrezno implementirajo v slovensko zakonodajo, saj se tako med državami 
članicami zagotavlja večja enotnost na področju kibernetske varnosti. V ta namen sem 
opravila analizo skladnosti slovenske zakonodaje s predpisi EU. Prav tako sem s pomočjo 
časovne premice analizirala stopnjo kibernetskih napadov v različnih časovnih obdobjih in 
jih primerjala z ukrepi države, ki so bili sprejeti kot odziv nanje.  
 
Cilji raziskovanja magistrskega dela so: 
1. na podlagi primerjalne analize preučiti, v kolikšni meri so slovenski predpisi s 
področja kibernetske varnosti skladni s predpisi EU; 
2. na podlagi ustrezne literature, kot so letna poročila, analizirati frekvenco 
kibernetskih napadov v Sloveniji in nato preučiti, katere ukrepe je sprejela država 
kot odgovor nanje in ali se zdijo zadostni; 
3. izpostaviti predloge za izboljšanje zakonodaje, poleg normativnih pa tudi predloge 
vzporednih ukrepov za izboljšanje kibernetske varnosti v Sloveniji. 
 
V magistrskem delu sem raziskala in preučila naslednje hipoteze: 
H1: Zaradi digitalizacije in naraščanja kibernetskih napadov se kaže potreba po pravnem 
urejanju kibernetske varnosti.  
H2: Slovenska pravna ureditev kibernetske varnosti je skladna s predpisi EU, zlasti z Aktom 
o kibernetski varnosti in Splošno uredbo o varstvu osebnih podatkov. 
H3: Za zagotovitev ustrezne kibernetske varnosti so poleg pravne ureditve potrebni še drugi 
vzporedni ukrepi.  
 
V teoretičnem delu magistrskega dela sem uporabila deskriptivno metodo, ki temelji na 
študiji različne literature, kot so strokovni članki, letna poročila in internetni viri. Uporabila 
sem tudi metodo kompilacije za povzemanje in citiranje drugih avtorjev. Z metodo analize 
zakonodajnega gradiva sem preučila zakone, ki se nanašajo na obravnavano področje. Na 
podlagi statistične in komparativne analize ter s pomočjo časovne premice sem analizirala, 
kako se je država s sprejemanjem ustreznih predpisov in ostalih ukrepov odzivala na 
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frekvenco napadov v različnih časovnih obdobjih. Izpostavila sem tudi njene sprejete in 
izvajane ukrepe. S primerjalno pravno in normativno analizo sem analizirala, ali je slovenska 
pravna ureditev kibernetske varnosti skladna s predpisi EU in zadostna za zagotavljanje 
kibernetske varnosti. Uporabila sem tudi aksiološko metodo za vrednotenje dobljenih 
rezultatov in kritično presojanje trenutne pravne ureditve tega področja.  
 
Magistrsko delo je sestavljeno iz sedmih poglavij. Prvo poglavje predstavlja uvod, v katerem 
sem preučila področje obravnavane teme in oceno dosedanjih raziskav na tem področju. V 
nadaljevanju sem opredelila raziskovalni problem, namen in cilje raziskovanja, izpostavila 
sem tudi hipoteze. Opredelila sem tudi metode, ki sem jih uporabila pri pisanju 
magistrskega dela. 
 
V drugem poglavju sem opredelila temeljne pojme s področja kibernetske varnosti in 
pomen zagotavljanja kibernetske varnosti. Izpostavila sem tudi, kako sta nanjo vplivali 
razvijajoča se tehnologija in digitalizacija procesov. Na kratko sem opisala najpogostejše 
vrste kibernetskih napadov in kakšni so najpogostejši motivi zanje. 
 
V tretjem poglavju sem analizirala, kakšno je pravno urejanje kibernetske varnosti v 
Sloveniji in EU. Poglavje vsebuje pregled najpomembnejših predpisov, ki urejajo to 
področje in so bili sprejeti na ravni EU ali nacionalni ravni. Izpostavila sem tudi 
najpomembnejše institucije, ki neposredno ali posredno delujejo na področju kibernetske 
varnosti, pa tudi glavne aktivnosti, ki se izvajajo na tem področju za izboljšanje kibernetske 
odpornosti. Poglavje je razdeljeno na posamezne sklope, v katerih so področja, ki jih 
posamezni predpisi urejajo, podrobneje opredeljena. 
 
Četrto poglavje zajema analizo kibernetskih napadov v Sloveniji v posameznih časovnih 
obdobjih. Frekvenco napadov sem nato primerjala s sprejetimi ukrepi v posameznem 
časovnem obdobju z namenom ugotovitve uspešnosti izvajanja ukrepov in sprejemanja 
predpisov na področju kibernetske varnosti. 
 
V petem poglavju sem predstavila utemeljitve hipotez, podprte na podlagi obdelane 
literature in zakonodaje, obdelave statističnih podatkov ter izvedenih intervjujev. Zajela 
sem tudi prispevek k stroki in upravnopravni znanosti. Šesto poglavje vsebuje zaključek, ki 
predstavlja opis strnjenih ugotovitev magistrskega dela.  
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2 DOGMATSKA ANALIZA TEMELJNIH POJMOV S PODROČJA 
KIBERNETSKE VARNOSTI 
Ljudje pogosto nezavedno ogrožamo kibernetsko varnost z različnimi ravnanji, kot je 
obiskovanje nezavarovanih spletnih mest ali nespoštovanje varnostne politike organizacije 
s področja kibernetske varnosti (Aldawood, Skinner, Alabadi & Alharbi, 2019, str. 5). 
Najpogosteje je razlog za takšna ravnanja pomanjkanje veščin in znanja o tem, kolikšno 
tveganje to predstavlja, pa tudi pomanjkanje ozaveščenosti o tveganju. Za povečanje 
varnosti je zelo pomembno izboljšati ozaveščenost posameznikov glede pomembnosti 
zagotavljanja kibernetske varnosti in sposobnosti zaznavanja groženj (Geller, 2002 v 
Aldawood idr., 2019, str. 5). V nadaljevanju tega poglavja sem podrobneje opredelila in 
razmejila številne pojme, ki se navezujejo na kibernetsko varnost, z namenom podati boljši 
vpogled v problematiko in omogočiti lažje razumevanje pomembnosti zagotavljanja 
kibernetske varnosti.  
2.1 INTERNET 
Izraz internet je okrajšava za medsebojno povezano omrežje (angl. interconected network). 
Gre za globalno medsebojno povezano omrežje, ki ga sestavljajo različna računalniška 
omrežja, v katerem je lahko na tisoče medsebojno povezanih računalnikov in ki milijonom 
uporabnikom omogoča vsakodnevno medsebojno komunikacijo. Internet je bil sprva na 
voljo manjšemu krogu uporabnikov, za katere se je domnevalo, da si med seboj zaupajo in 
se poznajo. Sprva se je uporabljal v nekomercialne namene, kar se je kasneje spremenilo. 
V začetku 90. let so razvili brskalnike, kot sta Mosaic in Netscape navigator, ki so omogočili, 
da so spletne strani poleg besedila vsebovale tudi slike, zvoke animacije in celo 
videoposnetke, zaradi česar je priljubljenost interneta neprestano naraščala. Z rastjo in 
razvojem interneta ter drugih notranjih in zunanjih omrežij, vključno s plačilnimi omrežji, 
se je zaskrbljenost glede ranljivosti povečala. Večja priljubljenost interneta je povečala tudi 
število uporabnikov, kar je zrušilo model zaupanja. Povečalo se je zavedanje, da je pojav 
interneta omogočil tudi lažjo in bolj masovno zlorabo podatkov. Pojavili so se uporabniki z 
naprednejšim znanjem, na podlagi katerega so bolje razumeli in izkoriščali sistem. Te 
posameznike imenujemo hekerji. Internet je omogočil tudi povezavo številnih sistemov, ki 
so bistveno vplivali na naša življenja (Egan & Mather, 2005, str. 3; International 
Underwriting Association of London, 2016, str. 32). 
2.2 OPREDELITEV POJMA IKT IN IOT 
Kibernetska varnost se nanaša na zaščito sistemov, povezanih z internetom, kot sta strojna 
in programska oprema, pa tudi podatkov in informacij pred kibernetskimi napadi (Srinivas, 
Das & Kumar, 2019, str. 178). Programsko opremo (angl. software) sestavljajo sistemski ali 
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uporabniški programi kot del računalniškega sistema, medtem ko strojna oprema (angl. 
hardware) predstavlja fizični del računalniškega sistema, skupaj z vhodnimi in izhodnimi 
napravami (Pirc Musar idr., 2006a, str. 207, 208). Internet predstavlja več sto tisoč 
medsebojno povezanih omrežij, ki povezujejo stotine milijonov računalnikov po vsem svetu 
(Egan in Mather, 2005, str. 3). Računalniški sistemi, povezani z internetom, so vključeni v 
kibernetski prostor, ki predstavlja globalno okolje, zato je zagotavljanje kibernetske 
varnosti v njem precej kompleksno in zahtevno. Del kibernetskega prostora so tudi IKT. Te 
se neprestano razvijajo z namenom ponujanja naprednih komunikacijskih in računalniških 
zmožnosti (Aldawood idr., 2019, str. 1).  
 
IKT vključujejo, vendar niso omejene na elektronske stroje in naprave ter se uporabljajo za 
povezovanje ljudi. Gre za globalno omrežje, v katerem se izmenjujejo ideje, informacije in 
znanje preko različnih naprav, kot so računalniki in mobilni telefoni (Mdlongwa, 2012 v Ojo 
& Adu, 2018, str. s2). Je kombinacija omrežij (internet) in storitev, aplikacij (programska 
oprema), računalniških, informacijskih in komunikacijskih naprav (strojna oprema), ki 
omogoča tudi obdelavo in upravljanje informacij (DoE, 2003 v Ojo & Adu, 2018, str. s2). 
Obanya (2002, v Ojo & Adu, 2018, str. s2) opredeljuje IKT kot »širok pojem, ki ga zadevajo 
uporaba postopkov, metod in izdelkov, povezanih s tehnologijo elektronske komunikacije, 
in drugih povezanih virov v novem trendu, ki temelji na znanju družbe, za izboljšanje 
produktivnosti, širjenja in učinkovitosti nabora programske dejavnosti, usmerjenih k 
doseganju jasno zastavljenih ciljev«.  
 
Razvoj je šel še dlje in internetne povezave so se razširile na posamezne stvari oziroma 
naprave, pri katerih do zdaj tega nismo bili vajeni. Prav zaradi povezanosti različnih stvari z 
internetno povezavo mu pravimo internet stvari (angl. Internet of Things, v nadaljevanju 
IoT). IoT predstavlja revolucijo povezovanja različnih naprav preko omrežja. Naprava je 
lahko karkoli, od hladilnika, klimatske naprave, mobilnega telefona, prenosnika, osebnega 
računalnika do avta. Koncept IoT je povezovanje naprav z internetom in omogočanje 
medsebojne komunikacije. Gre za široko omrežje povezanih naprav, ki zbirajo podatke o 
njihovem delovanju in načinu uporabe v okolju, kjer delujejo (Das & Gunduz, 2020, str. 1,5).  
 
Razvoj IoT predstavlja več vrst sistemov, ki vključujejo tehnologije, povezane s pametnimi 
omrežji, pametnimi domovi, pametnimi mesti, proizvodno in dobavno verigo ter številne 
druge. Z vključevanjem naprav v IoT raste tudi ekonomski vpliv kibernetskega tveganja in 
pomena kibernetske varnosti. Nove tehnologije namreč s seboj prinašajo tudi nove vrste 
tveganj. Obstoječe metode ocenjevanja in upravljanja tveganj težko sledijo napredkom v 
smislu predvidevanja in napovedovanja tveganj, povezanih z razvojem nove tehnologije. 
Zaščita IoT ob hkratnem izkoriščanju svoje ekonomske vrednosti zahteva tudi sistematično 
upoštevanje več dejavnikov, kot so etičnost, zaupnost, zasebnost, zanesljivost, 
 
8 
sprejemljivost in varnost (Radanliev, De Roure, Cannady, Mantilla Montalvo, Nicolescu & 
Huth, 2018, str. 1).  
2.3 OPREDELITEV KIBERNETSKEGA PROSTORA IN KIBERNETSKEGA 
TVEGANJA 
Kibernetski prostor, imenovan tudi kibernetsko okolje, je zapleten, saj ga sestavljajo 
številne digitalne interakcije, zato ga je težko opredeliti enotno. Kibernetski prostor se 
nanaša ne le na tehnologijo, temveč tudi konceptualni prostor znotraj IKT. Sestavljen je iz 
številnih kibernetskih prostorov, ki se hitro širijo in od katerih vsak ponuja drugačno obliko 
digitalne interakcije in komunikacije. Na splošno jih lahko razdelimo na tiste, ki obstajajo 
znotraj internetnih tehnologij, tiste znotraj virtualne resničnosti in tiste znotraj običajnih 
telekomunikacij, kot sta telefon in faks. Zaradi hitrega razvoja in združevanja tehnologije 
nastajajo novi hibridni prostori (Dodge & Kitchin, 2003, str. 1). 
 
Slovenska zakonodaja, in sicer Zakon o informacijski varnosti (ZInfV, Uradni list RS, št. 
30/18), opredeljuje kibernetski prostor kot globalno informacijsko okolje, ki je ustvarjeno s 
pomočjo informacijskih sistemov in elektronsko-komunikacijskih omrežij, v katerem so 
omogočeni nastanek, obdelava in izmenjavanje informacij (13. odstavek 4. člena ZInfV). 
Kibernetski prostor lahko opredelimo tudi kot digitalno okolje, sestavljeno iz digitalnih 
podatkov, ki se uporabljajo in delijo. Del kibernetskega prostora so tudi fizični sistemi, kot 
so računalniki in baze podatkov, ki omogočajo izmenjavo podatkov, pa tudi uporabniki, ki 
naložijo in prenesejo podatke v omrežje (NACCHO, 2015, str. 1). Medtem ko je 
informacijsko okolje opredeljeno kot skupek družbenih omrežij in kibernetskega prostora, 
ki vključuje tudi informacije, gre pri kibernetskem prostoru za globalno domeno v 
informacijskem okolju, sestavljeno iz soodvisne mreže infrastruktur in informacijskih 
sistemov. Predstavlja kompleksno okolje, ki je posledica interakcije ljudi, programske 
opreme in storitev na internetu s pomočjo naprav in omrežij, povezanih z njimi (Kissel, 
2013, str. 58; 6. odstavek 4. člena ZInfV). Hitra širitev naložb v IKT in hitra rast uporabnikov 
kibernetskega prostora sta izjemni. IKT in kibernetski prostor so transformacijske 
tehnologije, ki korenito spreminjajo socialno, kulturno, politično, institucionalno in 
gospodarsko življenje ter tako vplivajo na družbo kot celoto (Dodge & Kitchin, 2003, str. 
13). Zapletena, dinamična in razpršena narava informacij in IKT otežuje obvladovanje 
kibernetske varnosti, še posebej ker omrežna narava IKT pomeni, da tveganja kibernetske 
varnosti niso omejena na določeno fizično lokacijo (Kjærgaard Christensen & Lund 
Petersen, 2017, str. 1435, 1436).  
 
V kibernetskem prostoru prihaja tudi do kibernetskih tveganj. Za zdaj ne obstaja enotna 
definicija kibernetskega tveganja (angl. cyber risk), kar je povsem razumljivo, saj gre za zelo 
širok spekter tveganja. Kljub temu obstajajo določene opredelitve, ki zajemajo njegove 
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temeljne sestavine. Tako ga lahko opredelimo kot »vsako tveganje, ki izhaja iz uporabe 
elektronskih podatkov in njihovega prenosa, vključno s tehnološkimi orodji, kot so internet 
in telekomunikacijska omrežja. Prav tako zajema fizično škodo, ki jo lahko povzročijo 
kibernetski napadi, goljufije z zlorabo podatkov, kakršnokoli odgovornost, ki izhaja iz 
shranjevanja podatkov ter razpoložljivosti, celovitosti in zaupnosti elektronskih informacij 
– bodisi povezanih s posamezniki, podjetji ali vladami« (CRO Forum, 2014, str. 5). 
Kibernetsko tveganje podobno opredeljuje tudi Geneva Association (2016, str. 12), ki pravi, 
da je kibernetsko tveganje »vsako tveganje, ki izhaja iz uporabe informacijske in 
komunikacijske tehnologije (IKT), ki ogroža zaupnost, razpoložljivost in celovitost podatkov 
ali storitev. Oslabitev operativne tehnologije sčasoma povzroči (kritične) motnje v 
delovanju infrastrukture ter fizične poškodbe ljudi in premoženja«. Obe definiciji na 
splošno opredeljujeta kibernetsko tveganje kot tveganje, ki vključuje uporabo IKT in je 
lahko povezano s človeškimi napakami, pa tudi namernimi ali zlonamernimi napadi 
notranjih ali zunanjih akterjev (OECD, 2017, str. 20). 
 
Kibernetska tveganja so del informacijskih tveganj, ki izhajajo iz uporabe elektronskih 
podatkov in njihovega prenosa, vključno s tehnologijo, kot so internetna in 
telekomunikacijska omrežja. Opredeljena so kot tveganja izgube, motnje ali padca ugleda 
organizacije zaradi nezaželenega ali nepričakovanega informacijskega varnostnega 
dogodka oziroma niza takšnih dogodkov, ki jih povzročijo notranji, zunanji ali tretji 
deležniki. Vključuje ogrožanje integritete in škodo na informacijah in tehnologiji, notranje 
in zunanje goljufije ter poslovne motnje, pa tudi kazniva dejanja, povezana z vdori v 
zasebnost posameznikov, krajo identitete, krajo informacij o posameznikih, pravnih osebah 
in drugih z namenom izsiljevanja, izvajanja spletnih goljufij in prevar, gospodarskega 
vohunjenja, pranja denarja, ponarejanja (Curti, Gerlach, Kazinnik, Lee & Mihov, 2019, str. 
4). Vključuje tudi kazniva dejanja, povezana s poskusi oviranja delovanja interneta, ki se 
lahko kažejo v obliki množičnega pošiljanja nezaželene elektronske pošte in izvajanja 
porazdeljenih ohromitev storitve, do kibernetskega terorizma, ki lahko povzroči motnje v 
delovanju IKT in informacijskih sistemov, v nekaterih primerih lahko posledično celo ogroža 
življenje (Curti idr., 2019, str. 4). 
 
Incidenti kibernetskega tveganja lahko škodujejo celovitosti, zaupnosti in razpoložljivosti 
informacij in podatkov ter ogrozijo pravilno delovanje infrastrukture IT (Curti idr., 2019, str. 
4). »Incident je vsak dogodek, ki ima dejanski negativen učinek na varnost omrežij in 
informacijskih sistemov« (5. odstavek 4. člena ZInfV). Kibernetski incident lahko 
opredelimo kot opazen dogodek v informacijskem sistemu, ki ogroža kibernetsko varnost 
informacijskega sistema ali posamezne informacije, ki jih sistem shranjuje, obdeluje ali 
prenaša. Predvideva se, da bo kibernetski incident spremljala tudi finančna izguba, medtem 
ko pri kibernetskem dogodku finančna izguba ni nujna (Curti idr., 2019, str. 4). Kibernetsko 
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tveganje narašča z zaskrbljujočo hitrostjo, zato je zagotavljanje kibernetske varnosti, še 
posebej z vidika kritične infrastrukture, vse pomembnejše (Radanliev idr., 2018, str. 2). 
Pomembno je izvajanje vseh potrebnih ukrepov za zagotavljanje kibernetske varnosti, eden 
od ključnih segmentov kibernetske odpornosti je tudi kibernetska zavest (Kovács, 2018, str. 
18). 
2.4 ANALIZA RAZMERJA MED KIBERNETSKO IN INFORMACIJSKO 
VARNOSTJO 
Kibernetska varnost je bila prepoznana kot kritično vprašanje nacionalne politike v številnih 
državah. Vpliv kibernetskega tveganja in pomen kibernetske varnosti tako na področju 
državne uprave, gospodarstva kot tudi na ravni posameznikov rasteta z vključevanjem 
naprav, povezanih v IoT, v vse več vidikov sodobnega življenja, kot so bančništvo, finance, 
avtomobili in številni drugi. Kibernetski napadi so vse pogostejši, zato je za vladno politiko 
in strategijo zasebnega sektorja ključno vprašanje, kako zagotoviti zadostno stopnjo 
kibernetske varnosti za zmanjšanje kibernetskega tveganja, ki ga spremlja sodobna, stalno 
razvijajoča se sodobna tehnologija (Radanliev idr., 2018, str. 1). Izraza kibernetska varnost 
in informacijska varnost se v varnostni terminologiji pogosto uporabljata kot sinonima, 
vendar to povzroča veliko zmedo. Pogosto se pojavi tudi vprašanje, kateri pojem zajema 
širše pojmovanje in kateri ožje. Menim, da ni enoznačnega odgovora na to vprašanje. 
Slovenska zakonodaja, ki ureja varnost omrežij in informacijskih sistemov ter se dotika 
kibernetske varnosti, je ZInfV, iz česar bi lahko sklepali, da je informacijska varnost širši 
pojem od kibernetske varnosti. V nadaljevanju bom pojasnila, zakaj ta opredelitev ni točna. 




Tabela 1: Razlika med kibernetsko in informacijsko varnostjo 
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Vir: Arbanas & Žajdela Hrustek (2019, str. 132); Kurose idr. (2015, str. 2, 3); von Solms & van 
Niekerk (2013, str. 97–101). 
Kibernetska varnost zajema obrambo računalnikov, strežnikov, elektronskih sistemov, 
omrežij in podatkov pred zlonamernimi napadi. Gre za širok pojem, ki zajema različno vrsto 
elektronskih naprav in tehnologij. Med drugim zajema tudi varnost IT oziroma elektronsko 
varnost informacij (Kaspersky, 2020). Poleg informacijske varnosti zajema tudi omrežno 
varnost, varnost aplikacij, načrtovanje obnovitve delovanja sistemov po katastrofi in 
izobraževanje končnih uporabnikov, ki so pogosto najšibkejši člen v verigi zagotavljanja 
kibernetske varnosti (Suhadolc, 2016). Večina ljudi kibernetsko varnost povezuje z visoko 
usposobljenimi hekerji, ki uporabljajo visoko tehnične metode za vdor v varna omrežja. 
Običajno se predvideva, da je za izvedbo kibernetskega vdora potrebno poglobljeno znanje 
IT in računalništva. Vendar se kibernetski napadi pojavljajo v različnih oblikah in nekatere 
najškodljivejše podatkovne kršitve so v resnici posledica preproste človeške napake 
(NACCHO, 2015, str. 1). Zaposleni so namreč kljub ustreznim tehničnim ukrepom 
neposredno izpostavljeni grožnjam in zato predstavljajo najšibkejši člen v verigi 
zagotavljanja kibernetske varnosti organizacije kot celote. Opustitve ustreznega 
informacijsko-varnostnega ukrepanja posameznikov so za organizacijo lahko neugodne, v 
nekaterih primerih celo kritične, saj lahko negativno vplivajo na poslovanje organizacije. 
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Zato sta izobraževanje in obveščanje zaposlenih na tem področju izrednega pomena 
(Mihelič & Vrhovec, 2018, str. 13). 
 
Za zagotavljanje kibernetske varnosti je v prvi vrsti treba poskrbeti za osnovne varnostne 
ukrepe, med katerimi so uporaba močnih gesel in politika upravljanja gesel, nadzor 
dostopov do podatkov in aplikacij, požarni zidovi in protivirusni programi, pa tudi redno 
posodabljanje programov (Planinšek & Skok, 2019b, str. 10). Vendar samo tehnologija za 
preprečevanje kibernetskih napadov ni dovolj. Tveganja kibernetske varnosti je treba 
oceniti, modelirati, sprejeti ukrepe za preprečitev napadov in se navsezadnje pripraviti na 
odziv. Ni namreč vprašanje, ali se bo kibernetski napad zgodil, temveč kdaj se bo zgodil in 
kako se bo organizacija spopadla z njim (Donahue, 2016). Kibernetska varnost zajema tudi 
zmožnost odzivanja organizacije na grožnje in incident kibernetske varnosti, ki povzroči 
izgubo podatkov ali celo prekinitev poslovanja in nezmožnost nadaljevanja ali obnove 
poslovanja (NACCHO, 2015, str. 2). Organizacije morajo imeti za takšne primere predpisane 
postopke ravnanja, da si lahko zagotovijo neprekinjenost delovanja tudi v primeru izgube 
določenih podatkov, ter smernice, kako obnoviti svoje informacije in delovanje, da se vrne 
v isto operativno zmogljivost kot pred dogodkom. Zelo pomemben dejavnik kibernetske 
varnosti je tudi izobraževanje končnih uporabnikov glede izvajanja dobrih varnostnih praks 
(Kaspersky, 2020). 
 
Informacijska varnost zajema varovanje informacijskega okolja, ki ga lahko opredelimo kot 
»skupek družbenih omrežij in kibernetskega prostora, vključno z informacijami« 
(6. odstavek 4. člena ZInfV). Informacijska varnost zajema zaščito informacij in 
informacijskih sistemov pred nedovoljenim dostopom, uporabo, razkritjem, 
spreminjanjem, motnjami ali uničenjem z namenom ohranjanja zaupnosti, celovitosti in 
razpoložljivosti informacij (7. odstavek 4. člena ZInfV). Zaupnost je dosežena, ko so 
informacije na voljo le pooblaščenim osebam. Celovitost je zagotovljena, kadar 
informacijski sistemi delujejo na zasnovan način. Razpoložljivost se nanaša na sposobnost 
sistema, da deluje pravočasno in tako, kot je treba (NACCHO, 2015, str. 2). ZInfV (1. in 2. 
odstavek 11. in 12. člena, 1. odstavek 14. člena, 1. in 2. odstavek 16. člena) celovitost in 
razpoložljivost pokriva tako, da od izvajalcev bistvenih storitev, ponudnikov digitalnih 
storitev in organov državne uprave zahteva izvedbo analize, ocene in vrednotenja tveganj, 
na podlagi katerih morajo nato izvesti potrebne ukrepe za obvladovanje tveganj ter ukrepe 
za preprečitev in zmanjšanje vpliva incidentov na varnost omrežij in informacijskih sistemov 
za nemoteno izvajanje bistvenih storitev. Mednje spadajo vzpostavitev in vzdrževanje 
varnostne dokumentacije ter izvajanje organizacijskih, logistično-tehničnih in tehničnih 
ukrepov. Zaupnost se kaže v nekoliko manjši meri, saj se navezuje le na zaupnost informacij 
o ranljivosti bistvenih storitev, dokler se varnost ne vzpostavi (6. odstavek 13. člena ZInfV). 
Informacijska varnost zajema zaščito informacij in njihovih kritičnih elementov, med katere 
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sodijo tudi sistemi in strojna oprema, ki podatke uporabljajo, shranjujejo in prenašajo 
(Whitman & Mattord, 2009 v von Solms & van Niekerk, 2013, str. 98).  
 
Kibernetska in informacijska varnost se v določenih delih prekrivata, saj gre pri obeh za 
zaščito informacijskih sredstev, ki se shranjujejo ali prenašajo z uporabo IKT. Razlika je v 
tem, da se informacijska varnost nanaša tudi na zaščito informacijskih sredstev, ki se 
shranjujejo in prenašajo brez uporabe IKT, in zajema varovanje tako digitalnih kot analognih 
informacij, medtem ko se kibernetska varnost nanaša na informacijska sredstva, ki so 
ranljiva za grožnje preko IKT. Nanaša se na varovanje podatkov in informacij v kibernetskem 
prostoru ter varovanje povezanih tehnologij in naprav (von Solms & van Niekerk, 2013 v 
Arbanas & Žajdela Hrustek, 2013, str. 132). Razmejitev je razvidna tudi s slike 1. 
 
Slika 1: Razmejitev med informacijsko varnostjo, varnostjo IKT in kibernetsko varnostjo 
 
Vir: lastna dodelava po von Solms & van Niekerk (2013, str. 101) 
 
Avtorja von Solms in van Niekerk (2013, str. 101) menita, da je kibernetska varnost veliko 
obsežnejši pojem od informacijske varnosti in varnosti IKT, saj izhajata iz opredelitve 
kibernetske varnosti kot zaščite kibernetskega prostora, elektronskih informacij in IKT, ki 
podpira kibernetski prostor, ter uporabnikov kibernetskega prostora, vključno z njihovimi 
interesi, ki so izpostavljeni napadom, izhajajočim iz kibernetskega prostora. Menim, da je 
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opredelitev obsega varnosti odvisna od zornega kota. Če gledamo z zornega kota varovanja 
informacij, je informacijska varnost zagotovo širši pojem, saj se nanaša na varovanje vseh 
informacij ne glede na to, kje se nahajajo. Prav zato se slovenski zakon imenuje Zakon o 
informacijski varnosti in ne Zakon o kibernetski varnosti, saj obravnava varstvo tako 
analognih kot digitalnih informacij. Čeprav smo v digitalni dobi, ne smemo zanemariti 
zbiranja, hranjenja, obdelave in posredovanja informacij v drugačni obliki kot digitalni. Se 
pa vsebina zakona navezuje tudi na kibernetsko varnost. Kadar gledamo z zornega kota 
digitalizacije in digitalnih interakcij, je kibernetska varnost nedvomno širši pojem, saj 
zajema veliko več področij od informacijske varnosti, od orodij, politik, smernic, pristopov, 
usposabljanj, infrastrukture, aplikacij do številnih drugih, ki so omejeni na kibernetsko 
okolje. Zagotovo drži tudi, da je glede na medsebojno prepletenost treba poskrbeti za vse 
oblike varnosti, tako za informacijsko in kibernetsko varnost kot tudi varnost IKT, ki med 
obema predstavlja vezni člen, saj le tako lahko poskrbimo za ustrezno varnost in zaščito. Pri 
tem se strinjam z avtorji Bernik, Prislan, Meško in Dobovšek (2012, str. 148), da je treba 
predvsem več pozornosti nameniti preventivnim ukrepom za izogibanje grožnjam in 
povečanju informacijske varnostne kulture. 
2.5 OPREDELITEV VARNOSTI OMREŽIJ IN INFORMACIJSKIH SISTEMOV 
Za razumevanje, zakaj je varnost omrežij in informacijskih sistemov tako pomembna, 
moramo najprej razumeti pomen teh dveh pojmov. Zaradi kompleksnosti sistemov so 
pojmovanja zelo različna. Kadar omrežje gledamo s fizičnega zornega kota, ga lahko 
opredelimo kot množico naprav, priprav in drugih tehničnih stvari kot vir, ki nam omogoča, 
da različne naprave povežemo med seboj. Sestavni deli omrežja so na primer kabli, stikala, 
brezžične povezave in usmerjevalniki. S storitvenega zornega kota omrežje predstavlja 
sredstvo, ki omogoča izvajanje storitev, med katere sodijo elektronska pošta, splet, 
elektronsko poslovanje, deljenje datotek in druge. Z arhitekturnega vidika pa omrežje lahko 
razdelimo na tri bistvene komponente. Prva komponenta so končni sistemi, pravimo jim 
tudi gostitelji (angl. host), ki zajemajo vse naprave, ki od omrežij za svoje delovanje 
zahtevajo povezljivost in so razlog, da omrežje sploh obstaja. To so strežniki, namizni 
računalniki, televizorji, mobilni telefoni, igralne konzole, spletne kamere, avtomobili in 
druge. Končni sistemi se lahko povezujejo v manjša krajevna omrežja (angl. LAN – Local 
Area Network), ta pa se nato lahko povezujejo v večja omrežja, in tako tvorijo veliko 
omrežje vseh omrežij, ki ga imenujemo medmrežje (angl. internet, z malo začetnico). 
Najbolj razširjeno svetovno medmrežje, ki ga poznamo danes, imenujemo internet (angl. 
Internet, z veliko začetnico). Drugo komponento predstavlja omrežna hrbtenica, ki 
predstavlja omrežje naprav, ki povezujejo manjša omrežja v večjo skupno omrežje in tako 
posredno zagotavljajo povezljivost med končnimi sistemi iz različnih omrežij. Tretjo 
komponento predstavljajo povezave v omrežni hrbtenici, ki so namenjene povezavi 
posameznih naprav v omrežni hrbtenici ali priključitvi končnih sistemov na omrežje. 
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Povezave so sestavljene iz različnih fizičnih medijev, na primer bakrenih žic, optičnih kablov 
ali brezžičnih povezav, ki delujejo na podlagi elektromagnetnega valovanja (Kurose, Ross, 
Bosnić, Ciglarič, Brodnik & Bulić, 2015, str. 2, 3).  
 
Informacijski sistem lahko opredelimo kot celoto sestavin, ki zagotavljajo podatke in 
informacije ter povezave med temi sestavinami v organizaciji in njenem okolju. Sestavljen 
je iz strojne opreme, programske opreme in informacijskovarnostne industrije, ki se 
uporablja kot mehanizem zaščite. Temeljne sestavine informacijskega sistema so IT, procesi 
in ljudje. Z uporabo IT ljudje pridobivajo in posredujejo podatke ter si tako oblikujejo 
informacije v zvezi s procesi (Možina idr., 2002, str. 625). Funkcija informacijskega sistema 
je, da vse ravni upravljanja in odločanja v danem tehnološkem ali organizacijskem sistemu 
permanentno oskrbuje z informacijami (Vintar, 2006, str. 54). IT deluje kot nekakšen 
posrednik med ljudmi in procesi, saj omogoča obvladovanje podatkov, preko katerih ljudje 
obvladujejo procese (Možina idr., 2002, str. 625).  
 
Arbanas in Žajdela Hrustek (2019, str. 132) sta povzela pojmovanje varnosti informacijskih 
sistemov po terminologiji Nacionalnega inštituta za standarde in tehnologije, ki pravi, da je 
varnost informacijskih sistemov »zaščita informacijskih sistemov pred nepooblaščenim 
dostopom ali spreminjanjem informacije, bodisi za shranjevanje, obdelavo ali prenos, ter 
pred zavrnitvijo storitev pooblaščenim uporabnikom, vključno s tistimi ukrepi, ki so 
potrebni za odkrivanje, dokumentiranje in boj proti takšnim grožnjam«. Podobno varnost 
omrežij in informacijskih sistemov opredeljuje tudi ZInfV (14., 15. in 39. odstavek 4. člena), 
in sicer kot »zmožnost omrežij in informacijskih sistemov, da na določeni ravni zaupanja 
preprečijo vse dogodke, ki ogrožajo razpoložljivost, avtentičnost, celovitost ali zaupnost 
shranjenih, prenesenih ali obdelanih podatkov ali pripadajočih storitev, ki jih navedena 
omrežja ali informacijski sistemi zagotavljajo ali so preko njih dostopni«. Omrežja in 
informacijski sistemi, ki so namenjeni področju varstva pred naravnimi in drugimi 
nesrečami, področju obrambe, policije, obveščevalno-varnostne dejavnosti in zunanjih 
zadev, predstavljajo ključne dele nacionalnega varnostnega sistema. Informacijske sisteme 
subjekta, brez katerih storitev ni mogoče izvajati neprekinjeno, imenujemo ključni 
informacijski sistemi. Varnost informacijskih sistemov je nekoliko ožji pojem od 
informacijske varnosti, saj ta poleg varstva informacijskih sistemov zajema tudi varstvo 
podatkov, ki ne izhajajo iz informacijskih sistemov. Razlika med varnostjo informacijskih 




Tabela 2: Razlika med varnostjo informacijskih sistemov in omrežno varnostjo 
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Vir: Kurose idr. (2015, str. 2, 3); Arbanas & Žajdela Hrustek (2019, str. 132); ZInfV 
Sprva je bil Internet namenjen le manjšemu krogu uporabnikov, ki so omrežje uporabljali 
predvsem za pošiljanje elektronske pošte, izmenjevanje datotek in deljenje omrežnih virov, 
kot so tiskalniki. Z naraščanjem zmogljivosti in širjenjem IT pa se je zanimanje za to globalno 
omrežje močno povečalo. Število uporabnikov se je zaradi dostopnosti in uporabnosti naglo 
povečevalo. Postopki in opravila iz vsakdanjega življenja, na primer bančne storitve, nakupi, 
oddaja dohodnine in druge dejavnosti, so se prenesli v elektronsko obliko. Posledica tega 
je, da kot udeleženci v komunikaciji nismo zastopani kot fizične osebe, temveč se skrivamo 
za omrežnim naslovom. Prav dokazovanje identitete je ena izmed varnostnih težav v 
računalniških omrežjih. Z razvojem omrežne programske opreme so se razvila tudi dodatna 
tveganja, saj ima lahko vsaka programska oprema varnostne pomanjkljivosti, kar lahko za 
uporabnika omrežja predstavlja varnostno grožnjo. Varnostne pomanjkljivosti so privlačne 
predvsem za različne vrste napadalcev, ki jih izkoriščajo za pridobitev koristi ali ciljno 
škodovanje posameznikom (Kurose idr., 2015, str. 425). Za zagotavljanje omrežne varnosti 
bi morali v omrežni komunikaciji izvajati vsaj nekatere izmed sledečih elementov. Treba je 
poskrbeti za zaupnost, da tretje osebe ne morejo prisluškovati komunikacijskim dialogom, 
ki jim niso namenjeni. Z elementom integritete je treba nepooblaščenim osebam 
onemogočiti spreminjanje vsebine sporočil med udeležencema ali ponovitev starih 
shranjenih sporočil. Z identifikacijo je treba ugotoviti identiteto sogovornika, medtem ko je 
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z avtentikacijo treba zagotoviti zmožnost dokazovanja lastne identitete ali identitete 
sogovornika. Avtorizacija mora zagotavljati, da vsaka oseba dostopa le do virov, ki so ji 
namenjeni in do katerih je upravičena. Element preprečevanja zanikanja komunikacije 
zajema preprečitev zanikanja, da je nekdo neko sporočilo prejel ali poslal, in zmožnost 
dokazovanja pošiljatelja sporočila. Z izvajanjem naštetih elementov se lahko v veliki meri 
izognemo nevarnostim v omrežju in poskrbimo za varnejšo komunikacijo (Kurose idr., 2015, 
str. 426). 
 
Organizacije se množično soočajo z vprašanjem varnosti informacijskih sistemov in s tem 
tudi informacij kot enega izmed ključnih virov v današnji informacijski družbi. Za 
zagotavljanje varnosti informacij številne organizacije izvajajo stalen, strukturiran in 
sistematičen varnostni pristop za upravljanje in zaščito informacij organizacije pred 
nezaželenimi dejanji posameznikov. To so storile z vpeljevanjem varnostne politike, 
procesi, postopki in organizacijo informacijske varnosti (Arbanas & Žajdela Hrustek, 2019, 
str. 131).  
 
Izključno tehnični zaščitni ukrepi so nezadostni, zato je treba vključiti tudi druge elemente 
informacijske varnosti. Glavni izziv upravljavcev informacijske varnosti je uspešno 
uravnoteženje potrebe po varovanju informacijskih sredstev na eni strani in omogočanja 
operativnega delovanja na drugi strani. Prestroga zaščita lahko namreč vodi do ovir pri 
izvajanju poslovanja, medtem ko lahko preveč ohlapen nadzor pripelje do nesprejemljivega 
tveganja za informacijsko premoženje, zato mora biti učinkovita strategija informacijske 
varnosti uravnotežena. To pomeni, da bi načrtovanje in izvajanje varnostnih rešitev morala 
poudarjati pomen tehnologije, pa tudi družbeno-organizacijski kontekst znotraj 
organizacije (Arbanas & Žajdela Hrustek, 2019, str. 131, 132).  
2.6 PREGLED DIGITALIZACIJE IN DIGITALNE PRETVORBE 
Trenutno živimo v dobi četrte industrijske revolucije, ki je znana tudi kot doba digitalne 
pretvorbe. S povezovanjem vseh sistemov v mrežo nastajajo t. i. »kibernetsko-fizični 
proizvodni sistemi«, kar močno vpliva na spremembo osebnega življenja, poklicnega 
življenja in družbenega okolja (European Economic and Social Committee, 2018, str. 7). 
Digitalne tehnologije se v zadnjih letih razvijajo z veliko hitrostjo, kar spreminja naravo 
poslovanja organizacij in navad posameznikov. Pri digitalni pretvorbi (angl. digital 
transformation) gre za pospeševanje poslovnih procesov, dejavnosti, izboljšanje 
kompetenc in modelov, ki v celoti izkoriščajo možnosti digitalnih tehnologij. Digitalna 
preobrazba zajema digitalizacijo, ki ima v Slovarju novejšega besedja slovenskega jezika dve 
pojmovanji. Po prvem pojmovanju je digitalizacija »pretvorba podatkov in informacij v 
(elektronsko) obliko, ki je osnovana na zaporedju številk 0 in 1,« po drugem pa »uvedba, 
uvajanje tehnologije, ki temelji na taki pretvorbi« (Fran, 2020). Pomen besede je odvisen 
 
18 
od konteksta, v katerem se uporablja. V angleškem jeziku je to pojmovanje bolj razmejeno, 
saj se uporabljata dva ločena izraza, in sicer digitization in digitalization, ki se pri nas v obeh 
primerih prevajata kot digitalizacija (Savić, 2019, str. 37).  
 
Pri prvem, ožjem pojmovanju digitalizacije (angl. digitization) gre za preprost proces 
pretvorbe analognih informacij v digitalno obliko, na primer skeniranje dokumentov ali 
nalaganje zvočnega posnetka. Pogosto zajema tudi premik postopka iz ročnega v 
digitalnega, kot je zamenjava ročno izpolnjenih obrazcev s spletnimi različicami, ki se 
neposredno shranijo v sistem. Vrhunec tega pojmovanja predstavlja brezpapirno 
poslovanje (Gobble, 2018, str. 56). Po drugi strani drugo pojmovanje opredeli digitalizacijo 
(angl. digitalization) kot nekoliko obsežnejše področje, saj gre za proces avtomatiziranja 
poslovnih procesov z uporabo digitalne tehnologije.  
 
Glavna razlika med prvim in drugim pojmovanjem digitalizacije je predvsem v tem, da se 
pri prvem, ožjem pojmovanju ukvarjamo predvsem s podatki in pretvorniki, kar zajema 
preprostejše operacije, medtem ko se drugo, širše pojmovanje digitalizacije osredotoča na 
avtomatizacijo različnih poslovnih procesov in operacij ter obdelave podatkov (Savić, 2019, 
str. 38). Širša opredelitev digitalizacije lahko prinese veliko operativno učinkovitost na eni 
strani in bistveno zmanjšuje napake na drugi strani. Sama po sebi ne spreminja poslovnih 
procesov, gre za izkoriščanje digitaliziranih podatkov in procesov, ki jih lahko uporabimo za 
ukrepanje in ustvarjanje sprememb (Gobble, 2018, str. 57). V tabeli 3 so prikazane temeljne 




Tabela 3: Opredelitev digitalizacije in digitalne pretvorbe 
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Vir: Savić (2019, str. 37) 
Digitalna preobrazba se nahaja povsod okoli nas in se v tradicionalnem smislu nanaša na 
uporabo računalniške in internetne tehnologije za učinkovitejši postopek ustvarjanja 
ekonomske vrednosti. V širšem smislu se nanaša na spremembe, ki jih tehnologija prinaša 
vsem. Njen vpliv se na primer kaže ne samo na ekonomskih sistemih, temveč tudi na 
komercialnih akterjih ter življenjih posameznikov in družbe kot celote (Reddy & Reinartz, 
2017, str. 11). Digitalna preobrazba uporablja obstoječe znanje za temeljno spreminjanje 
bistva organizacije, kar pomeni, da z uporabo sodobnih računalniških in informacijskih 
tehnologij ustvarja popolnoma nov poslovni model, kar se kaže na spremembi kulture, 
strategije upravljanja in tehnoloških kombinacij v organizaciji. Gre za popolno integracijo 
vseh dejavnosti organizacije v digitalni svet in tako izkorišča njen poln potencial (Savić, 
2019, str. 38). Ekonomski sistemi in tržne interakcije povzročajo stroške za izmenjavanje 
informacij, usklajevanje, varovanje idr. Digitalna preobrazba znižuje stroške, saj več kot je 
izmenjav, večje so koristi. Omogoča večjo dostopnost informacij, s čimer se prehaja iz 
pretežno enostranske in dvostranske izmenjave v mrežno izmenjavo informacij. To 
povzroča, da število povezav v ekonomskem in družbenem sistemu eksponentno raste, 
posledica je tudi spreminjanje našega vsakdanjega življenja (Reddy & Reinartz, 2017, 
str. 11). 
 
Digitalna preobrazba prinaša prednosti za stranke, kot so novi produkti in storitve, večje 
udobje in izbira, nižje cene in nove izkušnje. Podjetjem prinaša večjo učinkovitost, možnost 
ustvarjanja novih vrednosti in vstopanja na nove trge. Za posameznike pomeni 
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prilagodljivejše modele dela, večjo udeležbo pri delu, prilagodljivejši življenjski stil, lažje 
delo v množicah. Za družbo kot celoto pa prinaša učinkovitejšo javno upravo in boljše javne 
storitve. Na drugi strani digitalizacija prinaša tudi tveganja, stroške in nove izzive. Družba 
se srečuje z izzivi in tveganji na področju zasebnosti in varstva podatkov, monopolističnimi 
in oligopolističnimi tržnimi strukturami ter izzivi obdavčenja in nove zakonodaje (Reddy & 
Reinartz, 2017, str. 14, 15). 
2.7 ANALIZA VRST KIBERNETSKIH NAPADOV IN KIBERNETSKIH 
NAPADALCEV  
S prehodom na virtualno okolje in virtualne skupnosti so se kibernetska tveganja močno 
povečala. Čeprav je bilo v preteklih letih glede tehnoloških tveganj zaznati optimizem, se je 
zaskrbljenost ponovno povečala (World Economic Forum, 2018, str. 14). Doba digitalizacije 
ponuja ogromno novih priložnosti, vendar hkrati spreminja naravo in obseg kibernetskih 
tveganj ter ustvarja nove ranljivosti, ki jih kibernetski napadalci želijo izkoristiti (European 
Economic and Social Committee, 2018, str. 12). Kibernetski napadi in masivne podatkovne 
goljufije so se v zadnjem času pojavile med petimi največjimi globalnimi tveganji po zaznani 
verjetnosti. Vzrok je predvsem v tem, da se je zaradi razširjene uporabe storitev v oblaku 
občutno povečalo število tarč za kibernetske napadalce. Kibernetski napadi se pojavljajo v 
različnih oblikah, v zadnjem času narašča predvsem takšna, ki svojim tarčam onemogoča 
dostop do podatkov, za ponoven dostop pa od njih zahteva odkupnino. Pojavlja se tudi vse 
več napadov na kritične strateške sisteme, ki so sicer večinoma neuspešni. Vse večja 
svetovna medsebojna povezanost povečuje vsesplošno ranljivost za napade, ki povzročajo 
ne le izoliranje in začasne motnje, temveč tudi nepopravljive sistemske škode (World 
Economic Forum, 2018, str. 14, 15). Agencija EU za varnost omrežij in informacij (v 
nadaljevanju ENISA) v vsakoletnem poročilu navaja najpogostejša kibernetska tveganja. 
Izpostavljam tista, ki so se v letu 2018 znašla na vrhu lestvice (ENISA, 2019, str. 9):  
–  napadi s škodljivo, zlonamerno programsko opremo (angl. malware), 
–  spletni napadi (angl. web based attacks), 
–  napadi na spletne aplikacije (angl. web applications attacks), 
–  napad z ribarjenjem (angl. phishing), 
–  napadi z onemogočanjem storitev (angl. denial of service – Dos), 
–  napadi preko nezaželene elektronske pošte (angl. spam), 
–  napadi preko omrežja robotskih računalnikov (angl. botnets), 
–  napadi z namenom razkritja zaupnih podatkov (angl. data breach), 
–  napadi v smislu grožnje notranjih informacij (angl. insider threat), 
–  napadi, ki vključujejo fizično manipulacijo/škodo/tatvino/izgubo (angl. physic 
manipulation/damage/theft/loss), 




Napadi s škodljivo ali zlonamerno programsko opremo (angl. malware) so napadi s kodo, ki 
je del programske opreme in napisana tako, da namerno poškoduje računalniški sistem ali 
omrežje (Radhakrishnan, Menon & Nath, 2019, str. 533). Napadalci pošljejo zlonamerno 
kodo ali virus znotraj računalniškega omrežja (Branch idr., 2019, str. 16). Običajno potekajo 
preko osebnega računalnika, do katerega pride škodljiva programska koda v obliki priponke 
po elektronski pošti. Z odprtjem priponke si uporabnik zlonamerno kodo naloži na svoj 
računalnik, lahko pa si jo naloži tudi med brskanjem po spletu. Napadalci se vrinejo skozi 
varnostno luknjo brskalnika in spletno stran priredijo tako, da je videti pristna, dejansko pa 
si uporabnik med brskanjem po spletu brez vedenja naloži zlonamerno kodo (SI-CERT, 2015, 
str. 23). Gre za grožnjo, ki se tako glede izpopolnjenosti kot raznolikosti neprestano razvija 
(MJU, 2018, str. 6). 
 
Spletni napadi (angl. web based attacks) uporabljajo sisteme in storitve, ki jih omogoča 
splet, kot so brskalniki, spletne strani, IT-komponente spletnih storitev in aplikacij. Takšni 
napadi omogočajo izkoriščanje brskalnikov in njihovih razširitev, spletnih strežnikov in 
storitev. Potekajo v različnih oblikah. Primer je, da napadalci izkoristijo ranljivost brskalnika 
in vanj namestijo zlonamerno kodo, da bi spremenila uporabniške nastavitve 
uporabnikovega brskalnika brez njegove vednosti. Tako lahko napadalci zaženejo 
kakršnokoli zlonamerno kodo in jo širijo preko uporabnikovega računalnika. Drugi način je 
t. i. »Drive-by download«. Napadalci iščejo nezaščitene spletne strani in vanje vgradijo 
zlonamerno kodo. Uporabnik jih obišče in si brez kakršnegakoli dejanja nehote okuži 
računalnik. Takšen napad povzroči, da okuženi računalnik žrtev ponovno usmerja na 
spletno mesto, ki ga nadzorujejo kibernetski napadalci (ENISA, 2018, str. 31–33).  
 
Napadi na spletne aplikacije (angl. web application attacks) poskušajo izrabiti aplikacijske 
programske vmesnike (v nadaljevanju APV), ki jih vsebujejo spletne aplikacije, spletne 
storitve ali mobilne aplikacije. APV določajo, kako naj se posamezni sestavni deli 
programske opreme uporabljajo ter kako naj sodelujejo in komunicirajo med sabo. Pogosto 
so nezaščiteni in vsebujejo številne ranljivosti. Napadalci poskušajo z različnimi ukazi 
doseči, da jim aplikacija posreduje podatke, ki so jih zahtevali od podatkovne baze. Tako 
lahko napadalec pride do skritih podatkov ali jih v nadaljevanju celo spremeni. Ta oblika 
napadov je zelo priljubljena, saj so spletne aplikacije praviloma javno dostopne in odprte 
za uporabnike (ENISA, 2018, str. 37). 
 
Pri napadu z ribarjenjem, imenovanem tudi zvabljanje (angl. phishing), napadalec pridobi 
nepooblaščen dostop do strežnika zaradi ranljivosti spletnega strežnika ali sistema za 
upravljanje vsebin in tako postavi lažno spletno stran za neko storitev. Nato razpošlje veliko 
elektronskih sporočil, s katerimi želi uporabnike preusmeriti na t. i. »phishing« strani. Preko 
uporabnikovega strežnika poskuša pridobiti podatke. Najpogosteje gre za postavitev strani 
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banke za pridobitev gesel in denarja komitentov. To obliko napada se lahko uporablja tudi 
na primer za krajo gesel elektronske pošte, številk kreditnih kartic in uporabniških računov 
(SI-CERT, 2015, str. 21, 29). 
 
Onemogočanje storitev (angl. Dos attack) je oblika napada, ki povzroči okvaro 
operacijskega sistema na računalniku ali ga tako preobremeni z informacijami, da ne more 
več učinkovito delovati. Podobno je pri napadu razpršene zavrnitve storitve (angl. DDoS 
attack), pri katerem gre za množično dostopanje do strežnika z namenom njegove 
preobremenitve. Ti napadi predstavljajo eno najpomembnejših groženj kibernetske 
varnosti. Njihov namen je predvsem izsiljevanje, povzročanje škode in dokazovanje moči. 
Predstavljajo pomembno grožnjo vsem vrstam organizacij, ki so prisotne na spletu, saj so 
ciljno usmerjeni predvsem na finančne storitve, spletna mesta za e-trgovino, izobraževanje, 
letalske družbe, politične stranke (ENISA, 2018, str. 49; Miedema, 2018, str. 3). 
 
Napad preko nezaželene elektronske pošte (angl. spam) sega na začetek nastanka interneta 
in je ena najvztrajnejših in najbolj razširjenih oblik kibernetskega napada. Število napadov 
se sicer zmanjšuje, kar je posledica predvsem boljših tehnik filtriranja nezaželene pošte. 
Kljub temu so vsiljena sporočila še vedno priljubljen kanal za kibernetske kriminalce. Poleg 
tega so neželene vsebine izboljšale kakovost z združevanjem informacij. Poročilo ENISA 
(2018, str. 46) navaja, da je v zadnji četrtini leta 2017 nezaželena pošta predstavljala kar 
85 % obsega elektronske pošte. Za leto 2018 ENISA (2019, str. 54) navaja, da napadi z 
nezaželeno pošto v zadnjem desetletju upadajo. To bi lahko bila tudi posledica različnih 
zakonskih prizadevanj na področju kibernetskega okolja. 
 
Napad preko omrežja robotskih računalnikov (angl. botnet) običajno poteka tako, da 
napadalec pridobi nadzor nad računalnikom z vdorom vanj z virusom ali zlonamerno kodo. 
Storilec tako brez vednosti lastnikov nadzira računalnik (Asadi, Jabraeil Jamali, Parsa & 
Majidnezhad, 2020, str. 95). Kadar so ti napadi usklajeni, so lahko zelo učinkoviti, saj se 
učinki seštevajo. Lahko imajo tudi stranski učinek izpada dela omrežja ali prenosnih 
sistemov na njem (SI-CERT, 2015, str. 29). 
 
Kršitev zaupnosti podatkov (angl. data breach) ni tipična kibernetska grožnja, saj je 
posledica drugih uspešno izvedenih groženj, obravnavanih v tem podpoglavju. Gre za 
napad z namenom razkritja zaupnih podatkov, izgube ali poškodbe podatkov. Po podatkih 
poročila ENISA (2018, str. 71, 72) so najpogostejše tarče napada institucije na področju 
zdravstvenega, vladnega in vojaškega sektorja ter izobraževalne institucije.  
 
Pri napadu z grožnjo notranjih informacij (angl. insider threat) zaposleni v podjetju namerno 
ali nevede uporabijo svoj pooblaščen dostop z namenom škodovanja varnosti organizacije. 
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Pri nenamernih dejanjih gre običajno za zlorabo zaupnih podatkov. Ti napadi imajo še 
vedno pomembno vlogo, saj jih večina organizacij težko loči od neškodljivih dejavnosti, 
poleg tega si tudi zunanji akterji prizadevajo zlorabiti zaposlene, da bi ogrozili organizacijo. 
Najpogostejši dejavniki za napad notranjih informacij so prikazani v grafu 1. Organizacije 
lahko za svojo notranjo varnost poskrbijo predvsem same, z izobraževanjem zaposlenih na 
tem področju, dobrimi varnostnimi orodji in varnostnim osebjem, ki bo odkrivalo te grožnje 
(ENISA, 2018, str. 64).  
 
Grafikon 1: Najpogostejši dejavniki za napad notranjih informacij 
 
Vir: ENISA (2018, str. 66) 
Napadi, ki vključujejo fizično manipulacijo/škodo/tatvino/izgubo (angl. physic 
manipulation/damage/theft/loss), niso pravi kibernetski napadi, vendar lahko vodijo do 
kršitve zaupnosti podatkov. Fizični dostop do naprav, ki vsebujejo različne podatke, 
napadalcem omogoča izvajati zlonamerne dejavnosti, na primer goljufije na bankomatih ali 
napade na POS-terminale (ENISA, 2019, str. 74). 
 
Napad rudarjenja kriptovalut brez privoljenja žrtve (angl. cryptojacking ali tudi 
cryptomining) je nova oblika napada, pri kateri napadalci uporabljajo računalniške 
zmogljivosti žrtve za rudarjenje kriptovalut (Or-Meir, Nissim, Elvoichi & Rokach, 2019, 
str. 2). Kibernetski kriminalci za to izkoriščajo procesorsko moč in s tem pridobivajo realen 
denar z zakonitimi izmenjavami in transakcijami. Predvsem zaradi popularnosti rudarjenja 
kriptovalut se je trend napadov z zahtevano odkupnino zmanjšal, medtem ko se je obseg 
napadov rudarjenja kriptovalut brez vednosti žrtev povečal. Ti napadi so preprostejši, saj je 
potrebnih le nekaj vrstic izvorne kode. Napadalci delujejo manj opazno, zato je takšen 
napad manj tvegan, stabilnejši in ne zahteva odkupnine, posledično je mnogokrat celo 
neopazen. Ker ni potrebe po posredniku ali shemi goljufij je monetizacija preprostejša 
(ENISA, 2019, str. 92). 
 
28% 30% 32% 34% 36% 38%
Pomankanje usposabljanja/zavedanja zaposlenih
Povečana količina občutljivih podatkov
Tehnologija postaja bolj kompleksna
Povečano število naprav preko katerih se dostopa…
Veliko število uporabnikov s previsokimi privilegiji…
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Hiter razvoj tehnologije je posameznim uporabnikom omogočil dostop do sofisticirane 
računalniške opreme, visoko zmogljivih informacijskih povezav in svetovnih zbirk znanja. 
Med njimi so tudi takšni, ki slutijo, kam je usmerjen razvoj tehnologije in znanosti ter kako 
ju učinkovito uporabljati in tudi izrabljati za kibernetske napade (Bratuša, 2006, str. 3). Pri 
kibernetskih napadih obstajajo različne vrste napadalcev, zato je pri modeliranju tveganja 
pomembno upoštevati tudi vrsto napadalcev in njihove motive ter stopnjo odpornosti 
organizacije proti takšnim napadom. Gre za posameznika ali skupino, ki z določenim 
motivom napadejo drugo osebo ali organizacijo. V razmerju do tarče gre lahko za zunanje 
ali notranje akterje (CRO Forum, 2016, str. 16). Kibernetske napadalce na splošno delimo 
na hekerje, kibernetske kriminalce, hektiviste, nacionalne in zlonamerne notranje akterje 
(Lloyd's, 2017, str. 17).  
 
Hekerji so posamezniki ali skupine, ki prikrito dostopajo do računalniškega sistema z 
namenom zbiranja informacij ali povzročanja škode. Sprva so delovali samostojno, 
predvsem za medsebojno merjenje moči, s čimer so dokazovali svoje sposobnosti. Z rastjo 
hekerske skupnosti so se začeli povezovati v enako misleče skupine, tudi motivi napadov so 
se sčasoma spremenili, saj ni šlo več le za merjenje medsebojne moči, temveč tudi za 
pridobivanje protipravne premoženjske koristi. Hekerje običajno motivirajo vznemirjenje, 
izziv, premoženjska korist ali zgolj želja po povzročanju škode (CRO Forum, 2016, str. 16).  
 
Glede na namen, ki žene hekerje, jih ločimo na bele klobuke (angl. white hat), sive klobuke 
(angl. grey hat) in črne klobuke (angl. black hat). Beli klobuki so računalniško-varnostni 
strokovnjaki, pooblaščeni za vdor v zavarovan sistem z namenom testiranja in ocenjevanja 
varnosti ter odpravljanja slabosti varnostnega sistema. S tem poskrbijo za večjo varnost 
sistema. Sivi klobuki so prav tako pozitivno naravnani hekerji, ki iščejo slabosti varnostnega 
sistema, vendar nimajo pooblastila za takšno ravnanje. Pogosto jih motivira izziv, kako 
premagati varnostni sistem. Črni klobuki spadajo med kriminalce, saj je njihov cilj 
povzročanje škode z namenom pridobitve finančnih sredstev ali zgolj izkazovanja svoje 
moči. Vdirajo v sisteme, kradejo podatke in z njimi trgujejo za plačilo ali zgolj povzročajo 
škodo (Lloyd's, 2017, str. 17). Kibernetski kriminalci so pogosto organizirane skupine, ki so 
visoko usposobljene in sofisticirane, ter imajo dostop do različnih orodij in tehnik, ki jih 
izkoriščajo, na primer odkupnine, ribarjenje, spam in druge (CRO Forum, 2016, str. 16). 
Hektivisti so znani predvsem po svoji zloglasnosti in zagovarjanju svojih stališč, medtem ko 
nacionalni akterji izvajajo predvsem vohunjenje za svoje politične namene. Grožnjo lahko 
predstavljajo tudi zaposleni v podjetju, ki imajo pomembne notranje informacije glede 
informacijskih sistemov organizacije ali privilegirane dostope zaradi narave svojega dela. 
To je lahko problematično, saj jih lahko izkoristijo za svoje finančno okoriščanje, sabotiranje 
delodajalca ali kot konkurenca z drugimi zaposlenimi. Kibernetski incident se lahko zgodi 
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tudi brez zlonamernega namena, vendar zgolj zaradi človeške napake, ki je bila nenamerno 
vpeljana v programsko opremo (Lloyd's, 2017, str. 17). 
 
Število kibernetskih napadov se vsako leto povečuje. K temu je pripomogel čedalje večji 
krog uporabnikov spleta, poleg tega je na internetu mogoče kupiti pakete za izpeljavo 
preprostejših kibernetskih napadov, kar pomeni, da za napad ne potrebujemo posebnega 
znanja o IT. Prednost za napadalce je tudi, da kibernetski svet nima meja in se napad lahko 
izvede s kateregakoli konca sveta. Iz tega razloga je storilce izredno težko izslediti in 
preganjati, stroški pregona so visoki, po drugi strani pa uspeh ni zagotovljen. Kibernetski 
napadi lahko povzročijo različne vrste škod, kot so kraja intelektualne lastnine in občutljivih 
poslovnih podatkov, brisanje in uničenje podatkov ali programske opreme, obratovalni 
zastoj, kraja finančnih sredstev ali izplačila kot posledica izsiljevanja, odgovornost do tretjih 
oseb in regulatorjev (npr. zaradi razkritja podatkov), izguba ugleda ali celo odgovornost 
zaradi poškodovanja ljudi, stvari, stroški preiskave in sanacije ter številne druge podobne 
vrste škod (Keršič, 2016, str. 87). 
 
Z naraščanjem trendov kibernetskih napadov narašča tudi število predpisov na tem 
področju, vendar jim ne sledijo dovolj hitro. Dejstvo je, da sprejemanje ustreznih predpisov 
zahteva določen čas, zato ne sledi hitremu tehnološkemu napredku, in menim, da ni realno 
pričakovati, da mu bo lahko kdaj sledilo. Težava se kaže tudi v širokem področju, ki ga 
predstavlja kibernetski prostor, saj zajema informacijsko varnost, infrastrukturo, aplikacije, 
naprave, ljudi in številne druge dejavnike. To pomeni, da je izjemno težko uskladiti 
zakonodajo, kadar mora pokrivati tako obsežna in različna področja. Pogosto se zgodi, da 
različni predpisi urejajo ista področja, vendar nekoliko drugače, kar mnogokrat privede do 
nerazumevanja ali celo napačnega razumevanja predpisov.  
 
V kolikšni meri predpisi vplivajo na zmanjšanje kibernetskih incidentov, je težko opredeliti, 
saj na primer cilji v strategijah niso jasno opredeljeni, zato so tudi težko merljivi, poleg tega 
se izidi redko merijo in je bilo hkrati ocenjenih le malo področij. Razlog je v šele nedavnem 
resnem izvajanju številnih ukrepov, tako zakonodajnih kot preventivnih, kar ovira oceno 
učinka, hkrati je izziv opredeliti smiselna merila za oceno učinka (Evropsko računsko 
sodišče, 2019, str. 17). Ocenjujem, da pravna regulacija na področju kibernetske varnosti 
še zdaleč ni zadostna, še posebej na slovenski ravni. Čeprav je bilo v zadnjih letih sprejetih 
kar nekaj predpisov na področju digitalizacije in informacijske varnosti, implementacija 
uredb in direktiv, sprejetih na evropski ravni, ne poteka v predpisanem časovnem okviru. 
To pomeni, da so zaradi časovnega zamika implementirani zakoni in predpisi na nacionalni 
ravni ob sprejetju že nekoliko zastareli. Poleg tega se pravočasno ne vzpostavijo ustrezni 
nadzorni organi, ki bi skrbeli za izvajanje ukrepov, sprejetih na ravni predpisov, s katerimi 
bi lahko pripomogli k izboljšanju stanja. Gre za izvajanje preventivnih varnostnih ukrepov, 
 
26 
skrb za izvajanje ukrepov in predlaganje ukrepov za izboljšanje stanja na eni strani ter 
izvajanje restriktivnih ukrepov na drugi strani, ki bi delovali zaviralno glede zlorab, 
predvsem s kazenskimi sankcijami. Poleg tega so nekateri predpisi kompleksni in težko 
razumljivi, kar povzroča težave pri njihovi implementaciji v prakso. 
 
Kljub vsakoletnemu povečevanju števila kibernetskih napadov, ki so posledica tudi čedalje 
dostopnejšega spleta, ocenjujem, da predpisi vsaj kratkoročno ne bodo zmanjšali trenda 
skupnega obsega naraščanja kibernetskih incidentov predvsem zaradi hkratnega 
naraščanja števila zlonamernih akterjev, pa tudi priložnosti za incidente, kar je posledica 
vse večje povezljivosti naprav in storitev v spletu. Hkrati menim, da so predpisi zagotovili, 
da je teh incidentov manj, kot bi jih bilo brez njihovega sprejetja, saj predpisujejo številne 
zaščitne ukrepe, s katerimi zlonamernim akterjem otežujejo napade, ter hkrati skrbijo, da 
upravljavci in obdelovalci podatkov bolje poskrbijo za zaščito in nenadzorovano odtekanje 
podatkov. S tem se je zmanjšalo število incidentov vsaj na nekaterih področjih, na primer 
nenadzorovano širjenje osebnih podatkov ali pošiljanje nezaželene elektronske pošte. 
Menim, da bi s strogimi sankcijami ter predvsem programi ozaveščanja in izobraževanja 
dolgoročno lahko vplivali na kulturo vedenja vseh vpletenih v kibernetskem prostoru.  
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3 PRAVNO UREJANJE IN INSTITUCIONALNA PODPORA 
KIBERNETSKE VARNOSTI V SLOVENIJI IN EU 
V bližnji preteklosti so strateški analitiki varnost opredeljevali kot pojem, ki presega zgolj 
uporabo vojaške sile. Z izboljševanjem transportnih in telekomunikacijskih sredstev ter 
globalizacijskimi procesi je sodobno dojemanje varnosti začelo vključevati tudi 
problematiko človekovih pravic, rasne in verske napetosti, ekonomijo, problematiko 
intelektualne lastnine idr. Nove varnostne izzive prinašata tudi pojav in hiter razvoj 
internetne tehnologije. Internet je nekakšen virtualen prostor, v katerem udeleženci fizično 
niso omejeni na neki prostor (Bratuša, 2006, str. 1). Prav zato je zagotavljanje varnosti v 
takšnem prostoru še toliko večji izziv, saj se napad lahko izvede s kateregakoli konca sveta, 
medtem ko je storilce izredno težko izslediti in preganjati (Keršič, 2016, str. 87). 
 
Za zagotavljanje kibernetske varnosti imajo velik pomen tudi sprejeti predpisi. Predpisi o 
kibernetski varnosti so potrebni predvsem z vidika zaščite IT in računalniških sistemov, pa 
tudi zagotavljanja varnosti osebnih podatkov pri njihovi obdelavi. Namen predpisov je 
prisiliti različne organizacije, da zaščitijo svoje sisteme in informacije pred kibernetskimi 
napadi, če tega ne počnejo samovoljno (Srinivas idr., 2019, str. 178). Predpisi so pomemben 
mehanizem oblikovanja javnih politik, predvsem v upravnem pravu v razmerjih posameznih 
oseb do oblasti, kot tudi za varovanje javnega interesa. Pravo mora težiti k pravičnosti v 
družbi, saj je v nasprotnem primeru le birokratski administrativni aparat. Potrebna je 
vzpostavitev ustreznega ravnotežja med prilagajanjem potrebam realnosti in stabilnostjo 
ureditve (Kovač v Vintar, Aristovnik & Klun, 2018, str. 84).  
 
Vloga predpisov je lahko zelo različna, kar je razvidno tudi iz tabele 4, saj lahko na eni strani 
delujejo kot stabilizator razvoja ali celo družbeni motor, na drugi strani pa kot ovira, vendar 
je ključnega pomena, da vključujejo mehanizme, ki tvorijo kakovostno regulacijo oziroma 
zakonodajo, ki deluje v dobrobit celotne družbe (Rakar & Kovač, 2019, str. 46). Predpisi 
imajo lahko pri oblikovanju in izvajanju javnih politik tako spodbujevalni kot zaviralni vpliv. 
Definicija vloge predpisov ni enoplastna, saj zaviralna vloga predpisov ni nujno slaba. 
Predpisi predstavljajo instrument za doseganje ciljev javnih politik in varovanja javnih 
interesov, s čimer lahko na primer zavirajo prevlado kapitalsko močnejšega konkurenta na 
trgu, po drugi strani pa spodbujajo prosto konkurenco. Poleg tega lahko zaviralna funkcija 
predpisov predstavlja zaščito šibkejšega udeleženca v razmerju, saj ta pogosto nima vseh 




Tabela 4: Vloga predpisov 
 Spodbujevalni vplivi Zaviralni vplivi 
Institucionalna raven 
javnega upravljanja, tj. 
oblikovanje javnih 
politik politike 
  Sistemske rešitve, 
  medresorske uskladitve 
politik, 
  večja avtonomija države do 
EU, 
  pravna varnost in 
predvidljivost, 
  sprejemljivost in 
spoštovanje (tudi 
neugodnih) odločitev, 
  ozaveščanje glede 
problematike, 
  usklajenost med državami. 
 Inovativne rešitve so otežene, 
 manko učinka in frustracije, 
če se s pravnimi orodji 
rešujejo nepravni problemi 
(npr. premalo kadrov), 
 nerazumevanje ali različno 
razumevanje prava, 
 različni predpisi lahko enako 




javnega upravljanja, tj. 
upravno izvajanje 
politik 
  Enakost akterjev pred 
zakonom,  
  zaščita šibkejših akterjev v 
razmerju,  
  večja predvidljivost v 
različnih organih po vsej 
državi, 
  manj potrebe po nadzoru, 
  večja splošna zaščita.  
  Prevlada močnejšega (s 
fizično, politično ali kapitalsko 
močjo),  
  prilagodljivost posameznim 
življenjskim situacijam, 
  dodatni stroški organizacije 
za izvajanje predpisov, 
  premalo usposobljenega 
kadra za izvajanje predpisov. 
Vir: lastna dodelava po Kovač v Vintar idr. (2018, str. 88) 
Za ustrezno in uspešno izvajanje predpisov je v prvi vrsti najpomembnejše, da so 
kakovostni, tako v vsebinskem kot tudi procesnem smislu. Na to opozarjajo domače in tuje 
institucije, pa tudi različni regulatorni deležniki. Mednje sodijo gospodarski subjekti za 
področje analize učinkov (angl. Regulatory Impact, Analiysis – RIA), področje odprave 
administrativnih ovir (OAO, angl. red tape reduction) in področje posvetovanja z javnostjo, 
kamor sodijo predvsem nevladne organizacije (NVO). Med vodilne glede razvoja boljših 
predpisov in ozaveščanja o njihovem pomenu spada OECD (Organisation for Economic Co-
operation and Development), ki med drugim pripravlja tudi primerjalne analize, poenotene 
metodologije in standarde, pa tudi smernice za razvoj boljših predpisov (Rakar & Kovač, 
2019, str. 46). 
 
Glavne sestavine boljših predpisov so njihova celovitost, jedrnatost, jasen in razumljiv jezik 
ter njihovo posodabljanje in ažurnost, saj le tako lahko odražajo realne družbene potrebe 
(Štajnpihler, Igličar & Pavčnik, 2016 v Rakar & Kovač, 2019, str. 49). Pomen celostnega 
razvoja boljših predpisov je zagotoviti večjo družbeno demokratičnost, učinkovitost javnega 
upravljanja, ekonomsko konkurenčnost ter doseganje javne koristi z najnižjimi stroški in 
sorazmernimi ukrepi tako na ravni držav kot tudi celotne EU. Pri tem je treba razmisliti, 
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katera pravna razmerja je treba urejati na ravni EU in katera so lahko prepuščena 
posameznim državam članicam (Rakar & Kovač, 2019, str. 48). 
3.1 PREGLED PREDPISOV NA PODROČJU KIBERNETSKE VARNOSTI 
Na področju kibernetske varnosti je bilo sprejetih kar nekaj predpisov tako na ravni EU kot 
nacionalni ravni. Prvi pomembnejši mejnik, ki je predstavljal podlago za boj proti kaznivim 
dejanjem v kibernetskem prostoru in v katerem so sodelovale tako države kot zasebna 
podjetja, je bila Konvencija Sveta Evrope o kibernetski kriminaliteti (Konvencija o 
kibernetski kriminaliteti, Uradni list RS, MP 17/2004).  
 
Podpisana je bila novembra 2001, v veljavo pa je stopila leta 2004. Slovenija je bila ena 
izmed šestnajstih držav, ki jo je ratificirala leta 2004, in sicer je sprejela Zakon o ratifikaciji 
Konvencije o kibernetski kriminaliteti in Dodatnega protokola h Konvenciji o kibernetski 
kriminaliteti, ki obravnava inkriminacijo rasističnih in ksenofobičnih dejanj, storjenih v 
informacijskih sistemih (MKKKDP, Uradni list RS – Mednarodne pogodbe, št. 17/04). Glavni 
namen konvencije je bil pospešiti mednarodno sodelovanje s preostalimi državami, 
podpisnicami konvencije, za učinkovit boj proti kaznivim dejanjem v kibernetskem 
prostoru. Za doseganje zastavljenega cilja so v konvenciji opredeljeni ukrepi, ki jih morajo 
sprejeti podpisnice na državni ravni (preambula, Uradni list RS, MP 17/2004). 
 
Med najpomembnejše ukrepe, ki so jih morale sprejeti države podpisnice, spada sprejetje 
zakonodajnih in drugih ukrepov v notranjem pravu, ki bodo kot kazniva dejanja 
opredeljevali dejanja naklepnega in neupravičenega vstopa v računalniški sistem, 
neupravičenega prestrezanja nejavnih prenosov računalniških podatkov s tehničnimi 
sredstvi, naklepna dejanja poškodovanja, izbrisa, poslabšanja, spreminjanja ali oviranja 
računalniških podatkov, motenje računalniških sistemov, zlorabo naprav za storitev 
kaznivih dejanj, računalniško ponarejanje in računalniške goljufije, izdelovanje in 
distribucijo neprimerne vsebine, kot je otroška pornografija, ter nekatera druga. Za vsa 
kazniva dejanja morajo biti predpisani ustrezni odvračilni ukrepi in sankcije. Omenjena 
konvencija določa tudi vzpostavitev, uveljavitev, uporabo pooblastil in postopkov za 
varovanje človekovih pravic in svoboščin v notranjem pravu, pa tudi sprejetje potrebne 
zakonodaje, s katero se pooblasti pristojne organe za preiskovanje in odrejanje ukrepov za 
boj proti kibernetskim kaznivim dejanjem (Uradni list RS, MP 17/2004; 2.–9. člen, 15. člen 
in 19. člen MKKDKP). Konvencija je predstavljala podlago za sprejetje vseh nadaljnjih 
predpisov na področju kibernetske varnosti. Najpomembnejši med njimi so predmet 
obravnave magistrskega dela. 
 
Temelj politike EU je bil sprejetje Strategije za kibernetsko varnost leta 2013, ki opredeljuje 
pet temeljnih ciljev: zagotavljanje kibernetske odpornosti, zmanjšanje kibernetske 
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kriminalitete, razvoj politik in zmogljivosti za kibernetsko obrambo, razvoj industrijskih in 
tehnoloških zmogljivosti za kibernetsko varnost in oblikovanje usklajene mednarodne 
kibernetske politike EU ter spodbujanje temeljnih vrednot EU. Glavni steber strategije za 
kibernetsko varnost je nato predstavljalo sprejetje Direktive (EU) 2016/1148 Evropskega 
parlamenta in Sveta z dne 6. julija 2016 o ukrepih za visoko skupno raven varnosti omrežij 
in informacijskih sistemov v Uniji (NIS direktiva, Uradni list L 194), ki je prvi vseevropski 
zakonodajni akt o kibernetski varnosti (Evropsko računsko sodišče, 2019, str. 12, 13).  
 
Pomembno je bilo tudi sprejetje Uredbe (EU) Evropskega parlamenta in Sveta z dne 17. 
aprila 2019 o Agenciji Evropske unije za kibernetsko varnosti (ENISA) in o certificiranju 
informacijske in komunikacijske tehnologije na področju kibernetske varnosti ter 
razveljavitvi Uredbe (EU) št. 526/2013 (Akt o kibernetski varnosti) (Akt o kibernetski 
varnosti, Uradni list EU, št. L 151/15). Namen sprejetja Akta o kibernetski varnosti je 
povečati raven kibernetske varnosti v Uniji, reševanje razdrobljenosti trga s pomočjo 
usklajenega pristopa, določitev stopnje zanesljivosti za proizvode, storitve in postopke IKT 
(osnovno, znatno, visoko) ter izdajanje izjav EU o skladnosti proizvoda, storitve ali postopka 
IKT z zahtevami iz certifikacijske sheme za kibernetsko varnost. Vzpostavlja tudi Agencijo 
EU za kibernetsko varnost, ki je nasledila obstoječo ENISO (4., 52. in 53. člen Akta o 
kibernetski varnosti). V tabeli 5 so navedeni najpomembnejši in najaktualnejši predpisi na 
ravni EU in nacionalni rani, ki urejajo področje kibernetske varnosti. Pri tem je pomembno 
razlikovanje med Uredbo in Direktivo. Pri Direktivi gre za zakonodajni akti o določenem 
cilju, ki ga morajo države članice EU doseči, vendar lahko vsaka država članica sprejme svoje 
predpise o tem, kako ga bo dosegla. Uredba pa je pravno zavezujoč akt, ki ga morajo v celoti 
uporabljati v državah članicah EU (Evropska unija, 2020a). 
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Tabela 5: Najpomembnejši predpisi s področja kibernetske varnosti: EU, Slovenija 















v Uredba (EU) 2016/679 – Splošna uredba o varstvu podatkov 
Datum začetka veljavnosti: 24. 5. 2016 
Rok za prenos: uporablja se neposredno v državah članicah od 25. 5. 2018 
 Določa strožja pravila in pravice posameznikov pri obdelavi osebnih 
podatkov (izrecna privolitev), obveznosti upravljavcev OP, obveznosti 
poročanja o kršitvah OP, imenovanje pooblaščene osebe za varstvo OP. 
Zakon o varstvu osebnih podatkov (ZVOP-1) 
Zadnja sprememba: 16. 10. 2007, v pripravi ZVOP-2 
 Določa pravila in pravice posameznikov pri obdelavi osebnih podatkov, 
 ureja področje videonadzora, biometrije, 
 ne določa poročanja o kršitvah OP nadzornemu organu in imenovanja 
pooblaščene osebe za varstvo OP. 
Direktiva (EU) 2016/680 – t. i. Policijska direktiva 
Datum začetka veljavnosti: 5. 5. 2016  
Rok za prenos: 6. 5. 2018 
 Določa pravila, pravice posameznikov, ki jih pristojni organi obdelujejo 
za namene odkrivanja, preprečevanja, pregona kaznivih dejanj. 
Zakon o varstvu osebnih podatkov na področju obravnave kaznivih dejanj  
 V nacionalni pravni red bi moral implementirati Policijsko direktivo, določal bi 
pravila in pravice posameznikov, ki jih pristojni organi obdelujejo za namene 

























Uredba (EU) 2019/881 – Akt o kibernetski varnosti 
Datum začetka veljavnosti: 27. 6. 2019 
Rok za prenos: uporablja se neposredno, nekateri členi od 28. 6. 2021  
 Vzpostavlja sistem vseevropskih certifikacijskih shem in Agencijo EU za 
kibernetsko varnost, ki je nasledila ENISO. 
 
Direktiva (EU) 2016/1148 – NIS direktiva 
Datum začetka veljavnosti: 8. 8. 2016 
Rok za prenos: 10. 5. 2018 
 Določa sprejem nacionalnih strategij za varnost omrežij in informacijskih 
sistemov na nacionalni ravni, 
 vzpostavlja mrežo skupin za sodelovanje, odzivanje na incidente (CSIRT) 
in imenovanje izvajalcev bistvenih storitev, 
 določa varnostne zahteve glede priglasitve za izvajalce bistvenih storitev 
in ponudnike digitalnih storitev. 
Zakon o informacijski varnosti (ZInfV) 
Datum začetka veljavnosti: 11. 5. 2018 
 V slovenski pravni red se je implementiral na podlagi NIS direktive, 
 določa sprejem strategije informacijske varnosti, 
 ureja pristojnosti, naloge, organizacijo in delovanje pristojnega nacionalnega 
organa za informacijsko varnost (enotna kontaktna točka), nacionalnega CSIRT 
in CSIRT organov državne uprave, 
 določa varnostne zahteve glede priglasitve za izvajalce bistvenih storitev in 
ponudnike digitalnih storitev, organe državne uprave. 
Direktiva 2009/140/ES – Direktiva o boljši regulaciji 
Datum začetka veljavnosti: 19. 12. 2009 
Rok za prenos: 25. 5. 2011 
 Vzpostavlja usklajen okvir za zakonsko urejanje elektronskih 
komunikacijskih storitev in omrežij, pripadajočih naprav in storitev, 
 določa naloge nacionalnih regulativnih organov in vrsto postopkov za 
usklajeno uporabo elektronskih komunikacijskih storitev in omrežij. 
Zakon o elektronskih komunikacijah (ZEKom-1) 
Zadnja sprememba: 20. 8. 2017 
 V slovensko zakonodajo se je implementiral na podlagi Direktive o boljši 
regulaciji, 
 določa pogoje za zagotavljanje elektronskih komunikacijskih omrežij in 
izvajanje elektronskih komunikacijskih storitev, nadzor nad delom operaterjev, 
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 cilj zakona je pospeševanje razvoja elektronskih komunikacijskih omrežij in 
storitev, gospodarskega in družbenega razvoja idr. 
Direktiva 2013/40/EU (Direktiva o napadih na informacijske sisteme) 
Datum začetka veljavnosti: 3. 9. 2013 
Rok za prenos: 4. 9. 2015 
 Določa minimalna pravila glede opredelitve kaznivih dejanj in sankcij na 
področju napadov na informacijske sisteme, 
 določa, da države članice kot kazniva dejanja kaznujejo nezakonit dostop 
do informacijskih sistemov, nezakonito poseganje v sistem in podatke 
ter ostala kazniva dejanja na informacijske sisteme. 
Kazenski zakonik (KZ-1) 
Zadnja sprememba 20. 3. 2020 
 Določa sankcije za poseg ali namero v poseg v informacijski sistem ali 
informacijski sistem kritične infrastrukture in neupravičeno brisanje, 
poškodovanje ali brisanje podatkov ali onemogočanje dostopa do podatkov, 
















Uredba (EU) 910/2014 – Uredba eIDAS 
Datum začetka veljavnosti: 17. 9. 2014 
Rok za prenos: se uporablja neposredno od 1. 6. 2016 z nekaterimi izjemami 
 Vzpostavlja nov sistem za varno elektronsko poslovanje znotraj EU med 
podjetji, državljani in javnimi organi, 
 namen uredbe je okrepiti zaupanje v elektronske transakcije v EU,  
 odpravlja obstoječe ovire za uporabo elektronske identifikacije v EU.  
Zakon o elektronski identifikaciji in storitvah zaupanja (ZEISZ) 
 V slovensko zakonodajo bi moral implementirati določila Uredbe eIDAS, vendar 
je zakon še vedno v pripravi.  
 
Direktiva 2000/31/ES – Direktiva o elektronskem poslovanju 
Datum začetka veljavnosti: 17. 7. 2000 
Rok za prenos: 16. 1. 2002 
 Cilj je prispevati k pravilnemu delovanju notranjega trga z 
zagotavljanjem prostega pretoka storitev informacijske družbe med 
državami članicami, 
 države članice morajo zagotoviti, da njihov pravni sistem dovoljuje 
sklepanje pogodb z uporabo elektronskih sredstev in da so tako 
sklenjene pogodbe pravno učinkovite in veljavne.  
Zakon o elektronskem poslovanju na trgu (ZEPT) 
Zadnja sprememba 24. 4. 2015 
 Določa način in obseg elektronskega poslovanja na trgu skladno z Direktivo o 
elektronskem poslovanju, 
 ureja predvsem vprašanja storitev informacijske družbe kot gospodarskih 
dejavnosti, ki potekajo po internetu (ureja predvsem vprašanja glede sedeža 
ponudnikov storitev informacijske družbe, komercialnih sporočil idr.). 
Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP) 
Zadnja sprememba: 27. 7. 2014 
 Implementiral je nekatere določbe Direktive o elektronskem poslovanju, in 
sicer področje o veljavnosti elektronske oblike in dopustnosti sklepanja 
elektronskih pogodb, 
 ureja elektronsko poslovanje, določa pogoje delovanja overiteljev. 
Vir: Splošna uredba o varstvu podatkov; Uredba eIDAS; Policijska direktiva; NIS direktiva; Direktiva o boljši regulaciji; Direktiva o napadih na informacijske 
sisteme; Direktiva o elektronskem poslovanju; ZVOP-1; ZInfV; ZEKom-1; KZ-1; ZEPT; ZEPEP
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3.1.1 Opredelitev glavnih institucij, ki neposredno ali posredno delujejo na 
področju kibernetske varnosti 
Na področju kibernetske varnosti delujejo številni organi in institucije, ki na eni strani 
skrbijo za izvajanje in spoštovanje sprejetih predpisov, na drugi strani pa delujejo 
preventivno z opozarjanjem na pasti in nevarnosti, ki jih prinaša internet ob nepravilni 
uporabi, ter dajejo nasvete, kako s preventivnimi ukrepi poskrbeti za zmanjšanje možnosti 
nastanka kibernetskega incidenta. V primeru nastanka kibernetskega incidenta delujejo 
podporno z izvajanjem ukrepov in posredovanjem nasvetov za zmanjšanje posledic 
incidentov. Izvajajo tudi številne ukrepe za zagotavljanje nemotenega delovanja 
informacijskih in telekomunikacijskih storitev, ki so bistvene za delovanje države, in ukrepe 
za varovanje osebnih podatkov, ki jih hranijo in obdelujejo za namene opravljanja 
dejavnosti in storitev. V tabeli 6 so navedeni glavni organi in institucije, ki neposredno ali 
posredno delujejo na področju kibernetske varnosti, in njihove glavne naloge oziroma 
dejavnosti, ki jih izvajajo. 
 
Tabela 6: Glavne institucije in organi, ki delujejo na področju kibernetske varnosti 
Glavne 
institucije/organi 
Kratka opredelitev in naloge 
Evropska komisija  Na področju kibernetske varnosti si prizadeva za boljšo zaščito na 
spletu, 
 sprejema zakonodajne predloge o varnosti omrežij in informacij, 
 podeljuje finančne naložbe in spodbuja sodelovanje na področju 
kibernetske varnosti, 
 ključni cilji Komisije na področju kibernetske varnosti so povečanje 
zmogljivosti kibernetske varnosti in sodelovanja, uveljavitev EU kot 
močnega akterja v kibernetski varnosti in vključevanje kibernetske 
varnosti v politike EU. 
Evropski odbor za 
varstvo podatkov 
(EOVP) 
 Izvaja naloge zagotavljanja dosledne uporabe Splošne uredbe o varstvu 
podatkov EU in evropske direktive o varstvu podatkov pri 
preprečevanju, odkrivanju in preiskovanju kaznivih dejanj. 
CERT-EU  Je računalniška ekipa za odzivanje v sili za institucije, agencije in organe 
EU. Tesno sodeluje z internimi enotami EU za IT-varnost. Povezana je 
tudi s skupinami za odzivanje na računalniške grožnje in podjetji za IT-
varnost v državah članicah in drugod. 
CSIRT  Je evropska mreža skupin za odzivanje na incidente na področju 
informacijske varnosti, ki sprejema prijave o kršitvah varnosti, izvaja 
analize in pomaga državam članicam pri obvladovanju incidentov. 
ENISA  Je središče strokovnega znanja o kibernetski varnosti v Evropi. Nudi 
sodelovanje, podporo, izmenjavo med državami članicami za doseganje 
visoke stopnje varnosti omrežij in informacijskih sistemov v Uniji. 
Policija  Kot organ pregona obravnava kazniva dejanja na področju 
kibernetskega kriminala, 
 deluje tudi preventivno in izobraževalno. 
Uprava Republike 
Slovenije za 
 Slovenski nacionalni organ, ki skrbi za podporo in sodelovanje na 





 od 1. januarja 2020 bdi nad informacijsko varnostjo organov državne 
uprave, izvajalcev bistvenih storitev in ponudnikov digitalnih storitev, 
 ima svojo inšpekcijsko službo – Inšpektorat UIV, ki v primeru kršitev 




 Izvaja inšpekcijski nadzor nad izvajanjem zakona in drugih predpisov, ki 
urejajo varstvo ali obdelavo osebnih podatkov. Odloča tudi o pritožbah 
posameznikov glede seznanitve z osebnimi podatki, 
 do sprejetja novega zakona o varstvu osebnih podatkov ne more 




 Zagotavlja informacijske in telekomunikacijske povezave za izmenjavo 
podatkov in informacij med državnimi organi in subjekti, vključenimi v 
krizno upravljanje, ter povezave za izmenjavo podatkov in informacij 
skladno z mednarodnimi obveznostmi države, 
 obravnava incidente s področja varnosti elektronskih omrežij. 
SI-CERT  Predstavlja nacionalni odzivni center za kibernetsko varnost. 
SI-GOV CERT  Predstavlja odzivni center za incidente v informacijskih sistemih 






 Izvaja ukrepe za izboljšanje varovanja tajnih podatkov, skrbi za razvoj 
standardov za varovanje tajnih podatkov, 
 naloge s področja informacijske varnosti so s 1. januarjem 2020 prešle 
v upravljanje Uprave Republike Slovenije za informacijsko varnost. 
AKOS  Je neodvisen organ, 
 izvaja nadzor nad ZEKom-1, 
 v primeru kršitev uradnih evidenc operaterjev o tem obvesti pristojni 
organ za kibernetsko varnost – URSIV. 
Varuh človekovih 
pravic 
 Je samostojen in od drugih državnih institucij neodvisen organ, 
 v letu 2005 se je vključil v projekt varne uporabe interneta – SAFE.SI, ne 





 Njegova naloga je usklajevanje aktivnosti na področju informacijske 
varnosti v državni upravi, 
 imenuje ga vlada v šestih mesecih po uveljavitvi Uredbe o informacijski 
varnosti v državni upravi, 
 omenjena uredba velja od 11. 5. 2018, odbor še vedno ni bil imenovan, 
 ne rešuje incidentov, nanje se samo odziva. 
Izvajalci bistvenih 
storitev 
 So lahko predstavniki javnega ali zasebnega sektorja, ki izvajajo storitve, 
ki so bile na ravni države opredeljene kot bistvene, 
 pogoji za določitev bistvenih storitev so podrobneje urejeni z Uredbo o 
določitvi bistvenih storitev in podrobnejši metodologiji za določitev 
izvajalcev bistvenih storitev. 
Vir: lasten 
Evropska komisija je od sprejetja Strategije kibernetske varnosti EU iz leta 2013 pospešila 
svoja prizadevanja za boljšo zaščito svojih državljanov na spletu. Sprejela je številne 
zakonodajne predloge na področju varnosti omrežij in informacij ter v obdobju 2014–2020 
v to področje investirala več kot 600 milijonov evrov. Na področju kibernetske varnosti ima 
tri temeljne cilje. Prvi cilj je povečanje zmogljivosti kibernetske varnosti in sodelovanja, na 
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podlagi katerega želi doseči enako stopnjo razvoja kibernetske zmogljivosti v vseh državah 
članicah in učinkovito izmenjavanje informacij na čezmejni ravni. Drugi cilj je uveljavitev EU 
kot močnega akterja v kibernetski varnosti, na podlagi katerega želi evropskim državljanom 
ter javnim in zasebnim podjetjem zagotoviti dostop do najnovejših digitalnih varnostnih 
tehnologij, ki so konkurenčne, zaupanja vredne in spoštujejo temeljne pravice, predvsem 
pravico do zasebnosti. Tretji cilj je kibernetsko varnost vključiti že v začetek sprejemanja 
politik EU, predvsem v povezavi z novimi tehnologijami in panogami, kot so samovozeča 
vozila, umetna inteligenca, IoT idr. (European Commission, 2017, str. 1, 2). 
 
Evropski odbor za varstvo podatkov (EOVP) je neodvisen evropski organ, ki spodbuja 
sodelovanje med nadzornimi organi EU za varstvo podatkov in prispeva k dosledni uporabi 
pravil o varstvu podatkov v EU. Ustanovljen je bil na podlagi Uredbe (EU) 2016/679 
Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi 
osebnih podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 
95/46/ES (Splošna uredba o varstvu podatkov) (Splošna uredba o varstvu podatkov, Uradni 
list EU, št. L 119/1). Svoj sedež ima v Bruslju. Sestavljajo ga predstavniki nacionalnih organov 
za varstvo podatkov in evropski nadzornik za varstvo podatkov. Izdaja splošna navodila, 
med drugim tudi smernice o razlagi temeljnih pojmov Splošne uredbe o varstvu podatkov, 
in z zavezujočimi odločitvami razsoja o sporih v zvezi s čezmejnimi dejavnostmi. Tako 
zagotavlja enotno uporabo pravil EU. Pripravlja ugotovitve glede skladnosti v čezmejnih 
primerih varstva podatkov. Spodbuja učinkovito izmenjavanje informacij in najboljših praks 
med nacionalnimi nadzornimi organi. Izdeluje letna poročila o svojih dejavnostih. V okviru 
svoje dejavnosti izdaja smernice, priporočila, dobre prakse, mnenja in zavezujoče odločitve. 
Pri izvajanju pooblastil deluje neodvisno (EDPB, 2020). 
 
CERT-EU je stalna skupina za odzivanje na računalniške grožnje ter članica mreže 
nacionalnih in vladnih skupin za odzivanje na računalniške varnostne incidente iz EU. Gre 
za majhne skupine za odzivanje na računalniške grožnje, ki so se vzpostavile v javnem in 
zasebnem sektorju. Skupine so sestavljene iz strokovnjakov za kibernetiko. Sposobne so se 
učinkovito odzvati na informacijskovarnostne incidente in kibernetske grožnje. V boju proti 
kibernetskim grožnjam in incidentom pomagajo odkrivati in preprečevati pomanjkljivosti, 
opozarjajo na možnosti napadov in dajejo nasvete, kako jih preprečiti oziroma zmanjšati 
izpostavljenost. CERT-EU tesno sodeluje z notranjimi skupinami za varovanje IT v 
institucijah EU, povezuje se s skupnostjo CERT-ov in varnostnimi podjetji v državah članicah 
ter drugod, izmenjuje informacije o grožnjah in načinu njihove obravnave. Sodeluje tudi s 
podobnimi skupinami NATA. Skupina deluje pod strateškim nadzorom 




CSIRT je evropska mreža skupin za odzivanje na incidente na področju informacijske 
varnosti, ki sprejema prijave o kršitvah varnosti, izvaja analize in pomaga državam članicam 
pri obvladovanju incidentov. Sestavljajo jo predstavniki teh skupin iz držav članic in CERT-
EU. Mreža skupin CSIRT izvaja številne naloge, na primer izmenjavanje in obravnavanje 
poslovno neobčutljivih informacij o incidentu in z njimi povezanih tveganj s predstavniki 
skupin CSIRT držav članic, na podlagi prošenj obravnava izkušnje, pridobljene na vajah, v 
povezavi z varnostjo omrežij in informacijskih sistemov, državam članicam nudi podporo 
pri obravnavi čezmejnih incidentov itd. (2. in 3. odstavek 12. člena NIS direktive). 
 
ENISA je bila ustanovljena leta 2004. Je strokovno središče za kibernetsko varnost v Evropi. 
Njena naloga je pomoč EU in državam EU, da se bolje opremijo in pripravijo na odkrivanje, 
odzivanje in preprečevanje problemov, povezanih z informacijsko varnostjo. To zagotavlja 
z organizacijo vseevropskih vaj v zvezi s kibernetsko varnostjo, pomočjo pri pripravi 
nacionalnih strategij za kibernetsko varnost, spodbujanjem sodelovanja med skupinami za 
odzivanje na računalniške grožnje in gradnjo zmogljivosti, pa tudi z objavljanjem poročil in 
študij o vprašanjih kibernetske varnosti (Evropska unija, 2020b). Sodeluje tako z državami 
članicami kot tudi zasebnim sektorjem. Podpira razvoj in izvajanje politike EU v povezavi z 
varnostjo omrežij in informacij. Leta 2019 je bil sprejet Akt o kibernetski varnosti, na podlagi 
katerega ENISA pripravlja predloge za evropske certifikacijske sheme za kibernetsko 
varnost. Z Aktom o kibernetski varnosti uvaja postopke, ki podpirajo potrjevanje 
kibernetske varnosti izdelkov, procesov in storitev IKT. Zlasti uvaja pravila in evropske 
sheme za certificiranje kibernetske varnosti takih izdelkov, procesov in storitev IKT. Ti so 
podlaga za certificiranje izdelkov, procesov in storitev, s katerim bi se oblikoval enoten 
digitalni trg (1. odstavek 8. člena, 1. in 2. odstavek 46. člena, 1. odstavek 54. člena Akta o 
kibernetski varnosti). 
 
Policija kot organ pregona obravnava in kaznuje kazniva dejanja s področja kibernetske 
kriminalitete. Poleg tega deluje preventivno, saj skupaj s SI-CERT s okviru kampanj opozarja 
in svetuje, kako poskrbeti za osnove kibernetske higiene. Opozarja tudi na povečanje 
kibernetskih napadov, na primer spletnih goljufij, in kako ravnati v teh primerih (Policija, 
2020). 
 
Uprava Republike Slovenije za informacijsko varnost (URSIV) je pristojni nacionalni organ za 
informacijsko varnost, ki deluje kot organ v sestavi Ministrstva za javno upravo (v 
nadaljevanju MJU) in je obenem enotna kontaktna točka za informacijsko varnost, 
nacionalne skupine za področja varnosti elektronskih omrežij in informacij (nacionalni 
CSIRT) ter skupine za obravnavo incidentov s področja varnosti elektronskih omrežij in 
informacij organov državne uprave (CSIRT organov državne uprave, imenovan tudi SIGOV-
CERT) (1. člen ZInfV; GOV.SI, 2020b). Skrbi za dvig odpornosti proti kibernetskim grožnjam, 
 
37 
ki lahko doletijo posameznike, podjetja, državne organe in družbo kot celoto. Njeni nalogi 
sta obveščanje vlade in Sveta za nacionalno varnost (SNAV) v primeru povečane 
ogroženosti zaradi možne realizacije kibernetskega napada ali kritičnega incidenta in 
izvajanje nadzora nad izvajanjem ZInfV z lastno inšpekcijsko službo (GOV.SI, 2020a). 
Inšpektor UIV mora v primeru kršitve varstva osebnih podatkov s strani zavezancev po ZInfV 
o tem obvestiti informacijskega pooblaščenca. V praksi to pomeni, da so lahko zavezanci za 
varstvo osebnih podatkov kaznovani z dveh strani, zato je tudi s kaznovalnega vidika 
pomembno, da svoje poslovanje čim prej prilagodijo standardom varovanja informacij (3. 
odstavek 31. člena ZInfV). URSIV izvaja tudi naloge enotne kontaktne točke za zagotavljanje 
čezmejnega sodelovanja z evropsko mrežo CSIRT in ustreznimi organi držav članic EU na 
tem področju. Posebno pozornost posveča izvajalcem bistvenih storitev, ki so zavezanci po 
ZInfV (GOV.SI, 2020a). Po ZInfV (1. odstavek 27. člena) mora pregledovati ustreznost 
določitve izvajalcev bistvenih storitev, Evropsko komisijo vsaj na vsaki dve leti obvešča o 
ukrepih za določitev storitev izvajalcev bistvenih storitev, njihovem številu in pomenu. 
Delovati je začela 1. januarja 2020 in je od Urada Vlade Republike Slovenije za varovanje 
tajnih podatkov (UVTP) prevzela naloge, arhive in dokumentacijo. 1. januar 2020 je bil tudi 
zadnji zakonsko postavljen datum za začetek delovanja organa (1. in 3. odstavek 40. člena 
ZInfV).  
 
Informacijski pooblaščenec opravlja nalogo nadzora nad obdelavo osebnih podatkov, kot jo 
urejata Splošna uredba o varstvu podatkov in nacionalna zakonodaja s področja varstva 
osebnih podatkov. Skrbi za preprečevanje in odpravljanje kršitev na tem področju. Tako 
lahko posameznik, ki meni, da se njegovi osebni podatki obdelujejo nezakonito, poda 
prijavo informacijskemu pooblaščencu. Na podlagi Zakona o inšpekcijskem nadzoru (ZIN, 
Uradni list RS, št. 56/02, 26/07, NPB1, 43/07 – UPB1, NPB2, 40/14 in NPB3) in Zakona o 
splošnem upravnem postopku (ZUP, Uradni list RS, št. 80/99, 70/00, NPB1, 52/02, NPB2, 
73/04, NPB3, 22/05 – UPB1, NPB4, 119/05, NPB5, 24/06 – UPB2, NPB6, 105/06 – ZUS-1, 
NPB7, 126/07, NPB8, 65/08, NPB9, 8/10, NPB10, 82/13 in NPB11), nato informacijski 
pooblaščenec po uradni dolžnosti izvede ustrezne inšpekcijske postopke. Informacijski 
pooblaščenec izvaja inšpekcijski nadzor po relevantnih določbah Splošne uredbe o varstvu 
podatkov, ZVOP-1, subsidiarno na podlagi določb ZIN. Izvaja tudi nadzor nad področjem 
izvajanja neposrednega trženja preko naslovljenih poštnih pošiljk. Informacijski 
pooblaščenec ima vlogo tako nadzornega organa za upravljavce osebnih podatkov kot 
inšpekcijskega nadzora. V pomoč upravljavcem in obdelovalcem je izdal Smernice o 
zavarovanju osebnih podatkov, ki vsebujejo primere praks in priporočila za ustrezno 
varstvo osebnih podatkov (Informacijski pooblaščenec, 2020b). Izvaja tudi številne 
dejavnosti ozaveščanja malih podjetij in potrošnikov, kot so telefonsko svetovanje, 
seminarji, predavanja in brošure, ter vzpostavitev posebnih spletnih strani, na primer 
www.upravljalec.si in www.tiodlocas.si, s katerimi želi predvsem majhnim in srednje 
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velikim podjetjem približati Splošno uredbo o varstvu podatkov in izobraziti posameznike o 
temeljni pravici do zasebnosti. 
 
Nacionalni center za krizno upravljanje (NCKU) deluje pod okriljem Ministrstva RS za 
obrambo in notranje organizacijske enote Direktorata za obrambne zadeve. Zagotavlja 
informacijske in telekomunikacijske povezave za izmenjavanje informacij in podatkov med 
državnimi organi in subjekti, ki so vključeni v krizno upravljanje. Opravlja tudi naloge 
obdelave, zbiranja in hrambe podatkov odgovornih oseb na področju kritične infrastrukture 
(GOV.SI, 2020c). Delovanje NCKU podrobneje ureja Uredba o kriznem upravljanju in 
vodenju ter Nacionalnem centru za krizno upravljanje (Uradni list RS, št. 28/18). 
 
SI-CERT (angl. Slovenian Computer Emergency Response Team) je nacionalni odzivni center 
za kibernetsko varnost. Nudi podporo in pomoč pri prijavi incidenta in je na voljo širši 
javnosti. Opravlja koordinacijo razreševanja incidentov, tehnično svetovanje ob vdorih, 
okužbah in drugih zlorabah. Ozavešča uporabnike in sprejema podatke o tveganjih in 
ranljivostih na področju informacijske varnosti ter objavlja opozorila. Pristojen je tudi za 
priglasitev incidentov izvajalcev bistvenih storitev in ponudnikov digitalnih storitev. 
Sodeluje v mreži skupin CSIRT, s skupinami CSIRT in varnostno-operativnimi centri v 
Republiki Sloveniji ter skupinami CSIRT v drugih državah članicah (2. odstavek 28. člena 
ZInfV; GOV.SI, 2020b). Deluje v okviru Akademske in raziskovalne mreže Slovenije (Arnes). 
Sredstva za delovanje SI-CERT zagotavlja Direktorat za informacijsko družbo MJU (SI-CERT, 
2019). 
 
SI-GOV CERT je odzivni center za incidente v informacijskih sistemih organov državne 
uprave. Deluje v okviru MJU. Predvsem nudi metodološko pomoč, podporo in sodelovanje 
ob pojavu incidenta, kot so sprejem, obravnava in ocenjevanje priglasitve incidentov 
organov državne uprave, ki izvajajo informacijske storitve, nujne za nemoteno delovanje 
države ali zagotavljanje nacionalne varnosti. Sodeluje tudi s SI-CERT in pristojnim 
nacionalnim organom, objavlja opozorila o tveganjih in ranljivostih, s katerimi se lahko 
srečujejo organi državne uprave na področju informacijske varnosti (GOV.SI, 2020b; 
2. odstavek 29. člena ZInfV).) Tako SI-CERT kot SI-GOV CERT sodelujeta s pristojnim 
nacionalnim organom, ki mu četrtletno posredujeta poročilo o izvajanju svojih nalog 
(30. člen ZInfV).  
 
Urad Vlade Republike Slovenije za varovanje tajnih podatkov (UVTP) je pristojen za 
varovanje tajnih podatkov, njegovo delovanje je podrobneje urejeno z Odlokom o 
ustanovitvi, nalogah in organizaciji Urada Vlade Republike Slovenije za varovanje tajnih 
podatkov (Uradni list RS, št. 14/20). Naloge Urada zajemajo predlaganje ukrepov, ki bodo 
izboljšali varovanje tajnih podatkov, v organih in organizacijah skrbi za razvoj in izvajanje 
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fizičnih, organizacijskih in tehničnih standardov varovanja tajnih podatkov. Sodeluje z 
ustreznimi organi EU in zveze NATO ter organi drugih mednarodnih organizacij in držav. 
Zagotavlja sprejetje mednarodnih pogodb in drugih obveznosti za varovanje podatkov. Do 
konca leta 2019 je deloval kot pristojni nacionalni organ. S 1. januarjem 2020 so naloge 
UVTP glede varovanja tajnih podatkov v informacijsko-komunikacijskih sistemih prešle na 
URSIV, ki je prevzela vlogo pristojnega nacionalnega organa (2. člen Uradni list RS, št. 
14/20). 
 
Agencija za komunikacijska omrežja in storitve (AKOS) si med drugim prizadeva za 
zagotavljanje učinkovitega razvoja komunikacijskih omrežij in storitev v korist prebivalcev 
in poslovnih subjektov Slovenije, spodbujanje konkurence in zagotavljanje enakopravnega 
delovanja operaterjev elektronskih komunikacijskih omrežij in storitev (AKOS, 2017, str. 7). 
Izvaja nadzor nad Zakonom o elektronskih komunikacijah (ZEKom-1, Uradni list RS, št. 
109/12-ZEKom-1, 110/13-ZEKom-1A, 40/14-ZIN-B, 81/15-ZEKom-1B, 40/17-ZEKom-1C), 
predvsem nad področjem izvajanja neposrednega trženja s pomočjo elektronskih 
komunikacij. Sem spadajo predvsem telefonski klici, SMS-sporočila in elektronska sporočila 
(Informacijski pooblaščenec, 2020b). AKOS deluje kot vzdrževalec uradnih evidenc 
operaterjev in izvaja nadzor nad njimi (1. člen ZEKom-1). Po potrebi in glede na stopnjo teh 
kršitev o tem obvesti organ, pristojen za kibernetsko varnost, če je to glede na naravo 
kršitve potrebno. O kršitvah obvesti tudi nacionalne regulatorne organe v drugih državah 
članicah EU in ENISO. Če je razkritje kršitve tudi v javnem interesu, to obvesti sama oziroma 
naloži pristojnemu operaterju (1. do 4. odstavek 81. člena ZEKom-1).  
 
Varuh človekovih pravic na področju kibernetskega varstva deluje posredneje. Svoje naloge 
opravlja na področju varstva osebnih podatkov v razmerju do državnih organov, organov 
samoupravnih lokalnih skupnosti in nosilcev javnih pooblastil skladno z zakonom, ki ureja 
varuha človekovih pravic (59. člen ZVOP-1). V letu 2005 se je vključil v projekt varne 
uporabe interneta SAFE-SI, katerega namen je predvsem omogočiti celostno obravnavo in 
iskanje načinov za zagotavljanje varnosti na internetu ter izobraževati otroke in 
mladostnike o varni uporabi interneta (Varuh človekovih pravic, 2020). Na področju 
kibernetske varnosti ima vlogo ozaveščanja o varni uporabi interneta in opozarjanja na 
nevarnosti, ki pretijo na spletu.  
 
Odbor za upravljanje informacijske varnosti skrbi za izvajanje aktivnosti na področju 
informacijske varnosti v državni upravi. Člani odbora so predstavniki različnih ministrstev, 
pristojnih za obrambo, notranje zadeve, zunanje zadeve, finance in javno upravo (v 
nadaljevanju ministrstvo), član ministrstva, pristojnega za pravosodje, Policije, SOVE in 
UVTP. Uredba o informacijski varnosti v državni upravi (Uradni list RS, št. 29/18) določa, da 
vlada imenuje odbor, medtem ko ministrstvo zagotavlja pogoje za delo odbora, katerega 
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naloge so poročanje vladi o razmerah na področju informacijske varnosti v državni upravi, 
obravnava poročil o dogodkih in incidentih informacijske varnosti, seznanitev z revizijskimi 
poročili o razmerah na področju informacijske varnosti ter obravnava programov in 
projektov informacijske varnosti v državni upravi (3. člen Uradni list RS, št. 29/18). Čeprav 
bi morala Vlada imenovati odbor v šestih mesecih od uveljavitve Uredbe o informacijske 
varnosti v državni upravi, torej v začetku leta 2019, se to še ni zgodilo, saj je Odlok o 
imenovanju Odbora za upravljanje informacijske varnosti še vedno v postopku priprave in 
sprejema. Posledično to pomeni, da je državna uprava brez prave operativne podpore na 
področju informacijske varnosti.  
 
Izvajalci bistvenih storitev delujejo na področjih energije, digitalne infrastrukture, oskrbe s 
pitno vodo in njeno distribucijo, zdravstva, prometa, bančništva, infrastrukture, finančnega 
trga, preskrbe s hrano in varstva okolja. Te storitve so bistvenega pomena za nemoteno 
delovanje države v vseh varnostnih razmerah, hkrati pa zagotavljajo ključne storitve za 
ohranitev najpomembnejših gospodarskih in družbenih dejavnosti. Vse bolj so povezane z 
informacijskimi sistemi, zato morajo izvajalci vzpostaviti sisteme zaznave, odziva in 
poročanja o zaznanih informacijskih varnostnih incidentih (2. odstavek 5. člena ZInfV). 
 
Predvsem na podlagi predpisov je bilo ustanovljenih kar nekaj institucij in organov, ki 
delujejo na področju kibernetske oziroma informacijske varnosti. Menim, da je to korak v 
pravo smer, saj samo predpisi ne bodo povečali kibernetske varnosti. To se lahko zagotovi 
le z ustreznimi organi in institucijami, ki bodo skrbeli, da bodo vsi deležniki v tem procesu 
izvajali svoje naloge na eni strani ter spremljali napredek izvajanja predpisov in podajali 
predloge za izdajo novih predpisov, ki bodo zapolnjevali manjkajoče vrzeli, na drugi strani. 
Le s celovitim pristopom k reševanju problematike kibernetske varnosti lahko pričakujemo 
izboljšanje stanja na tem področju. Hkrati je zaskrbljujoče, da še do pred kratkim nismo 
imeli ustreznih organov in institucij, ki bi skrbele za ustrezno izvajanje predpisov in ukrepov. 
Ustanovili so se šele po sprejetju uredb in direktiv na ravni EU in še to ne v celoti. Kar 
pomeni, da se Slovenija tega ni lotila prostovoljno, temveč je bila obvezana to storiti. Zato 
je na tem mestu ustrezen pomislek, kdaj bi Slovenija poskrbela za vzpostavitev ustreznih 
nadzornih organov na področju kibernetske varnosti, če v to ne bi bila prisiljena.  
Tudi Boštjan Perne, strokovnjak za nacionalno varnost in nekdanji direktor Obrambno-
varnostne službe, je bil v intervjuju za Insajder kritičen, da smo imeli v Sloveniji do 
nedavnega le SI-CERT kot resnejšo entiteto v državi na področju kibernetske varnosti 
(Kocjančič, 2018). Vendar je, kot je izpostavil vodja SI-CERT Gorazd Božič, utopično 
pričakovati, da bi lahko SI-CERT ustrezno poskrbel za kibernetsko varnost, saj se število 
kibernetskih incidentov naglo povečuje, čemur SI-CERT kadrovsko ne sledi, saj od Arnesa 
ne pridobi dovolj sredstev za širitev kadra (Flegar, 2015). Zato je bil pomemben in 
dobrodošel korak vzpostavitev pristojnega nacionalnega organa za informacijsko varnost, 
 
41 
to je URSIV, ki je enotna kontaktna točka za informacijsko varnost in skrbi za izvajanje 
kibernetske obrambe. S tem se je nekoliko razbremenilo SI-CERT. URSIV je začela delovati 
s 1. januarjem 2020, kar je bil tudi zadnji datum, določen v ZInfV, za vzpostavitev 
nacionalnega organa za informacijsko varnost. To pomeni, da je Slovenija z njeno 
vzpostavitvijo čakala do zadnjega roka. Prav tako smo bili dve leti po sprejetju ZInfV brez 
prave operativne zmogljivosti in ustrezne nacionalne koordinacije na področju kibernetske 
varnosti, kar je glede na problematiko področja občutno predolgo. Glede tega ima Slovenija 
srečo, saj zaradi svoje majhnosti ni tako izpostavljena in zanimiva za kibernetske incidente, 
zato ocenjujem, da izostanek delovanja URSIV ni prinesel večjih posledic glede 
problematike hitrega odzivanja in koordinacije ukrepov odzivanja na incidente. So pa bili 
zavezanci prikrajšani za strokovno podporo pri izvajanju ukrepov, poleg tega se ni posvečalo 
pozornosti razvijanju obrambnih sposobnosti. 
 
URSIV deluje pod okriljem MJU, katerega zadolžitve so tudi upravljanje informacijske 
varnosti v javni upravi. V praksi to pomeni, da imamo izvajalca storitev in njegovega 
nadzornika v enem organu. S strokovnega vidika je takšno delovanje sporno, saj organ 
nadzoruje sam sebe. S tem se strinja tudi Boštjan Perne, ki izpostavlja, da je to v nasprotju 
s »Checks and balances« (Kocjančič, 2018). Prav tako še niso bili sprejeti nekateri nižji akti, 
kot je Odlok o imenovanju Odbora za upravljanje informacijske varnosti, ki je še vedno v 
pripravi. Glede na pomembnost problematike ocenjujem, da se ustrezni predpisi in njihova 
vsebinska izvedba v praksi uresničujejo prepočasi ter da bi država v tem segmentu morala 
delovati bolj proaktivno.  
3.1.2 Opredelitev glavnih aktivnosti na področju kibernetske varnosti 
Na področju kibernetske varnosti se izvajajo številne aktivnosti, ki prispevajo k večjemu 
ozaveščanju posameznikov in drugih subjektov glede prednosti in pasti spleta. Ponujajo 
praktične rešitve, kako pri uporabi spleta ravnati preventivno in represivno. V tabeli 7 so 
navedene najpomembnejše aktivnosti s področja kibernetske varnosti, ki so namenjene 




Tabela 7: Glavne aktivnosti na področju kibernetske varnosti 
Glavne aktivnosti Kratka opredelitev 
Cyber Europe  Gre za vaje, ki simulirajo obsežne incidente kibernetske varnosti, 




 Gre za projekt, ki vsako leto v oktobru promovira kibernetsko varnost 
med državljani in organizacijami držav članic. 
Varni na 
internetu 
 Je projekt, usmerjen k doseganju ciljev za dvig stopnje zavedanja 
javnosti o različnih nevarnostih, ki so jim izpostavljeni na spletu, in 
ponuja praktične rešitve. 
Center za 
varnejši internet 
 Predstavlja točko ozaveščanja o varni uporabi interneta in novih 
tehnologij, 
 je svetovalna linija za težave na spletu, 
 omogoča anonimno spletno prijavo nezakonitih spletnih vsebin. 
Vir: lasten 
Cyber Europe so vaje s področja kibernetske varnosti, ki potekajo pod vodstvom ENISE. 
Simulirajo kibernetske napade večjih razsežnosti, ki lahko preidejo v krizno stanje. Scenarije 
pripravijo strokovnjaki za kibernetsko varnost in temeljijo na dejanskih dogodkih in 
pričakovanjih. Vaje so dobro orodje za analiziranje naprednih tehničnih incidentov in 
zmožnosti njihovega kriznega upravljanja. Pripravljajo se vsake dve leti, na njih pa 
sodelujejo javne in zasebne ustanove ter podjetja iz držav članic EU in EFTE. Osrednjo vlogo 
koordiniranja v vsaki državi opravlja nacionalna skupina CSIRT. Slovenija se prvih vaj v letu 
2010 ni udeležila, na njih redno sodeluje od leta 2012 (SI-CERT, 2019, str. 31). 
 
Evropski mesec kibernetske varnosti. V letu 2012 sta ENISA in Evropska komisija podprli 
pilotski projekt mesec kibernetske varnosti, v katerem je sodelovalo le nekaj evropskih 
držav, med njimi tudi Slovenija. Šlo je za izvedbo različnih aktivnosti za povečanje zavedanja 
o pomenu kibernetske varnosti. Oktobra 2013 je nato potekal prvi evropski mesec 
kibernetske varnosti, ki se izvaja vsako leto v oktobru in promovira kibernetsko varnost med 
državljani in organizacijami držav članic. Temu projektu so se pridružile tudi nekatere 
države nečlanice. Cilj evropskega meseca kibernetske varnosti je ustvariti splošno 
ozaveščenost o kibernetski varnosti, ustvariti posebno ozaveščenost o varnosti omrežij in 
informacij, spodbuditi varnejšo uporabo interneta za vse uporabnike, vključiti 
zainteresirane strani, povečati pozornost in zanimanje medijev z evropsko in globalno 
razsežnostjo projekta ter povečati zanimanje za varnost informacij s političnim in medijskim 
usklajevanjem (ECSM, 2020). 
 
Varni na internetu je projekt, ki ga izvaja SI-CERT in je zaživel leta 2011. Financira ga MJU, 
Direktorat za informacijsko družbo. Projekt zasleduje cilje, kot so dvig stopnje zavedanja 
javnosti o različnih nevarnostih, ki so jim izpostavljeni na spletu, informiranje o varni 
uporabi spletnega bančništva in spletnega nakupovanja, informiranje o različnih oblikah 
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spletnih prevar, ponujanje praktičnih rešitev in informiranje o zaščiti identitete na 
družbenih omrežjih (Varni na internetu, 2020). 
 
Center za varnejši internet je projekt, ki ga v sodelovanju izvajajo Univerza v Ljubljani – 
Fakulteta za družbene vede, Zavod Arnes, Zveza prijateljev mladine Slovenije in Zavod 
MISSS (Mladinsko informativno svetovalno središče Slovenije). Projekt financirata Agencija 
INEA pri Evropski komisiji (prek Instrumenta za povezovanje Evrope) in MJU. Center ponuja 
tri glavne storitve. Točka ozaveščanja o varni uporabi interneta in novih tehnologij (Safe.si) 
je namenjena ozaveščanju otrok, najstnikov, učiteljev, staršev in socialnih delavcev o varni 
in odgovorni uporabi interneta in mobilnih naprav. To poskuša doseči s pomočjo številnih 
aktivnosti, kot so izobraževanja, delavnice, gradiva, promocije in kampanje. Safe.si od leta 
2005 deluje kot nacionalna točka za spodbujanje zaščite in ozaveščanja predvsem otrok in 
najstnikov, ki uporabljajo internet in nove tehnologije. Druga storitev je TOM telefon. Gre 
za svetovalno linijo za težave na spletu, na kateri svatovalci odgovarjajo na vprašanja otrok, 
mladine in staršev, povezana z uporabo interneta. V okviru tega projekta deluje tudi TOM 
klepetalnica, kjer je pomoč na voljo preko spletnega klepeta. Tretja storitev je Spletno oko, 
ki je namenjeno anonimni prijavi nezakonitih spletnih vsebin, kot sta otroška pornografija 
in sovražni govor. Center vsako leto organizira tudi dan varne uporabe interneta, ki ima 
prav tako izobraževalno noto, kako varno uporabljati internet (Center za varnejši internet, 
2020a). 
 
Na področju kibernetske varnosti se izvaja kar nekaj dejavnosti, ki so namenjene tudi širši 
javnosti. Njihov namen je predvsem poučiti posameznike, kako varno uporabljati internet 
in poskrbeti za zmanjšanje izpostavljenosti incidentom. Te aktivnosti se oglašujejo preko 
medijev, kot je radio, vendar bi se delavnice o varni uporabi interneta morale vključiti tudi 
v izobraževalne programe ustanov, ki izobražujejo mlade, saj so ti najranljivejša skupina, ki 
se najmanj zaveda posledic neodgovorne uporabe interneta. Primer dobre prakse so tudi 
vaje s področja kibernetske varnosti, saj države tako v praksi vidijo, v kolikšnem obsegu so 
pripravljene na odzivanje na kibernetske napade, predvsem tiste, ki bi lahko povzročili 
občutno škodo. Glede kibernetske ogroženosti je Slovenija za zdaj precej varna država, saj 
ne beleži številnih večjih in odmevnejših kibernetskih napadov. Razlog za to je po mojem 
mnenju, da je Slovenija majhna država brez odmevnejših tarč, ki bi zanimale kibernetske 
napadalce. V tem primeru je to sreča, saj na nacionalni ravni ni občutiti, da se posveča 
veliko pozornosti resnemu urejanju kibernetske varnosti. Slovenija je sicer glede na 
National Cyber Security Index (NCSI) uvrščena na 40. mesto med 160 državami. To je precej 
visoko mesto in lahko daje lažen občutek varnosti. Kljub temu je med evropskimi državami 
na repu, saj zanjo zaostajajo le Švedska, Bolgarija, Malta in Ciper. Gre za svetovni indeks, ki 
meri pripravljenost držav na preprečevanje kibernetskih groženj in obvladovanje 
kibernetskih incidentov. Meri razmerje med implementiranimi kibernetskimi kapacitetami 
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ter razvojem IKT in omrežne pripravljenosti. Graf 2 prikazuje, da kibernetska varnost v 
Sloveniji zaostaja za digitalnim razvojem (NCSI, 2020).  
 
Grafikon 2: Razmerje med kibernetsko varnostjo in digitalnim razvojem v Sloveniji 
 
Vir: NCSI (2020) 
Nacionalni indeks kibernetske varnosti se osredotoča predvsem na merljive vidike 
kibernetske varnosti, ki jih izvajajo centralne vlade. Mednje sodijo veljavna zakonodaja 
(pravni akti, predpisi, uredbe), ustanovljene enote (organizacije, oddelki, organi itd.), 
formati sodelovanja (odbori, delovne skupine itd.) in rezultati (vaje, politike, tehnologije, 
spletna mesta itd.). Podatke za vrednotenje posredujejo vlade posameznih držav, 
organizacije ali posamezniki (NCSI, 2020). Merjenje kibernetske varnosti je sicer 
kompleksno, saj je treba upoštevati številne parametre, ki jih je treba tudi ustrezno 
ovrednotiti. Iz grafa je jasno razvidno, da v Sloveniji kibernetska varnost zaostaja za stopnjo 
digitalnega razvoja predvsem zaradi prepočasnega implementiranja zakonov in 
vzpostavljanja ustreznih organov na operativni ravni, ki bi zagotavljali večjo varnost na tem 
področju.  
3.2 VARNOST OMREŽIJ IN INFORMACIJSKIH SISTEMOV 
Zanesljivost in varnost omrežij in informacijskih sistemov sta bistveni za gospodarske in 
družbene dejavnosti ter zlasti za delovanje notranjega trga, zato imajo ti sistemi ključno 
vlogo v družbi. Pogostost, obseg in posledice varnostnih incidentov so vse večji, kar 
predstavlja čedalje večjo grožnjo za povzročitev škode ali prekinitev delovanja omrežij in 
informacijskih sistemov. Ti incidenti slabijo zaupanje uporabnikov, ustvarjajo velike 
finančne izgube, ovirajo gospodarske dejavnosti in povzročajo škodo gospodarstvu Unije. 
Varnost omrežij in informacijskih sistemov je bistvena za nemoteno delovanje notranjega 

















čezmejnega pretoka storitev, blaga in ljudi med državami članicami EU in izven njih. Na 
področju varnosti omrežij in informacijskih sistemov je zelo pomembno medsebojno 
sodelovanje držav članic. Poleg tega bi morale imeti vse države članice minimalne 
zmogljivosti in strategijo za zagotavljanje visoke ravni varnosti omrežij in informacijskih 
sistemov na svojem ozemlju. Države so zelo različno pripravljene na zagotavljanje varnosti 
omrežij in informacijskih sistemov. Pomanjkanje skupnih zahtev onemogoča vzpostavitev 
globalnega in učinkovitega mehanizma za sodelovanje na ravni Unije (1. do 4. odstavek NIS 
direktive).  
3.2.1 Pomen zagotavljanja varnosti omrežij in informacijskih sistemov 
Informacijski sistemi, ki so ključni za varnost in delovanje države, so lahko tarča kibernetskih 
napadov. Vse pogostejši so tudi napadi na kritično infrastrukturo, državne in politične 
subjekte, pa tudi druge subjekte, ki so pomembni za delovanje družbe (Maček, Mulec & 
Močilar, 2018, str. 15, 16). Zaradi kompleksnosti in povezanosti informacijskih sistemov 
postajata načrtovanje in izvajanje ukrepov kibernetske varnosti eden od ključnih izzivov 
organizacij in pripravljavcev predpisov. Popolne zaščite pred kibernetskimi napadi se ne da 
zagotoviti, lahko pa se tveganja obvladuje in omili z različnimi tehničnimi rešitvami in 
organizacijskimi ukrepi ter obvladovanjem pravnih odnosov s pogodbenimi partnerji, 
pripravo ustreznih internih pravil in usposabljanjem uporabnikov. Nekatere ukrepe določa 
tudi vse kompleksnejša zakonodaja (Planinšek & Skok, 2019a, str. 16).  
3.2.2 Analiza pravne ureditve varnosti omrežij in informacijskih sistemov 
Predpisi, ki neposredno ali posredno urejajo področje varnosti omrežij in informacijskih 
sistemov, so številni. Najpomembnejši predpis, ki je bil v zadnjem času sprejet na področju 
informacijske varnosti, je NIS direktiva za varnost omrežij in informacijskih sistemov, saj je 
poenotila uredbe o kibernetski varnosti na ravni celotne EU. Cilj sprejetja direktive je bil 
doseči minimalno raven usklajenih zmogljivosti na področju varnosti omrežij in 
informacijskih sistemov. V ta namen državam članicam nalaga sprejem nacionalnih strategij 
za varnost omrežij in informacijskih sistemov, uvedbo enotnih kontaktnih točk in skupin za 
odzivanje na področju računalniške varnosti ter varnostne zahteve glede priglasitve za 
izvajalce bistvenih storitev in ponudnike digitalnih storitev (2. odstavek 1. člena NIS 
direktive; Kovács, 2018, str. 20). Direktiva je začela veljati v letu 2016, rok za njeno 
implementacijo na nacionalno raven je bil do maja 2018, kar je Slovenija tudi storila v okviru 
ZInfV. V letu 2016 je sprejela tudi Strategijo kibernetske varnosti, ki predstavlja nacionalni 
okvir strateških ciljev in prednostnih nalog na področju varnosti omrežij in informacijskih 
sistemov v Republiki Sloveniji (37. odstavek 4. člena ZInfV). V tabeli 8 so navedeni in 




Tabela 8: Predpisi, ki urejajo področje varnosti omrežij in informacijskih sistemov 
Predmet urejanja Področje, ki ga ne zajema 
Direktiva 2016/1148 – NIS direktiva 
Datum začetka veljavnosti: 8. 8. 2016 
Rok za prenos: 10. 5. 2018 
 Določa, da mora vsaka država članica sprejeti nacionalno 
strategijo kibernetske varnosti, v kateri določi strateške 
cilje in ukrepe za doseganje visoke stopnje varnosti, 
 vsaka država članica mora imenovati pristojni organ, ki bo 
nadzoroval sprejetje in izvajanje direktive, pa tudi enotno 
kontaktno točko za sodelovanje in izmenjavanje informacij,  
 države morajo določiti vsaj en CSIRT, ki bo nadzoroval 
incidente na državni ravni in izvajal z njimi povezane 
aktivnosti (opozorila, analize, sodelovanje v mreži 
CSIRT …), 
 države morajo določiti izvajalce bistvenih storitev in 
njihove naloge ter naloge ponudnikov digitalnih storitev. 
Sprejeti morajo ustrezne tehnične in organizacijske ukrepe 
za zagotavljanje varnosti omrežij in informacijskih sistemov 
bistvenih storitev.  
 V Direktivi ni strogo določeno, o 
katerih incidentih morajo poročati 
izvajalci bistvenih storitev in 
ponudniki digitalnih storitev, 
določa le parametre, po katerih se 
določa stopnja resnosti incidenta,  
 v primeru ponudnikov digitalnih 
storitev so mikro in mala podjetja 
izvzeta iz Direktive, 
 varnostne zahteve in zahteve 
glede priglasitve po tej uredbi se 
ne uporabljajo za ponudnike 
storitev zaupanja.  
Zakon o informacijski varnosti (ZInfV) 
Datum začetka veljavnosti: 11. 5. 2018 
 V nacionalno zakonodajo prenaša NIS direktivo, 
 predstavlja sistemsko ureditev področja informacijske 
varnosti, 
 podatki, ki se obdelujejo na podlagi ZInfV, so osebni podatki 
skladno s Splošno uredbo o varstvu podatkov ter podatki in 
informacije, ki so opredeljeni kot tajni podatki ali poslovna 
skrivnost, 
 zavezanci po zakonu so izvajalci bistvenih storitev (IBS), 
ponudniki digitalnih storitev (PDS) (razen tistih, ki imajo 
manj kot 50 zaposlenih in njihov letni promet ne presega 10 
mio. EUR, mikro in mala podjetja) in organi državne uprave 
(ODU), 
 obveznosti IBS in ODU: določita kontaktno osebo za 
informacijsko varnost in obvestita pristojni nacionalni organ 
(PNO) (ODU le prostovoljno); izpolnjujeta varnostne 
zahteve (varnostno dokumentacijo in ukrepe); priglašata 
incidente,  
 obveznosti PDS: lahko določi in pooblasti kontaktno osebo 
za informacijsko varnost in obvesti PNO; sprejme ustrezne 
tehnične in organizacijske ukrepe za obvladovanje tvegaj 
varnosti omrežij in informacijskih sistemov; sprejme 
ustrezne ukrepe za preprečitev in zmanjšanje vpliva 
incidentov; priglaša incidente,  
 podobno kot Splošna uredba o varstvu podatkov upošteva 
spoštovanje človekovih pravic in temeljnih svoboščin 
(pravico do spoštovanja zasebnega življenja in komunikacij, 
varstvo OP, svobodo gospodarske pobude, lastninsko 
pravico, pravico do učinkovitega pravnega sredstva idr.). 
 Se ne uporablja za pravne in fizične 
osebe, ki zagotavljajo javna 
komunikacijska omrežja ali javne 
komunikacijske storitve 
(operaterje), za katere veljajo 
posebne obveznosti o varnosti in 
celovitosti omrežij, ki jih določa 
ZEKom-1, 
 se ne uporablja za ponudnike 
storitev zaupanja, za katere veljajo 
obveznosti o e-identifikaciji in 
storitvah zaupanja za e-transakcije 
na notranjem trgu,  
 podatki in informacije, ki se 
obdelujejo in so opredeljeni kot 
poslovna skrivnost, se urejajo s 
predpisi, ki urejajo področje tajnih 
podatkov in poslovno skrivnost. 
Direktiva 2009/140/ES – Direktiva o boljši regulaciji 
Datum začetka veljavnosti: 19. 12. 2009 
Rok za prenos: 25. 5. 2011 
 Ne ureja pravic končnih 
uporabnikov elektronskih 




 Vsebuje določbe o varnosti in celovitosti omrežij in storitev 
za povečanje zaupanja podjetij in državljanov, ki uporabljajo 
elektronske komunikacije, 
 določa sodelovanje regulativnih organov držav članic z 
Organom evropskih regulatorjev za elektronske 
komunikacije (BEREC). 
Zakon o elektronskih komunikacijah, ZEKom-1 
Zadnja sprememba: 20. 8. 2017 
 V nacionalno zakonodajo med drugim prenaša tudi 
Direktivo o boljši regulaciji, 
 ureja shranjevanje podatkov ali pridobivanje dostopa do 
podatkov, shranjenih v terminalski opremi naročnika ali 
uporabnika (piškotki), 
 ureja področje neposrednega trženja ter uporabo 
samodejnih klicnih in komunikacijskih sistemov, 
 določa, da morajo operaterji sprejeti ustrezne tehnične in 
organizacijske ukrepe za obvladovanje tveganj za varnost 
omrežij in storitev,  
 vsebuje določbe o zagotavljanju varstva osebnih podatkov 
in zasebnosti. 
 Ureditev glede samostojnih klicnih 
sistemov velja le za fizične osebe, 
ne pa tudi pravne.  
Uredba o informacijski varnosti v državni upravi 
Datum začetka veljavnosti: 11. 5. 2018 
 Zavezanci so organi državne uprave in drugi državni organi, 
organi lokalnih skupnosti, javne agencije, nosilci javnih 
pooblastil in drugi subjekti, povezani s centralnim 
informacijsko-komunikacijskim sistemom, 
 določa, da mora Vlada imenovati Odbor za varovanje 
informacijske varnosti, 
 predstojniki organov morajo določiti vodje informacijske 
varnosti, skrbnike informacijskih sistemov in upravljavce 
informacijskih sistemov, 
 določa vzpostavitev nekaterih postopkov (spremljanje, 
analiziranje, poročanje, odzivanje na incidente). 
 Ne ureja področja informacijske 
varnosti za pravne in fizične osebe, 
 delo odbora ne zajema reševanja 
incidentov, temveč le obravnavo 
poročil o dogodkih in incidentih. 
Uredba o določitvi bistvenih storitev in podrobnejši metodologiji 
za določitev izvajalcev bistvenih storitev 
Datum začetka veljavnosti: 22. 6. 2019 
 Podrobneje ureja področja, na katerih se izvajajo bistvene 
storitev, in metodologijo dejavnikov za njihovo določitev.  
 Uredba se ne uporablja za storitve, 
katerih zagotavljanje je odvisno od 
informacijskih sistemov, ki jih 
upravlja Banka Slovenije in nadzira 
Evropski sistem centralnih bank, 
pa tudi ne za sisteme, ki jih upravlja 
Evropski sistem centralnih bank. 
Vir: NIS direktiva; ZInfV; Direktiva o boljši regulaciji; Uradni list RS (št. 29/18); Uradni list RS (št. 
39/19) 
NIS direktiva je bila sprejeta za izboljšanje zmožnosti kibernetske varnosti na nacionalni 
ravni. V ta namen opredeljuje določene ukrepe, ki jih morajo izpolnjevati države članice, da 
bi dosegle zastavljeni cilj. Eden izmed ukrepov je, da mora vsaka država članica za vsak 
sektor in podsektor določiti izvajalce bistvenih storitev, ki so lahko javni ali zasebni subjekti. 
Med bistvene storitve oziroma sektorje kritične infrastrukture spadajo področja energije, 
prometa, bančništva, infrastrukture finančnega trga, zdravstvenega sektorja, oskrbe s pitno 
vodo in njeno distribucijo, digitalne infrastrukture in njihovi podsektorji. Merila za izvajalce 
bistvenih storitev so, da mora subjekt zagotavljati storitev, ki je bistvena za ohranitev 
ključnih družbenih in/ali gospodarskih dejavnosti, da je zagotavljanje te storitve odvisno od 
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omrežij in informacijskih sistemov ter da bi imel incident pomemben negativen vpliv na 
zagotavljanje te storitve (4. odstavek 4. člena, 2. odstavek 5. člena in Priloga II NIS 
direktive). Ta merila je v svoj pravni red implementirala tudi Slovenija, ki je med bistvene 
storitve dodala še področje preskrbe s hrano in varstva okolja (1. odstavek 7. člena, 2. 
odstavek 5. člena ZInfV). Pri opredeljevanju meril za določitev kritične infrastrukture, kamor 
spadajo tudi bistvene storitve, se upoštevajo posledice, med drugim tudi zaradi 
kibernetskih incidentov, ki bi jih imelo nedelovanje te infrastrukture predvsem za državo in 
gospodarstvo ter nekatere druge dejavnosti (Maček idr., 2018, str. 17).  
 
Pomemben ukrep, ki ga določa NIS direktiva, je tudi zahteva po formalnem dokumentiranju 
pravil za zavezance (2. odstavek 15. člena NIS direktive). Dokumentacija mora med drugim 
vsebovati analizo obvladovanja tveganj, politiko neprekinjenega poslovanja, načrt 
obnovitve in ponovne vzpostavitve delovanja informacijskih sistemov, načrt odzivanja na 
incidente, protokol obveščanja CSIRT ter načrt varnostnih ukrepov za zagotavljanje 
zaupnosti, celovitosti in razpoložljivosti informacijskih sistemov, ki so bistvenega pomena 
za področje izvajalcev bistvenih storitev in organov državne uprave. Za ponudnike digitalnih 
storitev varnostna dokumentacija ni posebej opredeljena (1. odstavek 12. in 17. člena 
ZInfV).  
 
Medtem ko NIS direktiva določa poenotenje ukrepov za visoko skupno raven varnosti 
omrežij in informacijskih sistemov v Uniji ter izboljšanje notranjega trga (5. odstavek NIS 
direktive), je bila za poenotenje ukrepov za zagotavljanje varnosti in celovitosti na področju 
javnih komunikacijskih omrežij in javno dostopnih komunikacijskih storitev v Uniji sprejeta 
Direktiva 2009/140/ES Evropskega parlamenta in Sveta z dne 25. novembra 2009 o 
spremembi direktiv 2002/21/ES o skupnem regulativnem okviru za elektronska 
komunikacijska omrežja in storitve, 2002/19/ES o dostopu do elektronskih komunikacijskih 
omrežij in pripadajočih naprav ter o njihovem medomrežnem povezovanju in 2002/20/ES 
o odobritvi elektronskih komunikacijskih omrežij in storitev (Direktiva o boljši regulaciji, 
Uradni list EU, št. L 337/37). Ta direktiva določa, da morajo države članice zagotoviti, da 
bodo podjetja, ki zagotavljajo javna komunikacijska omrežja ali javno dostopne elektronske 
komunikacijske storitve, za varnost omrežij in storitev ter obvladovanje tveganj poskrbela 
s sprejemom ustreznih ukrepov, tako tehničnih kot organizacijskih. S temi ukrepi morajo 
zagotoviti celovitost omrežij in neprekinjeno zagotavljanje storitev preko njih. Podobno 
določa tudi slovenska pravna ureditev, ki je Direktivo o boljši regulaciji implementirala v 
ZEKom-1. 
 
ZEKom-1 določa, da morajo operaterji, ki izvajajo omrežne storitve, poskrbeti za ustrezno 
stopnjo varnosti omrežij in storitev ter ustrezno obvladovanje tveganj. Zagotoviti morajo 
raven varnosti, ki je primerna predvidenemu tveganju, in celovitost omrežij, da se zagotovi 
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neprekinjeno izvajanje storitev preko njih. Operaterji morajo za zagotavljanje varnosti 
sprejeti in izvajati tudi varnostni načrt. V primeru kršitve varnosti in celovitosti, ki bi 
pomembno vplivala na delovanje omrežij in storitev, morajo podjetja, ki zagotavljajo javna 
komunikacijska omrežja ali javno dostopne komunikacijske storitve, o tem obvestiti 
pristojni nacionalni regulativni organ (1. odstavek 79. člena, 80. člen ZEKom-1). 
 
ZEKom-1 tako ureja pogoje za zagotavljanje elektronskih komunikacijskih omrežij in 
izvajanje elektronskih komunikacijskih storitev, s katerimi želi doseči učinkovitejše 
uveljavljanje notranjega trga EU na področju elektronskih komunikacij. Vsebuje določbe o 
varnosti in celovitosti omrežij in storitev. Določa tudi varstvo pravic uporabnikov in 
zagotovitev čim višje ravni varstva osebnih podatkov in zasebnosti. To je na primer 
opredeljeno v določbi o piškotkih (157. člen ZEKom-1). Gre za besedilne datoteke, ki na 
strežniku prepoznajo naš računalnik, ko brskamo po spletu. Spletna mesta nato piškotke 
uporabljajo za sledenje naši uporabi spleta in shranjujejo določene podatke (Center za 
varnejši internet, 2020b). ZEKom-1 (157. in 158. člen) določa, da je shranjevanje in 
pridobivanje podatkov dovoljeno le, če je bil uporabnik s tem seznanjen in obveščen o 
namenih obdelave njegovih podatkov, v nasprotnem primeru gre za kršitev zakonitosti. 
Prav tako določa, da je neposredno trženje dovoljeno le na podlagi naročnikovega ali 
uporabnikovega soglasja. Namen te ureditve je čim bolj omejiti pridobivanje podatkov brez 
uporabnikovega dovoljenja in posredovanje nezaželene elektronske pošte. 
 
Korak v pravo smer h graditvi nacionalne zmogljivosti in sistemskega urejanja področja 
kibernetske varnosti na strateški ravni je bilo sprejetje ZInfV. S tem je Slovenija v svoj pravni 
red prenesla tudi evropsko direktivo, katere cilj je zagotavljanje visoke ravni varnosti 
omrežij in informacijskih sistemov v EU. Zavezanci po ZInfV morajo opredeliti svoje ključne 
sisteme in načine varovanja. Prav tako morajo opraviti analizo tveganj in poskrbeti za 
ustrezne ukrepe ne samo z vidika zaznavanja varnostnih incidentov, temveč tudi odzivanja 
nanje (Varga, 2018). Čeprav je bilo sprejetje zakona korak v pravo smer, ocenjujem, da je 
bilo to že nujno in celo nekoliko pozno. Slovenija namreč pred sprejetjem ZInfV ni imela 
zakonsko urejenega področja informacijske varnosti. Zaradi hitro naraščajočega trenda 
obsegov incidentov v kibernetskem prostoru ter velike soodvisnosti gospodarstva in družbe 
kot celote, od neprekinjenega delovanja omrežij in informacijskih sistemov, je zahtevala 
celovito ureditev in zagotavljanje večjega obsega varnosti na področju informacijske 
oziroma kibernetske varnosti. Incidenti na področju kibernetske varnosti so se od leta 2008 
namreč bistveno povečali, kar izhaja tudi iz poročila SI-CERT o kibernetski varnosti za leto 
2019 (SI-CERT, 2020, str. 23).  
 
Zakon tako prinaša nujne ukrepe na področju kibernetske varnosti in vzpostavlja njene 
minimalne standarde. Moje stališče je, da samo sprejetje zakona ne prinaša večje varnosti, 
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ampak sta potrebna tudi vzporedna vzpostavitev ustreznih organov in izvajanje ustreznih 
ukrepov na tem področju. Obramboslovec in nekdanji direktor Obveščevalno-varnostne 
službe Ministrstva RS za obrambo Boštjan Perne poudarja, da je treba udejanjiti predvidene 
rešitve zakona v smislu operativnih zmogljivosti in vzpostaviti vse operativne entitete 
(Kocjančič, 2018). Ocenjujem, da za nekatere organizacije zakon glede zagotavljanja 
varnosti ni pomenil bistvenih sprememb. Nekatere organizacije so že pred sprejetjem 
zakona vlagale v kibernetsko varnost in varnost IKT. Številne med njimi imajo v svoje 
poslovanje vpeljane standarde s področja informacijske varnosti, na primer standard ISO 
27001, ki vzpostavlja metodologijo za oceno tveganja, ki podjetju omogoča, da se odziva 
na nova tveganja in jih obravnava na najustreznejši način (ISO-standard.si, 2020).  
 
Po drugi strani je za organizacije, ki kibernetski varnosti niso posvečale bistvene pozornosti, 
sprejetje zakona pomenil velik preskok, saj so bile prisiljene bolje poskrbeti za 
organizacijske in tehnične ukrepe na tem področju. Posledično to za organizacijo pomeni 
dodatne stroške, ki so lahko precej obsežni in mnogokrat prevelik zalogaj. Po moji oceni bi 
se temu lahko izognile, če bi sredstva za kibernetsko varnost namenjale sproti in 
postopoma gradile njeno zaščito. Tudi Uroš Majcen, svetovalec za informacijsko varnost v 
družbi S & T Slovenija, meni, da zakon ne predstavlja inovativnih novosti, temveč gre le za 
zahtevane usmeritve, kako naj se organizacije izziva zagotavljanja kibernetske varnosti 
lotijo bolj organizirano. Izpostavlja, da je za ustrezno implementiranje zakona potrebna 
vrsta varnostnih strokovnjakov, ki jih v Sloveniji primanjkuje (Varga, 2018). Tudi Evropska 
komisija poudarja obveznost držav članic po zadostni dodelitvi človeških, finančnih in 
tehničnih virov, saj se le tako lahko zagotovi ustrezno nacionalno varstvo podatkov 
(European Commission, 2020, str. 6). 
 
Skladno z ZInfV so bili sprejeti tudi nekateri podzakonski akti in ukrepi, kot je Uredba o 
določitvi bistvenih storitev in podrobnejši metodologiji za določitev izvajalcev bistvenih 
storitev (Uradni list RS, št. 39/19), ki podrobneje ureja pogoje za določitev bistvenih 
storitev. Te sicer spadajo v sektor kritične infrastrukture in so bile na nacionalni ravni 
predhodno opredeljene že v Zakonu o kritični infrastrukturi (ZKI, Uradni list RS, št. 75/17). 
Sprejet je bil tudi Pravilnik o varnostni dokumentaciji in varnostnih ukrepih izvajalcev 
bistvenih storitev, ki podrobneje opredeljuje vsebino in strukturo varnostne 
dokumentacije, ki predstavlja sistem upravljanja varovanja informacij in neprekinjenega 
poslovanja. Poleg vsebine in strukture varnostne dokumentacije pravilnik vsebuje določitev 
ključnih, krmilnih in nadzornih informacijskih sistemov ter delov omrežja in pripadajočih 
podatkov. Zajema tudi minimalni obseg in vsebino varnostnih ukrepov izvajalcev bistvenih 
storitev (1. člen Uradni list RS, št. 32/19). Pravilnik je začel veljati s 1. junijem 2019, kar je 




Tako Uredba o določitvi bistvenih storitev kot Pravilnik o varnostni dokumentaciji sta bila 
sprejeta na podlagi ZInfV in začela veljati, ko je bil zakon že nekaj časa v veljavi, kar pomeni, 
da so bili izvajalci bistvenih storitev nekaj časa brez jasnih usmeritev. S tega stališča bi se 
morali podzakonski akti sprejemati hitreje, vzporedno s sprejetjem zakona ali vsaj 
sorazmerno hitreje. Prav tako ni bilo pravočasno vzpostavljeno delovanje nujno potrebnih 
organov, na primer URSIV, ki je bila vzpostavljena šele dve leti po uveljavitvi zakona, ali 
Odbora za upravljanje informacijske varnosti, ki bi skrbel za usklajevanje aktivnosti na 
področju informacijske varnosti v državni upravi in po dveh letih od sprejetja zakona še ni 
zaživel. 
3.3 PRAVNA UREDITEV INFORMACIJSKE VARNOSTI OSEBNIH PODATKOV 
Področje informacijske varnosti je v zadnjem času vse pomembnejše, saj se organizacije 
tako v javnem kot zasebnem sektorju vse bolj zavedajo pomembnosti in integritete 
informacij, s katerimi poslujejo. Informacijska varnost je opredeljena kot varstvo podatkov, 
med njimi tudi osebnih podatkov posameznika, in informacijskih sistemov pred 
nezakonitim dostopom, razkritjem, uporabo, spremembo, ločitvijo ali celo uničenjem. Ta 
zaščita je namenjena zagotavljanju zaupnosti, avtentičnosti, celovitosti in razpoložljivosti 
podatkov ne glede na njihovo obliko, ki je lahko elektronska, tiskana ali katera druga 
(GOV.si, 2020b; 4. člen ZInfV). 
 
Medtem ko se varnost osebnih podatkov (informacijska varnost) nanaša predvsem na 
varnost obdelave osebnih podatkov, pa namen njihovega varstva ni varovanje osebnih 
podatkov kot takih, temveč varovanje pravic posameznika, na katerega se podatki 
nanašajo, kakor je opredeljeno v tabeli 9 (Informacijski pooblaščenec, 2020b; 32. člen 




Tabela 9: Razmejitev med varovanjem in varstvom osebnih podatkov 
Varovanje osebnih podatkov (informacijska 
varnost) 
Varstvo osebnih podatkov 
 Psevdonimizacija in šifriranje osebnih 
podatkov, 
 zagotavljanje stalne zaupnosti, celovitosti, 
dostopnosti in odpornosti sistemov in 
storitev za obdelavo, 
 zagotavljanje zmožnosti pravočasne 
povrnitve razpoložljivosti in dostopa do 
osebnih podatkov v primeru fizičnega ali 
tehničnega incidenta, 
 izvajanje postopkov rednega testiranja, 
ocenjevanja in vrednotenja učinkovitih 
tehničnih in organizacijskih ukrepov za 
zagotavljanje varnosti obdelave, 
 omejevanje dostopa osebnih podatkov, 
predvsem nepooblaščenim osebam, 
 obdelava osebnih podatkov mora biti 
poštena in pregledna. 
 Vsakdo ima pravico do varstva osebnih 
podatkov, na katerega se nanašajo, 
 prepovedana je uporaba osebnih 
podatkov v nasprotju z namenom 
njihovega zbiranja, 
 osebni podatki se morajo zbirati pošteno, 
za določene, izrecne namene, na podlagi 
privolitve posameznika in zakonske 
ureditve, 
 vsakdo ima pravico do seznanitve z 
zbranimi osebnimi podatki, ki se nanašajo 
nanj, in sodnega varstva ob njihovi zlorabi, 
 zbira se le podatke, ki so ustrezni, 
relevantni in omejeni na namen zbiranja, 
 zavezanci morajo biti zmožni dokazati, da 
osebne podatke obdelujejo skladno in 
izpolnjujejo vse zahteve, ki jih nalagajo 
Splošna uredba in nacionalni predpisi o 
varstvu osebnih podatkov. 
Vir: URS (38. člen); Informacijski pooblaščenec (2020b) 
Osebni podatki so v sodobni informacijski družbi vse bolj cenjena in občutljiva človekova 
dobrina. Posredovanje in uporaba osebnih podatkov zato ne bi smela biti predmet 
svobodne izbire, saj pri njihovi javni uporabi ali celo zlorabi lahko pride do kršitve človekove 
osebnosti, zasebnosti in dostojanstva, pa tudi vsesplošne človekove telesne in duševne 
integritete. Zato je treba zaščiti informacijske zasebnosti posameznika nameniti še toliko 
večjo pozornost (Cerar, 2004, str. 58). 
 
Pri varovanju informacij je kraja informacijske lastnine veliko tveganje, saj je intelektualno 
lastnino v elektronski obliki precej lahko ukrasti, še posebej če so ti podatki shranjeni v 
računalnikih, ki so povezani v internet, saj lahko tatovi do njih dostopajo kjerkoli na svetu 
(Egan & Mather, 2005, str. 10). Tudi zato se s hitrim prehodom v informacijsko družbo 
povečujejo zahteve po upravljanju informacijske varnosti, še posebej na področju zaščite 
osebnih podatkov. Zaščita osebnih podatkov je pomemben element varnostnega 
upravljanja in zahteva dodatne naložbe v informacijsko varnost tako z vidika sprejemanja 
predpisov in izvajanja ukrepov kot vlaganja sredstev. Osebni podatki lahko za nekoga 
predstavljajo veliko finančno vrednost, po drugi strani je treba izpostaviti tudi negativen 
vpliv na posameznika, pri katerem je prišlo do zlorabe osebnih podatkov. Upravljavci 
osebnih podatkov morajo poskrbeti za ohranjanje njihove zasebnosti, kar izhaja iz vidika 
obvladovanja tveganja. Poleg tega morajo za namen doseganja stroškovne učinkovitosti 
novega varnostnega razvoja primerjati notranjo varnostno politiko in varnostne 
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tehnologije, da bi z razpoložljivimi sredstvi zagotovili najoptimalnejšo zaščito osebnih 
podatkov (Koo & Kim, 2018, str. 4497). 
3.3.1 Pomen zagotavljanja varnosti osebnih podatkov 
Zaradi velikega tveganja zlorabe je v elektronskem poslovanju zasebnost zelo pomembna, 
saj računalniški sistemi hranijo in obdelujejo osebne podatke milijonov strank. Za 
razumevanje, zakaj je varovanje osebnih podatkov tako pomembno, je treba najprej 
razumeti, kaj je osebni podatek in kaj zajema obdelava osebnih podatkov. Osebni podatek 
pomeni »katerokoli informacijo v zvezi z določenim ali določljivim posameznikom (v 
nadaljevanju posameznik, na katerega se nanašajo osebni podatki); določljiv posameznik je 
tisti, ki ga je mogoče neposredno ali posredno določiti, zlasti z navedbo identifikatorja, kot 
so ime, identifikacijska številka, podatki o lokaciji, spletni identifikator, ali z navedbo enega 
ali več dejavnikov, ki so značilni za fizično, fiziološko, genetsko, duševno, gospodarsko, 
kulturno ali družbeno identiteto tega posameznika« (1. odstavek 4. člena Splošne uredbe o 
varstvu podatkov). Obdelava pomeni »vsako dejanje ali niz dejanj, ki se izvaja v zvezi z 
osebnimi podatki ali nizi osebnih podatkov z avtomatiziranimi sredstvi ali brez njih, kot je 
zbiranje, beleženje, urejanje, strukturiranje, shranjevanje, prilagajanje ali spreminjanje, 
priklic, vpogled, uporaba, razkritje s posredovanjem, razširjanje ali drugačno omogočanje 
dostopa, prilagajanje ali kombiniranje, omejevanje, izbris ali uničenje« (2. odstavek 4. člena 
Splošne uredbe o varstvu podatkov). Bistvo podatkovnega varovanja osebnih podatkov je 
v varstvu in nadzoru obdelave osebnih podatkov. Povprečen posameznik pogostno namreč 
niti ne ve, da se njegovi osebni podatki obdelujejo in kako se obdelujejo (Pirc Musar idr., 
2006a, str. 40). 
 
Veliko vlogo pri zagotavljanju varnosti osebnih podatkov ima tudi inšpekcijski nadzor kot 
oblika temeljnega upravnega nadzora, ki si prizadeva za učinkovitost. Ta se nanaša na 
zakonitost, sorazmernost in ekonomičnost. Vloga inšpekcijskega nadzora je kombinirana in 
zajema tri faze, in sicer regulacijo inšpekcijskega nadzora, njegovo izvajanje in vrednotenje 
nadzorovanih javnih politik. Pomembno je, da inšpekcijske službe delujejo področno in kot 
celota tako na operativni ravni, da preventivno opozarjajo in represivno poskrbijo za 
uveljavitev aktualnega pravnega reda, kot sistemski ravni za izboljšanje prihodnjega 
pravnega reda (Kovač, 2016, str. 23, 32). 
 
Tako varovanje kot varstvo osebnih podatkov posameznikov sta pomembni področji, ki ju 
ureja EU. Hiter tehnološki razvoj in globalizacija sta na področju varnosti osebnih podatkov 
prinesla številne izzive. Obseg obdelave in prost pretok osebnih podatkov sta se močno 
povečala tako med javnimi in zasebnimi organi kot tudi pri posameznikih. Slednji svoje 
osebne podatke mnogokrat dajejo na voljo javno, pa tudi globalno, pogosto celo nevede. 
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Zato je sistemska ureditev zagotavljanja varnosti in varstva podatkov zelo dobrodošla, saj 
zagotavlja zaščito šibkejšega člena, v tem primeru posameznikov. 
3.3.2 Analiza pravne ureditve varstva osebnih podatkov 
Zagotavljanje varstva osebnih podatkov urejajo številni predpisi tako na ravni EU kot 
nacionalni ravni, kar prikazuje tabela 10. Najpomembnejša predpisa, ki urejata področje 
varstva osebnih podatkov, sta Splošna uredba o varstvu podatkov na ravni EU in ZVOP-1 na 
nacionalni ravni. Medtem ko ZVOP-1 (24. člen) uporablja pojem zavarovanje osebnih 
podatkov, Splošna uredba o varstvu podatkov (32. člen) uporablja pojem varnost osebnih 
podatkov. Obe pojmovanji se nanašata na to, kako s tehničnimi in organizacijskimi ukrepi 
ter postopki zagotoviti ustrezno raven varnosti osebnih podatkov, da jih ne bi dobile 
nepooblaščene osebe ali se ne bi nepooblaščeno uporabljali, spreminjali in brisali. Varnost 
osebnih podatkov je eno izmed temeljnih načel širšega pojmovanja varstva osebnih 
podatkov, zato brez varnosti osebnih podatkov tudi ni njihovega varstva. Varnost osebnih 
podatkov pomeni zagotavljanje njihove celovitosti, zaupnosti in razpoložljivosti 
(Informacijski pooblaščenec, 2020a; 32. člen Splošne uredbe o varstvu podatkov; 24. člen 
ZVOP-1). 
 
Že v Ustavi Republike Slovenije (URS, Uradni list RS, št. 33/91-I, 42/97 – UZS68, 66/00 – 
UZ80, 24/03 – UZ3a, 47, 68, 69/04 – UZ14, 69/04 – UZ43, 69/04 – UZ50, 68/06 – 
UZ121,140,143, 47/13 – UZ148, 47/13 – UZ90,97,99 in 75/16 – UZ70a) je zagotovljena 
nedotakljivost človekove telesne in duševne celovitosti, zasebnosti in osebnostnih pravic 
(35. člen URS). Med osebnostne pravice spada tudi varstvo osebnih podatkov, ki je 
zagotovljeno s prepovedjo uporabe osebnih podatkov, če je ta v nasprotju z namenom 
njihovega zbiranja. Določa tudi, da se ima vsakdo pravico seznaniti z zbranimi osebnimi 
podatki, ki se nanašajo nanj, in da je prepovedana uporaba osebnih podatkov v nasprotju z 
namenom njihovega zbiranja. V primeru zlorabe ima posameznik pravico do sodnega 
varstva (Pirc Musar idr., 2006b, str. 33; 1. in 3. odstavek 38. člena URS). Varstvo osebnih 
podatkov je tako opredeljeno kot ena izmed ustavno zagotovljenih človekovih pravic in 
temeljnih svoboščin (Pirc Musar idr., 2006a, str. 19). Ureja ga tudi KZ-1, saj predpisuje 
kazenske sankcije za zlorabo osebnih podatkov, in sicer denarno ali zaporno kazen do enega 
leta za tistega, ki brez zakonske podlage ali privolitve posameznika, na katerega se osebni 
podatki nanašajo, podatke javno objavi ali jih posreduje v javno objavo. Kadar gre v tem 
primeru za občutljive osebne podatke, je predpisana zaporna kazen do dveh let. Enako 
kazniv je tudi vdor ali nepooblaščen vstop v računalniško zbirko z namenom pridobitve 
osebnih podatkov. Če dejanje izvede uradna oseba z zlorabo uradnega položaja ali uradnih 




Tabela 10: Predpisi, ki urejajo področje varnosti osebnih podatkov 
Predmet urejanja Področje, ki ga ne ureja 
Uredba (EU) 2016/679 – Splošna uredba o varstvu podatkov  
Datum začetka veljavnosti: 24. 5. 2016 
Rok za prenos: uporablja se neposredno v državah članicah od 
25. 5. 2018 
 Uporablja se neposredno v vseh državah članicah, 
 določa ustrezno pravno podlago za obdelavo OP (privolitev 
posameznika, obdelava je potrebna za izvedbo ali sklenitev 
pogodbe, izpolnitev zakonske obveznosti, zaščito življenjskih 
interesov posameznika, je v javnem interesu ali zakonitem 
interesu upravljavca/tretje osebe), 
 posamezniku omogoča nadzor nad obdelavo OP in večjo 
preglednost (nova oblika soglasja), 
 podrobneje določa namen uporabe OP (določene, izrecne in 
zakonite namene), 
 določa obveznosti upravljavca in obdelovalca, 
 določa pogoje za izvedbo ocene učinka (DPIA), 
 določa pogoje za imenovanje pooblaščene osebe za varstvo 
OP, 
 določa poročanje o kršitvah nadzornemu organu za varstvo OP. 
 Ne določa izjem za 
upravljavce z manj 
kot 50 zaposlenimi. 
Direktiva (EU) 2016/680 – t. i. Policijska direktiva 
Datum začetka veljavnosti: 5. 5. 2016 
Rok za prenos: 6. 5. 2018 
 Določa pravila o varstvu posameznikov pri obdelavi OP, ki jih 
pristojni organi obdelujejo za namene preprečevanja, 
preiskovanja, odkrivanja ali pregona kaznivih dejanj ali 
izvrševanja kazenskih sankcij, 
 določa razlikovanje med različnimi kategorijami posameznikov, 
na katere se OP nanašajo (osebe, za katere obstaja sum 
storitve kaznivega dejanja, osebe, ki so bile obsojene za 
kazniva dejanja, žrtve kaznivih dejanj, druge osebe, povezane s 
kaznivimi dejanji). 
 Se ne uporablja za 
obdelavo OP v okviru 
dejavnosti zunaj 
področja uporabe 
prava Unije, ali ki jo 
izvajajo institucije, 
organi, uradi in 
agencije Unije, 




pripravi ZVOPPOKD.  
Zakon o varstvu osebnih podatkov – ZVOP-1 
Datum začetka: 1. 1. 2005    
Datum zadnje spremembe: 16. 10. 2007 
 Določa, da je obdelava osebnih podatkov dovoljena le z 
zakonom ali na podlagi osebne privolitve (8. člen). Pravne 
podlage za obdelavo so posebej določene za javni in zasebni 
sektor, 
 določa obveznosti upravljavcev in obdelovalcev OP, 
upravljavcem OP z manj kot 50 zaposlenimi ni treba 
izpolnjevati določenih obveznosti, opredeljenih v zakonu, 
 sankcije za upravljavce v primeru kršitev so globe od 
200,00 EUR do 12.510,00 EUR.  
 Ne določa obveznega 
poročanja o kršitvah 
OP, 
 ne določa izvedbe 
DPIA, 
 ne določa imenovanja 
osebe za varstvo OP, 
 ni skladen s Splošno 
uredbo o varstvu 
podatkov, zato je v 
pripravi nov zakon o 
varstvu podatkov 
ZVOP-2. 
Vir: Splošna uredba o varstvu podatkov; Policijska direktiva; ZVOP-1
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V letu 2016 je bila sprejeta Splošna uredba o varstvu podatkov, ki sledi standardom na 
področju informacijske varnosti, kjer je glavno načelo prilagoditev varnostnih ukrepov 
glede na tveganja, ki pretijo varovani dobrini (Informacijski pooblaščenec, 2020b). Splošna 
uredba o varstvu podatkov tako določa, da se pri določanju ustrezne ravni tveganja 
upoštevajo zlasti tveganja, ki jih pomeni obdelava predvsem zaradi nezakonitega ali 
nenamernega uničenja, spremembe, izgube, nepooblaščenega razkritja ali dostopa do 
osebnih podatkov, ki so shranjeni, poslani ali kakorkoli drugače obdelani (32. člen Splošne 
uredbe o varstvu podatkov). Zaradi odvisnosti od različnih okoliščin, v katerih se posamezni 
osebni podatki obdelujejo, bi bilo podrobnejše tehnične, organizacijske ter logično-
tehnične postopke in ukrepe za varnost osebnih podatkov v sistemskem zakonu težko 
določiti. Podatki se namreč lahko obdelujejo ročno ali s pomočjo sredstev za samodejno 
obdelavo podatkov. Tudi postopki in ukrepi za varnost podatkov so odvisni od uporabe 
strojne in programske opreme ter od tega, komu in kako se podatki obdelujejo, višjo 
stopnjo zaščite je treba zagotoviti tudi za obdelavo posebno občutljivih osebnih podatkov 
(Informacijski pooblaščenec, 2020b). 
 
Splošna uredba o varstvu podatkov prinaša številne spremembe na področju ureditve 
posameznikovih pravic in obveznosti upravljavcev. Pomembna sprememba je nova oblika 
privolitve posameznika, na katerega se nanašajo osebni podatki (v nadaljevanju 
posameznik), ki določa, da mora privolitev temeljiti na prostovoljni, izrecni, informirani in 
nedvoumni izjavi posameznikove volje, ki mora biti dokazljiva, medtem ko določila  
ZVOP-1 glede obdelave niso tako stroga, še posebej ne glede dokazljivosti. Do zdaj so se 
upravljavci lahko zanašali na domnevno tiho privolitev, na primer s sprejemom splošnih 
pogojev, medtem ko mora biti po novi ureditvi privolitev nedvoumna in nedejavnost ni 
dovolj (Lemut Sterle, 2019, str. 44; 11. odstavek 4. člena in 1. odstavek 7. člena Splošne 
uredbe o varstvu podatkov). Spremembe in bistvene razlike med Splošno uredbo o varstvu 
podatkov in ZVOP-1 so opredeljene v tabeli 11, ki prikazuje, da je Splošna uredba o varstvu 
podatkov razširila posameznikove pravice in obveznosti upravljavcev osebnih podatkov v 
primerjavi z obstoječo slovensko zakonodajo.  
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Tabela 11: Primerjava posameznikovih pravic po ureditvi Splošne uredbe o varstvu podatkov in ZVOP-1 
Ključne 
sestavine 




 Načelo zakonitosti in pravičnosti obdelave OP, 
 pravica do dostopa/seznanitve z lastnimi OP, 
 pravica do popravka, 
 pravica do izbrisa (»pravica do pozabe«), 
 pravica do omejitve obdelave, 
 pravica do prenosljivosti podatkov, 
 pravica do ugovora, 
 avtomatizirano sprejemanje posameznih odločitev, vključno z 
oblikovanjem profilov (posameznik ima pravico, da zanj ne velja 
odločitev, ki velja pri avtomatizirani obdelavi). 
 Načelo zakonitosti in poštenosti obdelave OP, 
 pravica do vpogleda/seznanitve, 
 pravica do dopolnitve,  
 pravica do popravka,  
 pravica do blokiranja, 
 pravica do izbrisa, 




 Sprejetje ukrepov za zagotovitev skladnosti in dokazno breme, 
 vgrajeno in privzeto varstvo podatkov, 
 skupni upravljavci, 
 pogodbena obdelava (temeljne sestavine pogodbe), 
 evidenca dejavnosti obdelave: 
o velja za upravljavce in obdelovalce, 
o za organizacije z več kot 250 zaposlenimi – razen izjeme, 
 obvestilo o kršitvi OP nadzornemu organu in/ali posamezniku, 
 Ocena učinka v zvezi z varstvom OP – DPIA, 
 predhodno posvetovanje z nadzornim organom,  
 imenovanje pooblaščene osebe za varstvo OP.  
 Sprejetje ukrepov za zavarovanje osebnih podatkov, 
 pogodbena obdelava, 
 evidenca zbirke OP, 
 katalog zbirke OP, 
 register zbirk OP (vodi državni nadzorni organ): 
o upravljavcem OP z manj kot 50 zaposlenimi ni treba 
izpolnjevati obveznosti iz 2. odstavka 25. člena ter 
26. in 27. člena tega zakona, 
 obveščanje posameznika in nadzornega organa o obdelavi 
OP.  






Temeljna novost na področju upravljavcev po Splošni uredbi o varstvu podatkov je tudi 
vgrajeno in privzeto varstvo podatkov. To pomeni, da organizacije v čim zgodnejši fazi 
priprave dejavnosti obdelave ter ob obdelavi izvajajo ustrezne tehnične in organizacijske 
ukrepe, kot je prikazano v tabeli 12. Omenjene ukrepe sicer opredeljuje tudi ZVOP-1, kjer 
so nekoliko bolj omejeni, saj se nanašajo predvsem na varovanje prostorov in omejitev 
nepooblaščenega dostopa ter vodenje kataloga zbirk podatkov. Splošna uredba o varstvu 
podatkov pa razširja obseg pravnoorganizacijskih ukrepov.  
 
Tabela 12: Pravnoorganizacijski in tehnični ukrepi varstva osebnih podatkov 
PRAVNOORGANIZACIJSKI UKREPI TEHNIČNI UKREPI 
Kadar obdelavo OP izvaja obdelovalec, mora 
obstajati pogodba ali pravni akt, upravljavci 
sodelujejo le z obdelovalci, ki lahko zagotovijo 
skladnost s Splošno uredbo o varstvu 
podatkov, izbira podobdelovalcev, 
evidentiranje obdelav osebnih podatkov 
(namen obdelave, posredovanje podatkov, rok 
hrambe idr.), imenovanje odgovorne osebe 
(DPO), uradno obveščanje pristojnega 
nadzornega organa o kršitvah (informacijski 
pooblaščenec), odgovornost upravljavca za 
skladnost obdelave OP s Splošno uredbo o 
varstvu osebnih podatkov, ocena učinka 
(DPIA). 
Nanašajo se na fizično in IT-varovanje: 
obdelovati se mora najmanjši obseg podatkov 
(podatki morajo biti ustrezni, relevantni, 
omejeni na namen, za katerega se obdelujejo), 
podatki se obdelujejo za vsak poseben namen 
in niso dostopni nedoločenemu številu 
posameznikov (privzeto varstvo), ustrezno, 
pravočasno in učinkovito brisanje podatkov, 
psevdominizacija podatkov, celovito 
upravljanje IT, močna gesla, zagotavljanje 
revizijskih sledi, aplikativne in infrastrukturne 
varnostne rešitve, požarni zid. 
Vir: Splošna uredba o varstvu podatkov 
Razširitev pravic posameznikov, ki jih v primerjavi z ZVOP-1 ureja Splošna uredba o varstvu 
podatkov, je tudi pravica do pozabe (17. člen Splošna uredba o varstvu podatkov). 
Posameznik lahko od upravljavca zbirk osebnih podatkov zahteva njihov izbris, če dokaže 
nezakonitost ali nerelevantnost obdelave (17. člen Splošna uredba o varstvu podatkov; 32. 
člen ZVOP-1). Gre predvsem za zbirke osebnih podatkov, ki niso javno objavljene. Pravica 
do pozabe pa se nanaša na javne objave na svetovnem spletu. Če so informacije 
nepomembne in nerelevantne, morajo biti spletne strani, ki vsebujejo takšno informacijo, 
umaknjene s spiska zadetkov konkretnega spletnega medija (Pirc Musar, 2020). Vendar 
pravica do pozabe ni absolutna, kadar je obdelava potrebna za izpolnjevanje pravne 
obveznosti, iz razlogov javnega interesa, za namene arhiviranja v javnem interesu, za 
znanstveno- ali zgodovinskoraziskovalne namene itd. (3. odstavek 17. člena Splošne uredbe 
o varstvu podatkov). Novost v primerjavi z ZVOP-1 je tudi, da ima posameznik, na katerega 
se nanašajo osebni podatki, pravico zahtevati, da upravljavec omeji obdelavo podatkov, če 




Novost je tudi pravica do prenosljivosti podatkov, da kadar se obdelava izvaja z 
avtomatiziranimi sredstvi ali je podlaga za obdelavo privolitev ali pogodba, ima posameznik 
pravico, da svoje osebne podatke, ki jih je posredoval upravljavcu, prejme v strukturirani, 
splošno uporabljeni in strojno berljivi obliki. Prav tako ima pravico, da te podatke posreduje 
drugemu upravljavcu, ne da bi ga upravljavec, ki so mu bili osebni podatki zagotovljeni, pri 
tem oviral (1. odstavek 20. člena Splošne uredbe o varstvu podatkov).  
 
Obdelave osebnih podatkov so z uporabo novih tehnologij vse bolj invazivne, pri tem je 
treba upoštevati tudi naravo, obseg, okoliščine in namen obdelave, ki bi lahko povzročili 
veliko tveganje za pravice in svoboščine posameznikov, zato mora upravljavec v teh 
primerih opraviti oceno učinka predvidenih dejanj obdelave na varstvo osebnih podatkov, 
imenovano tudi DPIA (angl. Data Protection Impact Assessment). Ocena učinka se mora 
izvesti v primeru sistematičnega in obsežnega vrednotenja osebnih vidikov v povezavi s 
posamezniki, ki temelji na avtomatizirani obdelavi, vključno z oblikovanjem profilov. Izvede 
se za obsežne obdelave posebnih vrst podatkov ali osebnih podatkov v zvezi s kazenskimi 
obsodbami in prekrški ter obsežno sistematično spremljanje javno dostopnega območja 
(1., 3. in 7. odstavek 35. člena Splošne uredbe o varstvu podatkov). Kadar je iz ocene učinka 
razvidno, da bi obdelava povzročila veliko tveganje za človekove pravice in temeljne 
svoboščine ali zakonsko zaščitene interese posameznikov, na katere se osebni podatki 
nanašajo, če upravljavec ne sprejme ukrepov za ublažitev tveganja, se mora upravljavec 
pred obdelavo posvetovati z nadzornim organom (1. odstavek 36. člena Splošne uredbe o 
varstvu podatkov). 
 
Slika 2: Ocena učinka DPIA 
 
Vir: Informacijski pooblaščenec, 2017, str. 5 
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Splošna uredba o varstvu podatkov določa tudi imenovanje pooblaščene osebe za varstvo 
osebnih podatkov, imenovane tudi DPO (angl. Data Protection Officer). Njegova naloga je 
izvajanje svetovalnih in nadzornih nalog na področju varstva osebnih podatkov. 
Imenovanje DPO lahko olajša zagotavljanje skladnosti z določbami Splošne uredbe o 
varstvu podatkov in zagotovi konkurenčno prednost podjetij. DPO mora biti neodvisen in 
pravočasno vključen v vse zadeve, povezane z varstvom osebnih podatkov. Je kontaktna 
točka za nadzorni organ, na voljo pa mora biti tudi posameznikom, katerih osebne podatke 
obdeluje (37.–39. člen Splošne uredbe o varstvu podatkov). 
 
Podobne pravice posameznikov in dolžnosti upravljavcev določa tudi Direktiva (EU) 
2016/680 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov 
pri obdelavi osebnih podatkov, ki jih pristojni organi obdelujejo za namene preprečevanja, 
preiskovanja, odkrivanja ali pregona kaznivih dejanj ali izvrševanja kazenskih sankcij, in o 
prostem pretoku takih podatkov ter o razveljavitvi Okvirnega sklepa Sveta 2008/977/PNZ 
(Policijska direktiva, Uradni list EU, št. L 119/89). Ureja varstvo posameznikov pri obdelavi 
osebnih podatkov, ki jih obdelujejo pristojni organi za namene preprečevanja, 
preiskovanja, odkrivanja ali pregona kaznivih dejanj in izvrševanja sankcij, tako imenovana 
Policijska direktiva. Ker omenjena direktiva določa podobne pravice in obveznosti 
upravljavcev kot Splošna uredba o varstvu podatkov, so jo slovenski zakonodajalci sprva 
želeli združiti v en zakon skupaj s področjem varstva osebnih podatkov. Vendar je bil glede 
tega izražen pomislek, da bi ZVOP-2 združeval tako področje Splošne uredbe o varstvu 
podatkov kot tudi Direktivo o varstvu osebnih podatkov za področje policijskega in 
kazenskega pravosodnega delovanja, saj gre po mnenju pravosodnega ministrstva za 
kompleksno zakonodajo s pogosto nasprotujočimi si interesi. Zato so se odločili, da je 
smiselno sprejeti dva ločena zakona. Tudi iz tega razloga je sprejemanje ZVOP-2 tako 
dolgotrajen postopek. Policijska direktiva se še ni implementirala v slovensko zakonodajo, 
saj se Zakon o varstvu osebnih podatkov na področju obravnavanja kaznivih dejanj še vedno 
pripravlja za sprejetje (Mikuš, 2020). 
 
S sprejetjem Splošne uredbe o varstvu podatkov so posamezniki pridobili določene širše 
pravice, ki se morajo pri obdelavi osebnih podatkov upoštevati tudi pri uporabi NIS 
direktive, saj ta določa, da za izvajalce bistvenih storitev, ki obdelujejo podatke o 
posameznikih, veljata tako Splošna uredba o varstvu podatkov kot NIS direktiva (Evropsko 
računsko sodišče, 2019, str. 15; 2. člen NIS direktive). Tabela 13 prikazuje, kako se Splošna 
uredba o varstvu podatkov, Policijska direktiva in NIS direktiva dopolnjujejo pri svojih ciljih 





Tabela 13: Dopolnjevanje Splošne uredbe o varstvu podatkov, Policijske direktive in NIS direktive 
 Varstvo osebnih 
podatkov (Splošna 
uredba o varstvu 
podatkov) 




Varnost omrežij  
(NIS direktiva) 
Obseg Zaščita fizičnih oseb 
pri obdelavi osebnih 
podatkov in pravila o 
prostem pretoku 
osebnih podatkov 
Zaščita fizičnih oseb pri 
obdelavi osebnih 
podatkov, ki jih obdelujejo 
organi kazenskega 
pregona, in pravila o 
prostem pretoku osebnih 
podatkov med pristojnimi 
organi kazenskega 
pregona 
Doseganje visoke ravni 
varnosti omrežij in 
informacijskih sistemov v 
Uniji za izboljšanje 
delovanja trga 
Usmerjenost Velja za katerikoli 
subjekt, ki obdeluje 
osebne podatke 
zaradi ponujanja 
blaga ali storitev ali 
spremljanja vedenja 
oseb ali subjektov. 
Velja za organe pregona, 
ki obdelujejo osebne 
podatke za namene 
preprečevanja, 
preiskovanja, odkrivanja 
ali pregona kaznivih dejanj 
ali izvrševanje kazenskih 
sankcij. 
Varnostne zahteve in 
zahteve glede priglasitve 
za izvajalce bistvenih 
storitev in ponudnike 
digitalnih storitev 
Poudarki Pravice posameznika, 




podatkov, pravila za 
prenos osebnih 
podatkov 
Pravice posameznika, na 
katerega se nanašajo 
osebni podatki, obveznosti 
upravljavcev podatkov, 
pravila za prenos osebnih 
podatkov 
Obveznost držav članic, 
da opredelijo nacionalno 
strategijo in imenujejo 
pristojne organe, enotne 
kontaktne točke in 
skupine za odzivanje na 












morajo o incidentih 
poročati izvajalci 
bistvenih storitev in 
ponudniki digitalnih 
storitev. 
Kazni Do 20 milijonov EUR 
ali 4 % skupnega 
letnega prometa 
Države članice določijo 
kazni, ki so učinkovite, 
sorazmerne in odvračilne. 
Države članice določijo 
kazni, ki so učinkovite, 
sorazmerne in 
odvračilne. 
Vir: Evropsko računsko sodišče (2019, str. 15); Policijska direktiva  
Sprejetje Splošne uredbe o varstvu podatkov je bilo nujno potrebno, saj so države članice 
varstvo osebnih podatkov do zdaj urejale po svoje, medtem ko Splošna uredba o varstvu 
podatkov nalaga enotnejšo ureditev. Njene prednosti so, da ima upravljavec osebnih 
podatkov ves čas pod nadzorom, za katere podatke gre, zakaj jih obdeluje, kaj se z njimi 
dogaja in komu jih posreduje. Tako lahko zagotovi njihovo ustrezno varovanje in lažje 
zagotavlja uveljavljanje pravic posameznikov. Na drugi strani ima država dolžnost, da s 
prisilnimi ukrepi zagotavlja izvajanje teh pravic. Pogosto se je namreč dogajalo, da so se 
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podatki obdelovali za druge namene, kot je bilo sprva določeno, in so lahko z njimi kaj hitro 
nenadzorovano razpolagali različni obdelovalci podatkov. Splošna uredba o varstvu 
podatkov je s strogimi ukrepi in sankcijami to v veliki meri zajezila. Temu pritrjuje tudi 
Evropska komisija, katere splošno mnenje je, da je Splošna uredba o varstvu podatkov dve 
leti po začetku uporabe izpolnila cilje krepitve zaščite posameznikovih pravic do varstva 
osebnih podatkov in zagotavljanja prostega pretoka podatkov znotraj EU. Konkretnejši 
rezultati se bodo pokazali v prihodnjih letih (European Commission, 2020, str. 4). 
 
Uredba varstvo osebnih podatkov razširja tudi na tuja podjetja, ki imajo sedež izven EU, 
vendar poslujejo v njej in svoje storitve ponujajo evropskim državljanom. Nesprejetje 
novega zakona o varstvu osebnih podatkov na slovenski ravni v pravnem smislu ne pomeni 
večjih posledic, saj se Splošna uredba o varstvu podatkov uporablja neposredno in v vseh 
državah članicah. To pomeni, da je ZVOP-1 sicer še vedno v veljavi, vendar se Splošna 
uredba o varstvu podatkov uporablja neposredno. V praksi to pomeni, da veljajo glede 
varstva osebnih podatkov določila Splošne uredbe o varstvu podatkov, razen tistih področij, 
ki jih Splošna uredba o varstvu podatkov ne ureja, so pa urejena v ZVOP-1. Gre za določila, 
ki se nanašajo predvsem na področne ureditve varstva osebnih podatkov, kot sta 
videonadzor in biometrija. Sprejetje ZVOP-2 je ne samo pomembno, ampak tudi potrebno, 
saj to nalaga že Splošna uredba o varstvu podatkov in navaja, da so določena vprašanja, kot 
so varstvo osebnih podatkov umrlih oseb, obdelava v varnostne, obrambne, obveščevalno-
varnostne namene in nekatere druga, prepuščena nacionalnim zakonodajam (Ministrstvo 
za pravosodje, 2018).  
 
S sprejetjem ZVOP-2 bi bilo tako čim več vprašanj v zvezi z varstvom osebnih podatkov 
rešenih v sistemskem zakonu, s katerim bi se zasledovalo načelo »vse na enem mestu«. 
Predlog ZVOP-2 namreč vključuje tudi področne ureditve varstva osebnih podatkov, kot so 
neposredno trženje, videonadzor, uporaba osebnih podatkov z uporabo biometrije, 
evidentiranje vstopov in izstopov, javne knjige in varstvo osebnih podatkov, povezovanje 
zbirk osebnih podatkov ter strokovni nadzor. Poleg tega bi s sprejetjem zakona 
informacijski pooblaščenec dobil pooblastila za izvajanje vseh svojih nalog v zvezi z 
varstvom osebnih podatkov. Glede na pojasnila Ministrstva RS za obrambo velja, da dokler 
ne bo sprejet ZVOP-2, ki bo izrecno določil informacijskega pooblaščenca kot prekrškovni 
organ za zadeve kršitev splošne uredbe, ta ne bo mogel kaznovati za kršitve določb splošne 
uredbe. Lahko izvaja nadzore in izreče inšpekcijske ukrepe, ne more pa predpisati globe za 
kršitev, ki jo določa Splošna uredba o varstvu podatkov (Mikuš, 2020). To pomeni, da organ 
ne opravlja v celoti svojih nalog. Poleg tega je glede na poročilo Evropske komisije Slovenija 
edina država članica, ki do objave dokumenta, dne 24. 6. 2020, ni sprejela nove zakonodaje 
ali prilagodila svojega nacionalnega zakona o varstvu podatkov. Zato je bila Slovenija tudi 
pozvana, naj Komisiji predloži pojasnila glede dokončanja procesa implementacije Splošne 
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uredbe o varstvu podatkov (European Commission, 2020, str. 6, 7). Da Slovenija kot edina 
država članica še vedno ni implementirala Splošne uredbe o varstvu podatkov v svojo 
nacionalno zakonodajo, meče slabo luč, saj bi Evropska komisija to lahko razumela kot 
neresen pristop k ureditvi področja varovanja osebnih podatkov.  
3.4 ELEKTRONSKO POSLOVANJE 
Namen elektronskega poslovanja je gospodarsko ali kako drugače izrabljati tehnične 
storitve interneta (Toplišek, 1998, str. 3, 4). Cilj elektronskega poslovanja je omejevanje 
uporabe papirnatih dokumentov, kar se je doseglo z uvedbo elektronskega podpisa. To 
področje ureja Zakon o elektronskem poslovanju in elektronskem podpisu (ZEPEP, Uradni 
list RS, št. 57/00-ZEPEP, 30/1-ZODPMC, 25/04-ZEPEP-A, 98/04-ZEPEP-UPB-1,  
46/14-ZEPEP-B). Nanaša se predvsem na pravilnost in pogoje uporabe elektronskega 
poslovanja in elektronskega podpisa v pravnem prometu. Ureja elektronsko poslovanje, ki 
zajema poslovanje v elektronski obliki z uporabo IKT (1. člen ZEPEP). 
 
Elektronsko poslovanje je kot pomembno poslovno pot omogočil internet, ki predstavlja 
globalno omrežje in ga sestavljajo različna računalniška omrežja. Elektronsko poslovanje je 
omogočilo veliko novih načinov ponujanja izdelkov in storitev strankam, kar velja tako za 
gospodarske družbe kot javne službe (Egan & Mather, 2005, str. 7). Pojav svetovnega spleta 
v zgodnjih devetdesetih letih je s seboj prinesel temeljite spremembe v poslovnih modelih 
deležnikov. Pojavila sta se virtualno omrežje in virtualna resničnost, ki sta omogočala nove 
priložnosti za komunikacije, dostop do informacij in izmenjavo podatkov, elektronsko 
trgovanje in začetek elektronskih trgov (Santana, 2019, str. 38). 
 
Pri elektronskem poslovanju (angl. electronic commerce) je zelo pomembna splošna in 
uporabniku prijazna infrastruktura, saj so običajno prav uporabniki gonilna sila transakcij. 
Infrastruktura jim mora zato omogočiti preprost dostop do elektronskega trga, v 
nasprotnem primeru ga ne bodo uporabljali. Zelo pomembna dejavnika sta tudi varnost in 
poštenost, saj tako uporabniki kot ponudniki storitev ne bodo uporabljali elektronskega 
trgovanja, če tržna infrastruktura ne bo delovala pošteno in če ne bosta zagotovljeni 
zaupnost in zasebnost. Za zagotavljanje varnosti in poštenosti je ključnega pomena 
poznavanje varnostnih tveganj poslovne transakcije (Röhm, Pernul & Herrmann, 1998, 
str. 155).  
3.4.1 Opredelitev elektronskega poslovanja in elektronskega podpisa 
Elektronsko poslovno okolje se pogosto označuje kot široko področje trgovanja in 
elektronskega poslovanja, v katerem internet predstavlja komplementarno orodje 
tradicionalnim poslovnim modelom. Pri elektronskem poslovanju gre za revolucionaren 
pristop, ki zajema izjemno preprost in hiter globalni doseg, v povprečju ima nizke stroške 
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vzdrževanja, omogoča učinkovito interakcijo med strankami in dobavitelji, hitre plačilne 
transakcije, hitrejše povratne informacije in komentarje (Santana, 2019, str. 38). Zwass 
(1996 v Röhm idr., 1998, str. 156) elektronsko poslovanje opredeli tako, da izpostavi glavne 
značilnosti, in sicer »deljenje poslovnih informacij, ohranjanje poslovnih odnosov in 
izvajanje poslovnih transakcij s pomočjo telekomunikacijskih omrežij«. Novejši avtorji 
sprejemajo definicijo elektronskega poslovanja kot elektronski proces pogajanja, izvedbe 
in naknadne obdelave poslovnih interakcij med komercialnimi subjekti po celotnem spletu 
(ECaTT, 2000 v Santana, 2019, str. 38). 
 
Pojem elektronskega poslovanja (angl. electronic commerce) se je prvotno nanašal na vsa 
gospodarska (poslovna) področja. Elektronsko poslovanje obsega elektronsko 
izmenjavanje podatkov, skoraj neomejene vsebine poslovanja, kot so blago, storitve, 
plačevanje, delovanje javnih služb in državnih organov idr. Zajema tudi tri glavne skupine 
udeležencev, znotraj katerih in tudi med njimi poteka elektronsko poslovanje. Te skupine 
udeležencev so podjetja/podjetniki, državne/javne službe in posamezniki. Elektronsko 
poslovanje vsebuje tudi ključne tehnološke sestavine, ki so računalnik, programske rešitve 
(aplikacije) in komunikacije. Te sestavine skupaj z organizacijo poslovanja predstavljajo cilje 
poslovnega sistema (Toplišek, 1998, str. 3, 4).  
 
Pojem elektronsko poslovanje izhaja iz dveh angleških izrazov, in sicer electronic commerce 
in electronic business. Electronic commerce se včasih prevaja tudi kot elektronsko 
trgovanje, saj je opredeljeno kot elektronsko kupovanje in prodajanje na spletu in gre za 
elektronsko poslovanje v ožjem smislu. Electronic business pa je opredeljeno kot katerakoli 
elektronska transakcija ali izmenjava informacij. Gre za opredelitev elektronskega 
poslovanja v širšem smislu, saj obsega vse dejavnosti, ki jih organizacija izvaja za prodajo 
ali nakup produktov ali storitev z uporabo računalniške in komunikacijske tehnologije. 
Zajema številne povezane spletne dejavnosti, kot so spletno nakupovanje, upravljanje 
dobavnih verig, elektronski plačilni sistemi, izvajanje javnega naročanja, izvedba javnih 
razpisov in drugi procesi na področju javnega sektorja in številnih državnih organov (Bidgoli, 
2011, str. 5). Za elektronsko poslovanje so glede na slovensko organizacijo poslovanja 
značilne tri komponente, in sicer računalniška komunikacija, organizacija poslovanja in 
pravna infrastruktura za tovrstno poslovanje (Klobučar, 2001, str. 9). 
 
Osnovne zahteve dejavnosti elektronskega poslovanja so zagotavljanje varnosti, zaupnosti 
in avtentičnosti elektronskih podatkov ter preverjena identiteta subjektov, s katerimi 
komuniciramo, kar omogoča digitalni podpis. Za elektronsko podpisovanje obstaja več 
metod. Med preprostejše štejemo podpisovanje z elektronskim peresom, vstavljanje slike 
lastnoročnega podpisa v dokument ali metode na podlagi simetričnih kriptografskih 
algoritmov. Preproste metode so primerne za uporabo le v strogo nadzorovanem okolju, 
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saj v nasprotnem primeru niso dovolj zanesljive in ne zagotavljajo zadostne stopnje 
varnosti, zato je primernejša metoda digitalno podpisovanje (Makarovič, 2001, str. 40, 41). 
V Slovarju novejšega besedja slovenskega jezika sta digitalni in elektronski zapis 
opredeljena enako, in sicer kot »kodirana datoteka, ki omogoča preveritev istovetnosti 
podpisnika«, čeprav je v vsebinskem smislu med njima kar nekaj razlik. Na splošno velja, da 
vse možne oblike podpisa, dobljene z elektronsko tehnologijo, imenujemo elektronski 
podpis, medtem ko naj bi bil digitalni podpis dobljen le s šifrirnimi postopki (Toplišek, 1998, 
str. 30).  
 
Elektronski podpis (angl. electronic signature) lahko preprosto opredelimo kot podpis, ki se 
uporablja na elektronskem dokumentu ali prenosu. Je enako veljaven kot lastnoročni 
podpis, vendar mora imeti izpolnjene nekatere pogoje. Med drugim se mora uporabnik 
strinjati, da informacijo prejme v elektronski obliki, metoda podpisovanja mora omogočati 
identifikacijo pošiljatelja informacije in nakazovati, da ta oseba odobrava vsebino 
elektronsko podpisanega dokumenta, hkrati mora biti primerno zanesljiva, skladno z 
nameni, za katere je bil elektronski dokument ustvarjen. Najpomembnejša naloga 
elektronskega podpisa je potrditev istovetnosti podpisnika in pristnosti izjavljene volje 
(Toplišek, 1998, str. 37). Kot pri tradicionalnih podpisih tudi pri elektronskih obstaja 
tveganje, da je vsebino dokumenta mogoče spremeniti tudi po podpisu. Kot poskus 
zmanjšanja tega tveganja so bili uvedeni digitalni podpisi (Delaney & Briar, 2015, str. 479, 
480).  
 
Digitalni podpis ima enako dokazno vrednost kot lastnoročni podpis, kar je opredeljeno tudi 
v slovenski zakonodaji, ki predpostavlja, da je »varen elektronski podpis, overjen s 
kvalificiranim potrdilom, glede podatkov v elektronski obliki enakovreden lastnoročnemu 
podpisu ter ima zato enako veljavnost in dokazno vrednost« (15. člen ZEPEP). Pri tem se 
upošteva, da je varen elektronski podpis povezan izključno s podpisnikom, iz njega je 
mogoče zanesljivo ugotoviti podpisnika, ustvarjen je s sredstvi za varno elektronsko 
podpisovanje, ki so izključno pod podpisnikovim nadzorom, in da je s podatki, na katere se 
nanaša, povezan na način, iz katerega je razvidna vsaka kasnejša sprememba teh podatkov 
ali povezave med njimi (2. člen ZEPEP).  
 
Digitalni podpis (angl. digital signature) je varnejši in bolj zaupanja vreden način preverjanja 
avtorja dokumenta kot elektronski podpis, saj predstavlja unikatno elektronsko 
»identiteto«. Predstavlja nekakšen mehanizem za ugotavljanje verodostojnosti sporočila in 
istovetnosti avtorja sporočila (Delaney & Briar, 2015, str. 480). Šifriranje (podpisovanje) 
sporočila podpisovalec opravi z metodo, ki se imenuje shema digitalnega podpisa (angl. 
digital signature scheme). Šifriranje se opravi s ključem kot nizom znakov, ki jih uporabnik 
izdela s pomočjo šifrirnega ključa (Toplišek, 1998, str. 37). Gre za to, da se kriptografsko 
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ustvarjena zasebni in javni ključ, to je naključno ustvarjen niz številk in znakov, uporabljata 
za namene preverjanja identitete. Zasebni ključ je znan in ga uporablja le z njim povezana 
oseba, medtem ko se javni ključ deli javno in je viden vsem ostalim na koncu prejetega 
dokumenta, ki vsebuje digitalni podpis (Delaney & Briar, 2015, str. 480). To pomeni, da se 
podpisujemo s svojim zasebnim ključem, podpisnike pa preverjamo s podpisnikovim javnim 
ključem (Makarovič, 2001, str. 41).  
 
Zasebni ključ se uporablja za ustvarjanje edinstvene kode iz kombinacije zasebnega ključa 
in vsebine dokumenta. Ta koda je vdelana v dokument in tako postane digitalni podpis. 
Stranka, ki prejme dokument, si lahko nato ogleda javni ključ, povezan z digitalnim 
podpisom. V tem procesu je skoraj nemogoče, da bi prejemnik javnega ključa odkril zasebni 
ključ. Z dostopom do javnega ključa se lahko dobi informacijo o imenu, povezanem z 
digitalnim potrdilom, in omogoča preverjanje, da vsebina dokumenta od uporabe 
digitalnega podpisa ni bila kakorkoli spremenjena bodisi zaradi tehnične napake bodisi 
nedovoljenega posega (Delaney & Briar, 2015, str. 480). Slika 3 prikazuje podpisovanje in 
preverjanje digitalnega podpisa elektronskega dokumenta. 
 
Slika 3: Podpisovanje in preverjanje digitalnega podpisa elektronskega dokumenta 
 
Vir: Makarovič (2001, str. 43) 
Kljub tej zaščiti še vedno obstaja tveganje, da identiteta osebe, ki uporablja zasebni ključ, 
ni točna. Za zdaj ni praktičnega načina, s katerim bi lahko z uporabo orodij digitalnega 
podpisovanja s popolno zanesljivostjo potrdili identiteto podpisnika. Slabost digitalnega 
podpisa in kriptografije z javnim ključem na splošno je njuna odvisnost od nerazkritja 
zasebnega ključa. V primeru izpostavljenosti zasebnega ključa usmerjenemu 
kibernetskemu napadu ali kršitvi podatkov bi to imelo kaskadni učinek na izvršljivost 
 
67 
digitalno podpisanih dokumentov, ki so odvisni od tega ključa (Delaney & Briar, 2015, 
str. 480). 
 
Da bi se izognili tveganjem zlorabe digitalnega podpisa, so bile razvite številne dodatne 
tehnike njegovega preverjanja in overjanja. Gre za ukrepe uporabe biometrične overitve, 
časovnega žiga, funkcije skrbniške verige ter sledenja naslovu elektronske pošte in IP-
naslovu. Za preprečevanje ponarejanja javnih ključev obstajajo digitalna potrdila javnih 
ključev (angl. public-key certificate). To sta javni ključ in informacija o njegovem lastniku, ki 
ju digitalno podpiše oseba ali institucija. Gre za preverjanje identitete podpisnika preko 
overiteljev javnih ključev, t. i. certifikacijskih ustanov (angl. Certification Authorities – CA) 
(Delaney & Briar, 2015, str. 480). 
 
Večjo verodostojnost elektronsko podpisanih dokumentov lahko zagotovi tudi časovno 
žigosanje. »Časovni žig je elektronsko podpisano potrdilo overitelja, ki potrjuje vsebino 
podatkov, na katere se nanaša, v navedenem času« (2. člen ZEPEP). Pri kvalificiranem 
elektronskem časovnem žigu gre za digitalni zapis, »ki zagotavlja podpis dokumenta z 
veljavnim digitalnim potrdilom v določenem časovnem trenutku, in sicer na način, da 
povezuje datum in čas podpisa ter podatke v elektronski obliki na kriptografsko varen 
način« (SI-TRUST, 2020). Varen časovni žig predstavlja elektronsko podpisano potrdilo 
overitelja, ki izpolnjuje enake pogoje, kot veljajo za varen elektronski podpis (2. člen ZEPEP). 
Digitalna potrdila in kvalificirane elektronske časovne žige izdaja Državni center za storitve 
zaupanja oziroma SI-TRUST, ki deluje v okviru MJU (SI-TRUST, 2020). 
3.4.2 Analiza pravne ureditve na področju elektronskega poslovanja  
Zaradi razlik v zakonodaji in pravne negotovosti, kateri predpisi se uporabljajo za področje 
elektronskega poslovanja med državami članicami, je prihajalo do številnih pravnih ovir za 
pravilno delovanje notranjega trga. Razvoj informacijske družbe je bil otežen, prav tako 
svoboda ustanavljanja in opravljanja storitev na ravni EU ni bila tako zanimiva. Namen 
sprejetja Direktive o elektronskem poslovanju je bila prav odprava teh ovir z oblikovanjem 
enotnega pravnega okvira (peti in osmi odstavek, Direktiva o elektronskem poslovanju), pri 
čemer po Zakonu o elektronskem poslovanju na trgu (ZEPT, Uradni list RS, št. 61/06, 
45/08 – ZArbit, NPB1, 79/09, NPB2, 96/09 – UPB1, NPB3, 19/15 in NPB4) storitev 
informacijske družbe pomeni storitev, ki se običajno izvaja za plačilo, na daljavo, z 
elektronskimi sredstvi in na zahtevo posameznika (3. člen ZEPT). Predpisa, ki sta v pravni 
red RS prenesla Direktivo o elektronskem poslovanju oziroma omogočata njeno izvajanje, 
sta ZEPEP in ZEPT. Kot je razvidno v tabeli 14, obravnavata le posamezna področja Direktive 




Tabela 14: Predpisi, ki urejajo področje elektronskega poslovanja 
Glavna področja, ki jih ureja Česa ne ureja 
Direktiva 2000/31/ES – Direktiva o elektronskem 
poslovanju 
Datum začetka veljavnosti: 17. 07. 2000 
Rok za prenos 16. 01. 2002 
 Oblikuje pravni okvir za zagotavljanje prostega pretoka 
storitev informacijske družbe znotraj EU, 
 Predpisi držav članic ne smejo ovirati uporabe 
elektronskih pogodb  
 Določa pogoje za pošiljanje komercialnih sporočil kot 
del informacijske družbe 
 Ponudnik storitev mora opredeliti jasne pogoje za 
sklepanje pogodb v elektronski obliki 
 Odgovornost posrednih ponudnikov storitev 
 Ne usklajuje kazenskega 
prava na tem področju, 
 Ne ureja elektronske 
identifikacije in avtentikacije 
Zakon o elektronskem poslovanju in elektronskem podpisu 
(ZEPEP) 
Zadnja sprememba: 27. 07. 2014 
 V slovenski pravni red med drugim prenaša določbe 
Direktive o elektronskem poslovanju in Direktive 
1999/93/ES, ki ni več v veljavi 
 Splošni zakon, ki ureja elektronsko poslovanje za vse 
primere, pri katerih ni določeno drugače, tudi sodne, 
upravne in druge postopke 
 Ureja razmerje podjetje – potrošnik 
 Ureja določila o veljavnosti sklepanja pogodb v e-obliki 
 Ureja odgovornost posrednih ponudnikov storitev 
 Področja, ki jih ureja: elektronsko sporočilo, elektronski 
podpis, kvalificiran elektronski podpis, odgovornosti 
overiteljev, potrdila za preverjanje elektronskega 
podpisa, kvalificirana potrdila, časovni žig 
 Določa enakovrednost elektronskega podpisa z 
lastnoročnim 
 Ne implementira celotne 
Direktive o elektronskem 
poslovanju, le področje o 
veljavnosti elektronske  
oblike in dopustnosti 
sklepanja elektronskih 
pogodb 
Zakon o elektronskem poslovanju na trgu (ZEPT) 
Zadnja sprememba 24. 04. 2015 
 Neposredno prenaša določbe Direktive o elektronskem 
poslovanju v slovenski pravni red 
 Ureja razmerja podjetje–- potrošnik in tudi podjetje – 
podjetje 
 Področja, ki jih ureja: vprašanja glede sedeža 
ponudnikov storitev, komercialna sporočila, 
elektronske pogodbe, odgovornost posrednikov, 
kodeksi ravnanja, zunajsodno reševanje sporov, sodno 
varstvo, sodelovanje med državami članicami 
 Ne obravnava vsega, kar ni 
namenjeno trženju (ureja le 
razmerja med ponudniki 
storitev informacijske družbe  
in prejemniki storitev, ostalo 
ureja ZEPEP) 
 Ne ureja samostojnih klicnih 
sistemov 
 Se ne uporablja za vprašanja, 
povezana s storitvami 
informacijske družbe v zvezi z 
varstvom OP 
Uredba (EU) 910/2014  (Uredba eIDAS) 
Datum začetka veljavnosti: 17. 09. 2014 
Rok za prenos uporablja se neposredno 
 Cilj uredbe je odprava obstoječih ovir za čezmejno 
uporabo sredstev elektronske identifikacije 
 Neposredno ne posega v 
elektronske sisteme za 
upravljanje identitete in z 




 Področja, ki jih ureja: elektronsko identifikacijo ter 
izdajo sredstev elektronske identifikacije; kvalificiran 
elektronski podpis; kvalificiran elektronski žig; 
kvalificiran elektronski časovni žig; kvalificirana storitev 
elektronske priporočene dostave; kvalificirana potrdila 
za avtentikacijo spletišč; kvalificirana potrdila za 
elektronske podpise in elektronski žig; določa uvedbo 
enotne kontaktne točke za elektronsko poslovanje 
 Sredstva elektronske identifikacije, ki jih izda država 
EU, so priznana tudi v drugih državah, če izpolnjujejo 
pogoje iz uredbe in so priglašena pri komisiji 
 Ureja tudi enakovrednost elektronskega podpisa 
lastnoročnemu podpisu in tudi pravne učinke e-
podpisa  
 Določa varnostne zahteve in tudi obveznosti 
ponudnikov storitev zaupanja 
 Uredba eIDAS ne uvaja 
splošne obveznosti uporabe 
storitev zaupanja 
 Ne zahteva ali ureja izdajanja 
sredstev elektronske 
identifikacije, temveč to 
odločitev prepušča državam 
članicam 
 V slovensko zakonodajo bi se 
morala implementirati na 
podlagi zakona o elektronski 
identifikaciji in storitvah 
zaupanja – ZAISZ, ki je še v 
pripravi 
Vir: Direktiva o elektronskem poslovanju,  ZEPEP, ZEPT, Uredba eIDAS 
Direktiva o elektronskem poslovanju se je v ZEPEP implementirala v manjšem obsegu, saj 
se ta nanaša predvsem na elektronski podpis, ki je lahko del elektronske pogodbe. Določa, 
da se elektronskemu podpisu ne sme odreči veljavnosti ali dokazne vrednosti le zaradi 
elektronske oblike ter da je varen elektronski podpis, overjen s kvalificiranim potrdilom, 
enakovreden lastnoročnemu podpisu. To pomeni, da ima enako veljavnost in dokazno 
vrednost kot lastnoročni podpis (14. in 15. člen ZEPEP). Pri tem so določene tudi tehnične 
zahteve za varno elektronsko podpisovanje in preverjanje podpisov, ki morajo zagotavljati 
zaupnost podatkov ter tudi avtentičnost podatkov (37. in 38, člen ZEPEP). Zakon tudi 
določa, da je elektronska oblika pogodbe enakovredna pisni obliki, če so podatki v 
elektronski obliki dosegljivi in primerni za kasnejšo uporabo, pri tem navaja nekatere 
izjeme, kjer pogodbe  v elektronski obliki niso dovoljene, kot so na primer pogodbe, ki 
urejajo lastninske pravice, pogodbe o urejanju premoženjskih razmerij idr. (13. člen ZEPEP).   
Ta opredelitev je skladna z Direktivo 2000/31/ES Evropskega parlamenta in Sveta z dne 8. 
junija 2000 o nekaterih pravnih vidikih storitev informacijske družbe, zlasti elektronskega 
poslovanja na notranjem trgu (Direktiva o elektronskem poslovanju, Uradni list EU, št. L 
178/1), ki določa, da morajo države članice poskrbeti, da so pogodbe sklenjene z 
elektronskimi sredstvi pravno učinkovite in veljavne, pri čemer se lahko določijo izjeme pri 
uporabi elektronskih sredstev. ZEPEP sicer tudi določa, da so kvalificirana potrdila overitelja 
s sedežem v EU, pod določenimi pogoji, kot je na primer dvostranski sporazum, 
enakovredna domačim kvalificiranim potrdilom (prvi in drugi odstavek 9. člena Direktive o 
elektronskem poslovanju; 46. člen ZEPEP).  
Za ustrezen prenos direktive je bila sprejeta dopolnitev zakona ZEPT, ki je razen določb o 
veljavnosti elektronske oblike in dopustnosti sklepanja elektronskih pogodb, kar ureja že 
ZEPEP, v slovenski pravni red v celoti prenesel Direktivo o elektronskem poslovanju. ZEPT 
(5. in 8. člen) določa, da morajo ponudniki storitve informacijske družbe, svojim 
prejemnikom in tudi pristojnim organom na svojih spletnih straneh zagotoviti svoje 
podatke, kot so davčna in matična številka, podatke o podjetju, dovoljenja za izvajanje 
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storitev informacijske družbe idr. Prav tako morajo ponudniki storitev pristojnim organom 
na njihovo zahtevo najkasneje v treh dneh od prejema sporočiti podatke, na podlagi katerih 
je možno identificirati prejemnike njihove storitve, namen česar je preprečevanje kaznivih 
dejanj. 
Del elektronskega poslovanja so tudi komercialna sporočila. Tako Direktiva o elektronskem 
poslovanju in ZEPT določata, da je pošiljanje komercialnih sporočil, ki so del informacijske 
družbe, in s pomočjo elektronskih komunikacij, ki so namenjene neposrednemu trženju, 
dovoljeno. Pri tem v izogib, da bi prejemniki prejemali nezaželena elektronska sporočila 
(spam) in nenaročene oglasne pošte, predpisuje, da morajo biti komercialna sporočila kot 
takšna jasno prepoznavna, fizična ali pravna oseba, v imenu katere je komercialno 
sporočilo, poslano mora biti nedvoumno navedena in jasno prepoznavna (6. in 7. člen 
Direktiva o elektronskem poslovanju; 6. člen ZEPT).  
 
Pri tem se ZEPT osredotoča le na pošiljanje komercialnih sporočil preko elektronske pošte, 
ne pa tudi na samostojne klicne sisteme brez človekovega posredovanja (npr. klicni 
avtomati, SMS, MMS) in telefakse. To podrobneje ureja ZEKOM-1 (158. člen), ki določa, da 
je uporaba samodejnih klicnih in komunikacijskih sistemov, telefaksov ali elektronske pošte 
dovoljeno le na podlagi predhodnega soglasja naročnika ali uporabnika. To določilo se je v 
ZEKOM-1 implementiralo na podlagi 13. člena  Direktive 2002/58/ES Evropskega 
parlamenta in Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in varstvu zasebnosti 
na področju elektronskih komunikacij (Direktiva o zasebnosti in elektronskih 
komunikacijah). Vendar ureditev glede samostojnih klicnih sistemov glede na ZEKom-1 
(prvi in četrti odstavek 158. člena) določa, da ta ureditev velja samo za fizične osebe, 
medtem ko ZEPT ne ločuje med prejemniki, ki so fizične ali pravne osebe. Področje 
neposrednega trženja urejata tako ZEPT in tudi ZEKom-1. Pri tem lahko iz zgoraj 
navedenega sklepamo, da kadar gre za neposredno trženje preko elektronskih 
komunikacijskih sredstev, ki se nanašajo na fizične osebe, se apriorno uporablja ZEKom-1, 
medtem ko se neposredno trženje nanaša na pravne osebe in se uporablja ZEPT. Vendar za 
pravne osebe samostojni klicni sistemi niso posebej urejeni. Dodatno moramo pri 
neposrednem trženju upoštevati tudi ZVOP-1 (72. in 73. člen), ki sicer dovoljuje neposredno 
trženje, vendar mora o tem posameznika predhodno seznaniti. Pri tem ima posameznik 
tudi pravico zahtevati, da se njegovi podatki za namene neposrednega trženja prenehajo 
uporabljati. Podobno določa tudi Splošna ureba o varstvu podatkov (21. člen), ki določa, da 
ima posamenik pravico kadarkoli ugovarjati obdelavi osebnih podatkov v zvezi znjim, kadar 
se ti obdelujejo za namene neposrednega trženja. 
 
Elektronske transakcije na notranjem trgu se kljub prednostim, ki jih prinašajo, niso 
uveljavile v zadostni meri. Razlog je predvsem pomanjkanje zaupanja, tudi glede pravne 
varnosti. Zato je bila sprejeta Uredba (EU) št. 910/2014 Evropskega parlamenta in Sveta z 
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dne 23. julija 2014 o elektronski identifikaciji in storitvah zaupanja za elektronske 
transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES (Uredba eIDAS, Uradni 
list EU, št. L 257/73), ki se je začela uporabljati neposredno v državah članicah s 1. julijem 
2016. Namen uredbe je bil zagotoviti varne elektronske transakcije med državljani, podjetji 
in javnimi organi z enotnimi ureditvami. Predhodna Direktiva 1999/93/ES je sicer urejala 
področje elektronskega poslovanja, predvsem elektronski podpis, vendar ni zagotavljala 
celovitega čezmejnega  enotnega okvira za varne in zaupanja vredne elektronske 
transakcije, ki bi bile hkrati varne za uporabo. To skuša doseči Uredba eIDAS (angl. 
electronic Identification Authentication and Signature), ki zagotavlja pravno podlago na 
notranjem trgu za elektronsko identifikacijo v državah članicah. S tem želi doseči varne 
elektronske interakcije med državljani, podjetji in javnimi organi ter tako večjo učinkovitost 
javnih in zasebnih spletnih storitev, elektronskega poslovanja in trgovanja znotraj EU ter 
tudi pospešiti elektronske transakcije (1.–3. odstavek Uredbe eIDAS). 
 
Nacionalna zakonodaja še ni bila usklajena z omenjeno uredbo, sprejeta je bila le Uredba o 
izvajanju Uredbe (EU) o elektronski identifikaciji in storitvah zaupanja za elektronske 
transakcije na notranjem trgu in razveljavitvi Direktive 1999/93/ES (Uradni list RS, št. 
46/16), s katero se določajo pristojni organi in kazenske določbe za izvajanje Uredbe eIDAS 
(1. člen). V pripravi je tudi Zakon o elektronski identifikaciji in storitvah zaupanja ali na 
kratko ZEIZS (GOV.SI, 2020g), ki bo formalno nadomestil ZEPEP in bo moral biti tudi 
formalno usklajen z Uredbo eIDAS, katere glavno področje urejanja je elektronska 
identifikacija. Ta določa pogoje, pod katerimi države članice priznajo sredstva elektronske 
identifikacije pravnih in fizičnih oseb, ki so vključene tudi v priglašeno shemo druge države. 
Drugo področje predstavljajo storitve zaupanja, med katere spadajo elektronski podpis, 
elektronski žig, elektronski časovni žig, storitev elektronske priporočene dostave, storitve v 
povezavi  s potrdili za avtentikacijo spletišč ter hrambo kvalificiranih elektronskih podpisov 
in žigov. Za te storitve določa, katere zahteve morajo izpolnjevati (6.–7. člen in 13.–45. člen 
Uredbe eIDAS). Prenovljena zakonodaja bo vključevala tudi izdajo nacionalnega sredstva 
elektronske identifikacije. Tako kot posameznik v fizičnem svetu v neposrednem stiku z 
uradno ali drugo pooblaščeno osebo potrdi svojo identiteto s svojim fizičnim 
identifikacijskim sredstvom, na primer osebno izkaznico, jo bo v elektronskem svetu potrdil 
s pomočjo sredstva elektronske identifikacije (GOV.SI, 2020e). Tabela 15 prikazuje glavna 
razlikovanja elektronske identifikacije med slovensko ureditvijo, ki jo opredeljuje ZEPEP, ter 




Tabela 15: Glavna razlikovanja med ZEPEP in eIDAS 
ZEPEP UREDBA eIDAS 
Overitelj (fizična ali pravna oseba) 
 izdaja potrdila 
 druge storitve v zvezi z overjanjem ali 
elektronskimi podpisi  
Izdajatelj sredstev elektronske identifikacije  
Ponudnik storitev zaupanja  
Potrdilo (preverjanje elektronskega podpisa, 
potrjuje identiteto)  
Potrdilo za elektronski podpis  
Potrdilo za elektronski žig 
Potrdilo za avtentikacijo spletišč  
 
Podpisnik elektronskega podpisa – oseba 
(pravna ali fizična)  
Podpisnik elektronskega podpisa – fizična 
oseba  
Varen elektronski podpis, overjen s 
kvalificiranim potrdilom, je glede podatkov v 
elektronski obliki enakovreden lastnoročnemu 
podpisu ter ima zato enako veljavnost in 
dokazno vrednost.  
Kvalificirani elektronski podpis pomeni 
napredni elektronski podpis, ki se ustvari z 
napravo za ustvarjanje kvalificiranega 
elektronskega podpisa in temelji na 
kvalificiranem potrdilu za elektronske podpise. 
Je enakovreden lastnoročnemu.  
Potrdilo za elektronski podpis (za fizične ali 
pravne osebe) 
Potrdilo za elektronski podpis (samo za fizične 
osebe)  
Zanesljiv seznam overiteljev Zanesljiv seznam ponudnikov kvalificiranih 
storitev zaupanja, informacije o kvalificiranih 
storitvah zaupanja, ki jih ti ponudniki 
zagotavljajo (vodi in objavi vsaka država 
članica) 
Vir: ZEPEP, Uredba eIDAS 
Cilj Uredbe eIDAS je olajšati rabo sredstev za elektronsko identifikacijo fizičnih in pravnih 
oseb v posameznih državah članicah. To namerava doseči z vzajemnim priznavanjem in 
sprejemanjem sistemov za elektronsko identifikacijo. Vendar je to dosegljivo le, če se 
predpisi uporabljajo tudi v praksi. Poleg pravne varnosti je treba poskrbeti tudi za ustrezno 
varnost samih postopkov izvajanja prepisov, saj v nasprotnem primeru predpisi ne služijo 
svojemu namenu in ponovno delujejo zaviralno. Leta 2019 je bila odkrita ranljivost v paketu 
integracije vozlišč eIDAS, ki jih ponuja Evropska komisija. Gre za napako, ki je napadalcu 
omogočila, da zaobide preverjanje podpisa, kar pomeni, da bi ga napadalec lahko izkoristil 
in prevzel identiteto nekoga drugega, s tem da bi ponaredili certifikat katerega koli drugega 
subjekta (državljana, podjetja) (ENISA, 2020, str. 23). Poleg tega je Evropska komisija 
ugotovila, da trenutna uredba eIDAS ne izpolnjuje pričakovanj, saj je ocena pokazala, da 
ima le 13 od držav članic vzpostavljene eID-sheme, od tega jih je le osem čezmejnih. Prav 
tako naj uredba v sedanji obliki po ocenah komisije ne bi delovala za zasebni sektor. V ta 
namen Evropska komisija načrtuje posodobitev regulativnega okvira za digitalno 
identifikacijo (Centr, 2020). Sama menim, da je ideja glede poenotenja čezmejne 
elektronske identifikacije korak v pravo smer, saj se na ta način lahko dosežeta olajšanje 
postopkov in hitrejše čezmejno poslovanje. Vendar bi bilo pri sprejemanju prepisov glede 
tovrstne ureditve, poleg subjektov javnega sektorja, treba vključiti tudi subjekte zasebnega 
 
73 
sektorja, saj se njun način poslovanja pogosto zelo razlikuje, in kar je ustrezno za javni 
sektor, ni nujno, da deluje v zasebnem sektorju in obratno. Prav tako je Uredba eIDAS 
primer, da morajo biti predpisi usmerjeni v uporabnike, saj se v nasprotnem primeru v 
praksi ne izvajajo in so namen le sami sebi. 
 
Razvoj elektronskega poslovanja v informacijski družbi in njegovo poenotenje med 
državami članicami sta zelo pomembna procesa, saj spodbujata gospodarsko rast, kar 
vpliva tudi na nove zaposlitvene možnosti. Hkrati morajo tudi predpisi na nacionalni ravni 
posamezna področja urejati enotno. Povod za sprejetje Uredbe eIDAS je bil predvsem v 
različnih nacionalnih določbah, ki izhajajo iz različnih razlag direktive o elektronskem 
podpisu, kar je za seboj prineslo odsotnost pravne varnosti. Prihajalo je tudi do neenotnih 
tehničnih standardov med državami članicami in tudi pomanjkanja pravnega okvirja za 
vzajemno priznavanje e-identifikacij. To je privedlo do tega, da so bili postopki poslovanja 
oteženi, zamudni, hkrati tudi tvegani, saj niso zagotavljali zadovoljive stopnje pravne 
varnosti, ki bi varovala stranke v postopku.  
 
Vendar samo sprejetje predpisov ne bo pospešilo elektronskega poslovanja, razen v 
primerih, ko je to izrecno predpisano, na primer na področju javnih razpisov. Potrebno je 
predvsem angažiranje samih organizacij, mnoge se namreč še vedno izogibajo 
elektronskega poslovanja, saj prisegajo na »klasično« poslovanje. Razlog je tudi v 
pomankanju informacijskega znanja in finančnih sredstev za vlaganje v to področje, tu 
izstopajo predvsem mala in srednje velika podjetja. Pojavlja se tudi strah glede varnosti. 
Moje mnenje je, da večina slovenskih podjetij še ni dosegla ustrezne stopnje digitalizacije, 
kar nakazuje tudi digitalni indeks Statističnega urada Republike Slovenije, na podlagi 
katerega je izmerjeno, da je bilo v letu 2018 med podjetji z vsaj 10 zaposlenimi kar 74 % 
takih, ki so imela nizek ali zelo nizek digitalni indeks (Statistični urad Republike Slovenije, 
2018). Vendar se bo to v prihodnjih letih spremenilo, saj se bodo organizacije zaradi hitrega 
informacijskega razvoja primorane prilagoditi tovrstnemu načinu poslovanja. Pri tem že 
zdaj pomaga tudi Ministrstvo za gospodarski razvoj in tehnologijo, ki izvaja javne razpise za 
izvedbo storitev in spodbujanje digitalizacije malih ter srednje velikih podjetij (GOV.SI, 
2020d).  
 
Tudi OECD ocenjuje, da je Slovenija pod povprečjem v številnih kazalnikih digitalizacije, kot 
so fiksna in mobilna širokopasovna penetracija, uporaba interneta starejšega prebivalstva, 
intenzivnost naložb v IKT in patenti IKT. V letu 2019 je bilo ocenjeno, da je 53 % 
posameznikov med 16. in 74. letom uporabljalo internet za interakcijo z javnimi organi in 
pridobivanje informacij. Vendar odstotek tistih, ki so posredovali izpolnjene obrazce preko 
spletnih strani javnih organov, pade na 21 %, medtem ko je povprečje za EU 38 % (OECD, 
2020, str. 5), čeprav OECD (2020, str. 5) ocenjuje, da je Slovenija sposobna hitro 
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napredovati in biti agilna pri oblikovanju politike digitalne vlade. Sama menim, da je 
Slovenija sicer precej dobro digitalno razvita, vendar so postopki uporabe digitalnih 
sredstev preveč nejasni in uporabniku neprijazni, na drugi strani so predpisi pogosto preveč 
kompleksni ali so si celo nasprotujoči, kar otežuje ali celo ovira preprosto digitalno 
poslovanje. To trditev potrjuje tudi  OECD, ki ocenjuje, da si je Slovenija v zadnjih desetih 
letih močno prizadevala za postopno prilagajanje svojih pravnih in regulativnih okvirov za 
ustrezno digitalno preobrazbo. Področja, kjer so bili sprejeti pomembni ukrepi, so digitalni 
podpis, dostop do informacij javnega sektorja, zasebnost in varstvo podatkov, digitalna 
oziroma informacijska varnost in izmenjava podatkov znotraj javnega sektorja. Kljub temu 
je na podlagi ankete ugotovila, da obstaja potreba po izboljšavah, kot so poenostavitev 
zakonodaje, posodobitev nekaterih področij, kot je digitalna identiteta, zaupanja vredne 
storitve, izboljšanje komunikacije in tudi okrepitev kohezivnosti uporabe, hkrati je treba 
pravni ter regulativni okvir in tudi digitalne pravice približati potrebam državljanov (OECD, 
2019 v OECD, 2020, str. 11).  
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4 EMPIRIČNA ANALIZA USTREZNOSTI PREDPISOV O KIBERNETSKI 
VARNOSTI 
Kibernetski kriminal iz leta v leto narašča, kar ponazarja tudi graf 3, saj prikazuje število 
obravnavanih incidentov po letih, in sicer od leta 2008 dalje. SI-CERT vsako leto beleži 
število obravnavanih incidentov. Incidente razvršča v posamezne kategorije, ki jih je sprva 
opredelil sam, kasneje se je pokazala potreba po poenotenju taksonomije incidentov, še 
posebej s sprejetjem NIS direktive (SI-CERT, 2020, str. 18).  
 
Grafikon 3: Število obravnavanih incidentov po letih 
 
Vir: SI-CERT (2020, str. 23) 
Leto 2012 je bilo prelomno, saj se je število incidentov v primerjavi s predhodnim letom 
skoraj podvojilo. V tem letu je bil največji porast »phishing« napadov, goljufij in napadov s 
škodljivo kodo, ki so se v primerjavi s predhodnim letom podvojili. Eden izmed razlogov za 
porast obravnavanih incidentov v tem letu je tudi večja prepoznavnost projekta Varni na 
internetu, na podlagi katerega so se uporabniki v večji meri seznanili z naslovom za prijavo 
incidentov, in so bili zato tudi bolj aktivni pri njihovi prijavi (SI-CERT, 2013, str. 10, 34). Nato 
je sledilo leto 2014, ko je število obravnavanih incidentov preseglo številko 2000. Od tega 
leta dalje, z izjemo leta 2015, je število incidentov linearno naraščalo. Treba je upoštevati, 
da te številke ne predstavljajo realnega števila incidentov, saj so zajeti le obravnavani 
incidenti. Zavedati se je namreč treba, da se zgodi precej incidentov, ki niso prijavljeni, in 
tudi tistih, za katere se žrtve incidenta niti ne zavedajo, da so bile napadene. Zato je o 
realnih številkah kibernetskih incidentov težko govoriti. Med kibernetskimi incidenti sicer 





















najbolj izstopajo »phishing« zlorabe (SI-CERT, 2020, str. 18, 27). V tem grafu so prikazane 
posamezne kategorije obravnavanih incidentov za leta 2017, 2018 in 2019. 
 
Grafikon 4: Podrobnejša razčlenitev glede na vrsto incidentov 
 
Vir: SI-CERT (2020, str. 24-27) 
Graf 4 prikazuje, da med vsemi kibernetskimi incidenti največji delež predstavljajo spletne 
goljufije, med katere spadajo nepooblaščeno izkoriščanje virov, intelektualna lastnina in 
avtorske pravice, kraja identitete, »phishing« sporočila, »phishing« spletna mesta, spletno 
nakupovanje, goljufija z vnaprejšnjim plačilom, izsiljevanje in nekatere druge goljufije. Gre 
za napade, ki so najpogosteje usmerjeni na posameznike. Za zmanjšanje uspešnosti 
tovrstnih napadov bodo v prvi vrsti morali poskrbeti posamezniki sami, z odgovornim 
ravnanjem na spletu. Pri tem jim je lahko v veliko pomoč program Varni na internetu, ki 
skuša nuditi celostno podporo spletnim uporabnikom, od posredovanja nasvetov in 
napotkov, do nudenja strokovne pomoči, v primeru incidenta (SI-CERT, 2020, str. 64). 
Ozaveščanje uporabnikov na področju informacijske varnosti, s strani nacionalnega CSIRT, 
je sicer določeno tudi v ZInfV (peti odstavek 28. člena). Zakon formalno popisuje nekatere 
naloge, ki so se izvajale že pred njegovim sprejetjem (SI-CERT, 2020, str. 64). 
 
Časovna premica, ki jo prikazuje slika 4, izpostavlja najpomembnejše mejnike na področju 
kibernetske varnosti v obdobju zadnjih dvajsetih let. Ti mejniki predstavljajo sprejetje 
predpisov, ki neposredno ali posredno obravnavajo področje kibernetske varnosti, kot tudi 
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Slika 4: Časovna premica 
 
2000  V veljavo stopi ZEPEP, ki je bil v nadaljnjih letih večkrat spremenjen, med 
drugim implementira posamezne določbe Direktive o elektronskem 
poslovanju 
2004  Slovenija ratificira Konvencijo Sveta Evrope o kibernetski kriminaliteti 
2005  V veljavo stopi ZVOP-1, sprejet na podlagi Direktive 95/46/ES, ki je bil kasneje 
večkrat dopolnjen 
 Safe.si začne delovati kot nacionalna točka spodbujanja in ozaveščanja o 
uporabi interneta  
 Varuh človekovih pravic se pridruži projektu Safe.si in opozarja na kršitve pri 
rabi interneta 
2006  V veljavo stopi ZEPT, sprejet tudi na podlagi Direktive o elektronskem 
poslovanju 
 IP začne delovati kot državni nadzorni organ za varstvo osebnih podatkov, 
skladno z ZVOP-1 
2008  Sprejet je KZ-1, ki nadomešča predhodni KZ in prinaša novosti na področju 
informacijskega kriminala; zakon je bil v naslednjih letih dopolnjen, med 
drugim je implementiral Direktivo o napadih na informacijske sisteme, ki 
opredeljuje kazniva dejanja zoper kritično infrastrukturo 
2010  Sprejetje Resolucije o strategiji nacionalne varnosti Republike Slovenije 
(ReSNV-1), ki upošteva tudi informacijske in kibernetske grožnje 
2011  Zaživi projekt Varni na internetu 
2012  Slovenija izvaja projekt v okviru EU – Evropski mesec kibernetske varnosti 
 Slovenija se prvič udeleži vaj s področja kibernetske varnosti – Cyber Europe 
2016  V veljavo stopi ZEKom-1, sprejet tudi na podlagi Direktive o boljši regulaciji 
 Slovenija sprejme Strategijo kibernetski varnosti 
2018  V veljavo stopi ZInfV na podlagi Direktive NIS 
 V Sloveniji se začne neposredno uporabljati Uredba o varstvu podatkov 
2019  Sprejetje revidirane Resolucije o strategiji nacionalne varnosti Republike 
Slovenije (ReSNV-2), ki upošteva tudi informacijsko-kibernetske grožnje 




 v veljavo stopita Uredba o določitvi bistvenih storitev in podrobnejši 
metodologiji za določitev izvajalcev bistvenih storitev ter Pravilnik o varnostni 
dokumentaciji in varnostnih ukrepih izvajalcev bistvenih storitev 
 s 1. januarjem je ustanovljen CSIRT organov državne uprave, imenovan tudi   
SI-GOV CERT 
 priprava Poročila o stanju na področju kibernetske varnosti Republike 
Slovenije s strani Vlade Republike Slovenije 
 veljati začne Akt o kibernetski varnosti; na podlagi akta morajo države članice 
do 28. 6. 2021 vzpostaviti nacionalne certifikacijske organe za kibernetsko 
varnost 
2020  S 1. januarjem začne z operativnim delovanjem URSIV 
 
Prvi pomembnejši mejnik na področju kibernetske varnosti je bil leta 2004, ko je Slovenija 
ratificirala Konvencijo Sveta Evrope o kibernetski kriminaliteti, s katero se je zavezala, da 
bo resno pristopila k reševanju problematike kibernetske varnosti.  
 
Slovenija dolga leta ni imela zakonsko urejenega področja informacijske varnosti. Šlo je 
predvsem za sprejemanje predpisov s področja prostega pretoka storitev informacijske 
družbe. Ti so se večinoma osredotočali na elektronsko poslovanje, ki zajema sklepanje 
elektronskih pogodb in podpisovanje dokumentov v elektronski obliki. Na novo je bil 
sprejet tudi kazenski zakonik, ki je prinesel novosti na področju informacijskega kriminala. 
Novosti sicer niso bile revolucionarne, saj je stanje na področju kibernetskega kriminala že 
prejšnji zakonik urejal na precej visokem nivoju. Bistvena novost na novo sprejetega 
kazenskega zakonika je, podrobnrjša opredelitev kaznivih dejanj informacijskega oziroma 
kibernetskega kriminala.  
 
V letu 2014 se je, v primerjavi z letom 2008, število kibernetskih incidentov povečalo kar za 
šestkrat. Gre za strmo naraščajoč trend, ki je posledica predvsem podhranjenosti 
koordinacije reševanja tovrstne problematike, pomanjkanja kadrov, tehnične opreme in 
sredstev za to področje. Čeprav smo v Sloveniji že v letu 2014 beležili visoko stopnjo 
kibernetskih incidentov, se zdi, da se do leta 2018, država te problematike ni lotevala dovolj 
resno. Leta 2016 smo sicer sprejeli Strategijo kibernetske varnosti, ki opredeljuje osem 
temeljnih ciljev, ki jih je treba doseči do leta 2020, vendar vidnih ukrepov ni bilo takoj 
zaznati. Šele v letu 2018 je bil sprejet ZInfV, ki je prvi konkretnejši zakon na področju 
informacijske varnosti, saj to področje ureja v večjem obsegu. Vsi zavezanci morajo namreč 
izpolnjevati minimalne varnostne zahteve glede informacijske varnosti. Določa tudi 
ustrezno ukrepanje odgovornih oseb in njihovo odgovornost za ravnanja, v primeru 
varnostnega incidenta. V tem letu je v Sloveniji neposredno začela veljati tudi Splošna 
uredba o varstvu podatkov, ki je prinesla strožja pravila glede pravic posameznikov pri 
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obdelavi osebnih podatkov. Upravljavcem osebnih podatkov je naložila tudi nove 
obveznosti. V kratkem je bilo pričakovati tudi sprejetje novega zakona o varstvu osebnih 
podatkov, tako imenovani ZVOP-2, ki bi bil skladen z uredbo, vendar se to ni zgodilo.  
 
Širši sveženj ukrepov je bil sprejet v letu 2019. V rebalansu proračuna je bilo namenjenih 
nekoliko več sredstev za to področje, na operativni ravni je začel delovati odzivni center za 
incidente v informacijskih sistemih organov državne uprave, imenovan SIGOV-CERT. V 
veljavo je stopil tudi Pravilnik o varnostni dokumentaciji in varnostnih ukrepih izvajalcev 
bistvenih storitev, ki izvajalcem bistvenih storitev daje konkretnejše usmeritve. Na ravni EU 
je bil sprejet tudi Akt o kibernetski varnosti, ki državam članicam nalaga, da morajo do 27. 
junija 2021 vzpostaviti nacionalne certifikacijske organe za kibernetsko varnost, ki bodo 
potrjevali akreditiranje kibernetske varnosti proizvodov, storitev in postopkov IKT. Namen 
akta je certificiranje proizvodov, storitev in postopkov IKT na ravni EU, da bi tako zagotovili 
skupne zahteve in merila za ocenjevanje glede kibernetske varnosti, za vse nacionalne 
sektorje in trge. Na ta način bi okrepili zaupanje uporabnikov v varnost proizvodov, storitev 
in postopkov IKT. Z njihovo obsežnejšo uporabo bi lahko dosegli tudi hitrejši razvoj tako 
gospodarstva kot tudi družbe kot celote na ravni EU. Pri tem se je treba zavedati, da kljub 
certifikacijskim mehanizmom, popolne varnosti ni mogoče doseči. 
 
V letu 2020 je s svojim delovanjem začela URSIV, ki je bila ustanovljena na podlagi ZInfV, 
hkrati je bil z njeno ustanovitvijo realiziran eden od strateških ciljev Strategije kibernetske 
varnosti, in sicer okrepitev sistemske ureditve nacionalnega sistema kibernetske varnosti.  
 
Največji delež kibernetskih incidentov predstavljajo različne vrste goljufij, ki ciljajo 
predvsem na posameznike. Ti predstavljajo lahko tarčo, saj so najranljivejša skupina. 
Tovrstne goljufije mnogokrat temeljijo tudi na čustveni manipulaciji. Posamezniki se 
pogosto ne zavedajo nevarnosti, na drugi strani goljufi nastavljajo spletne vabe, velike 
obljube, nizke cene, lahek in odličen zaslužek, ugodna posojila, zastonj vinjete in številne 
druge, ki so za posameznike zelo mamljive. Vendar tovrstne mamljive ponudbe največkrat 
vodijo do visokega finančnega oškodovanja posameznikov in tudi hudega psihičnega 
pritiska s strani izsiljevalcev. Pri tovrstnih napadih zgolj predpisi in tehnični ukrepi ne 
morejo zagotoviti varne rabe sodobnih tehnologij. Največje breme je tu na uporabnikih, da 
prepoznajo tovrstne spletne goljufije. Pri tovrstnih napadih zato pomembno vlogo igrajo 
kampanje ozaveščanja o kibernetski varnosti, ki jih organizira ENISA, in tudi aktivnosti 
izobraževanja ter osveščanja, ki jih na nacionalni ravni izvaja Center za varnejši internet (SI-
CERT, 2020, str. 70–71).  
 
Lahko bi dejali, da je v Sloveniji z naraščanjem števila kibernetskih incidentov naraščalo tudi 
število ukrepov na tem področju. Vendar se ti ukrepi niso izvajali vzporedno z naraščanjem 
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števila incidentov, temveč z zamikom. Čeprav so bili že v preteklosti sprejeti prepisi na 
nacionalni ravni, glede informacijske oziroma kibernetske varnosti, na precej visokem 
nivoju, niso v celoti sledili razvoju tehnologije, niti razvoju in napredovanju kibernetskega 
kriminala. Zato ocenjujem, da sprejeti predpisi niso bili ustrezni v smislu obsega urejanja 
tega področja. Stanje se je začelo izboljševati šele v letu 2018, po sprejetju ZInfV, ko smo 
se kot država začeli bolj zavedati pomena kibernetske varnosti za celotno družbo. Sprejetje 
zakona je bila sicer posledica pritiska zaradi prenosa NIS direktive v nacionalno zakonodajo. 
 
Kljub sprejetju številnih predpisov, ki urejajo področje kibernetske varnosti, se število 
kibernetskih incidentov ni zmanjševalo, temveč se je celo povečevalo. Vendar to ne 
pomeni, da pravno urejanje tega področja ni potrebno. Dejstvo je, da je uporaba 
informacijsko-komunikacijskih tehnologij v porastu, čedalje več je tudi naprav povezanih v 
omrežja, mnoge med njimi so tudi medsebojno povezane. Prav tovrstne, povezane 
naprave, predstavljajo veliko tveganje zaradi varnostnih pomanjkljivosti, ki jih kriminalci s 
pridom izrabljajo. Množična proizvodnja, v internet povezanih pametnih naprav, 
predstavlja enega izmed ključnih izzivov zagotavljanja varnosti, saj hitremu razvoju 
interneta stvari, varnost še ne sledi.  
 
Ravno zato ni zaznati učinkov pravnega urejanja kibernetske varnosti kot upad števila 
kibernetskih napadov. Težava je v tem, da se digitalizacija in razvoj informacijsko-
komunikacijskih tehnologij dogajata z bistveno večjo hitrostjo, kot temu lahko sledi 
zakonska ureditev. Z vsako dodatno napravo, ki je povezana v splet, se povečuje tudi število 
ranljivosti, ki nepridipravom lahko omogočajo dostop do informacijske infrastrukture, 
občutljivih osebnih in poslovnih informacij, ter tudi možnost prevzemanja nadzora nad 
izvajanjem ključnih procesov. Poleg tega je težko predvideti prihodnje nevarnosti in 
ranljivosti, ki bi jih lahko vnaprej zakonsko uredili. Čeprav rezultati zakonodajne ureditve 
kibernetske varnosti niso tako izrazito vidni, je dejstvo, da bi bilo brez nje, število incidentov 
mnogo večje. 
 
Menim, da je dosedanje izvajanje ukrepov na področju kibernetske varnosti, tako na ravni 
Unije kot na nacionalni ravni, dobro zastavljena smer, na poti k doseganju cilja zagotavljanja 
večje kibernetske varnosti. Kljub temu se morajo dejavnosti na tem področju intenzivno 
izvajati tudi v prihodnje. V Sloveniji se daje velik poudarek zagotavljanju kibernetske 
varnosti in tudi pripravljenosti na kibernetske grožnje, na podlagi ustanovitve in delovanja 
URSIV. Vendar organ z nekaj zaposlenimi ne more sam izvajati vseh ukrepov za 
zagotavljanje kibernetske varnosti, in uresničitev ciljev iz Strategije o kibernetski varnosti. 
Zato je velik poudarek na ustrezni koordinaciji delovanja sistema informacijske varnosti, 




Slika 5: Celovit sistem zagotavljanja kibernetske varnosti in strukture upravljanja 
 
Vir: Strategija kibernetske varnosti (2016, str. 9) 
 
Na strateški ravni bo treba tudi v prihodnje zastavljati prednostne naloge in  konkretne cilje, 
ki bodo izvedljivi. Pripraviti bi bilo treba tudi analizo, kateri cilji so bili v določenem 
časovnem obdobju izvedeni in zakaj nekateri niso bili izvedeni. Čeprav je vrednotenje 
ukrepov na področju kibernetske varnosti mnogokrat težko izvedljivo, bi bilo treba 
opredeliti smernice, na podlagi katerih bi se lahko vrednotila ustreznost, oziroma 
učinkovitost izvedenih ukrepov. Na ta način bi lažje ugotovili, kateri ukrepi prinašajo želene 
učinke in tudi kateri so zastavljeni pomanjkljivo, oziroma niso dovolj učinkoviti. 
 
Na operativni ravni bi bilo treba okrepiti sodelovanje vseh deležnikov, ki s svojimi 
zmogljivostmi prispevajo k boljši kibernetski varnosti. To so na nacionalni ravni SI-CERT, ki 
predstavlja nacionalni odzivni center za kibernetsko varnost, Ministrstvo za obrambo na 
področju obrambe in tudi varstva pred naravnimi ter drugimi nesrečami, Policija na 
področju kibernetske varnosti in zatiranja kibernetskega kriminala, SOVA na področju 
protiobveščevalnega delovanja, SI-GOV CERT, ki predstavlja odzivni center za incidente v 
informacijskih sistemih organov državne uprave. V Slovenji se kaže težava v pomanjkanju 
sodelovanja posameznih organov, saj vsak deluje na svojem področju. Z boljšim 
medsebojnim sodelovanjem bi prišlo do večjega pretoka informacij in znanj na tem 
področju. Naloga URSIV je med drugim tudi koordinacija delovanja sistema informacijske 
varnosti (Strategija kibernetske varnosti, 2016, str. 9). Kako uspešna bo na tem področju, 




Poleg operativnih deležnikov so izjemno pomembni tudi ostali deležniki, kot so upravljavci 
kritične infrastrukture v javnem in zasebnem sektorju, še posebej v sektorju energetike 
(proizvajalci in distributerji električne energije), sektorju informacijsko-komunikacijske 
podpore (telekomunikacijski operaterji in upravljavci telekomunikacijske infrastrukture, 
ponudniki storitev informacijske družbe). Pomembni so tudi deležniki na področju 
akademsko-raziskovalei sfere, s programi in predmeti s področja kibernetske varnosti, na 
različnih ravneh izobraževanja, kot tudi pobude s strani civilne družbe, kako bolje 
ozaveščati ciljne skupine (Strategija kibernetske varnosti, 2016, str. 10). 
 
Predvsem bo javnim in zasebnim subjektom treba še naprej nuditi pomoč pri zagotavljanju 
kibernetske varnosti. V študijske programe bo treba vpeljati več izobraževalnih smeri s 
področja kibernetske varnosti za pridobitev ustreznih strokovnjakov na tem področju. Na 
drugi strani bo treba slediti novim razvojnim trendom na informacijskem področju in 
skladno s tem prilagajati zakonodajo. Hkrati bi bilo treba v zakonodajne postopke vključiti 
tudi strokovnjake s tega področja, ki bi lahko podali konkretne usmeritve s praktičnega 
vidika. 
 
Ocena stanja, v kolikšni meri so bili obstoječi strateški cilji realizirani, bo predstavljeno v 
novi strategiji, hkrati z aktivnostmi za oceno stanja. Sicer se ocenjuje, da se Slovenija dobro 
pripravlja na kibernetske grožnje, vendar menim, da ima Slovenija, predvsem zaradi svoje 
majhnosti, srečo, da ni tako zanimiva za kibernetske napade in zato hujših napadov še 
nismo bili deležni. Ne glede na dobro oceno pripravljenosti bo treba v prihodnje intenzivno 
vlagati v kibernetsko varnost, saj so gospodarstvo, javni sektor, kritična infrastruktura in 
tudi sama družba čedalje bolj odvisni od digitalizacije. Moteno delovanje digitalnih povezav 




5 REZULTATI RAZISKAVE 
V magistrskem delu sem glede na podane raziskovalne probleme preučila zakonodajo na 
področju kibernetske varnosti, tako na ravni EU kot na nacionalni ravni. Izvedla sem 
primerjavo, kateri predpisi so se na podlagi zakonodaje EU implementirali v nacionalno 
zakonodajo in v kolikšnem obsegu. Preučila sem tudi, katere institucije in organi delujejo 
na tem področju, ter kateri vzporedni ukrepi se izvajajo. Na podlagi analize sem nato 
preverila postavljene hipoteze. 
5.1 PREVERITEV VELJAVNOSTI HIPOTEZ 
V magistrskem delu sem preverila veljavnost spodaj navedenih hipotez. Prvo in tretjo 
hipotezo sem potrdila, medtem ko sem drugo hipotezo lahko le delno potrdila. 
 
HIPOTEZA 1: Zaradi digitalizacije in naraščanja kibernetskih napadov se kaže potreba po 
pravnem urejanju kibernetske varnosti.  
 
Vse večja uporaba in dostopnost svetovnega spleta ter tudi digitalizacija poslovnih 
procesov in procesov, ki jih posamezniki izvajamo v vsakdanjem življenju, odpirajo vrata za 
nove ranljivosti, ki jih kibernetski napadalci izkoriščajo (European Economic and Social 
Committee, 2018, str. 12). Posledično se je število kibernetskih napadov v zadnjih letih 
bistveno povečalo, kar nakazuje tudi graf 3. Posledica tega je, da se kibernetski napadi in 
podatkovne goljufije pojavljajo med petimi največjimi globalnimi tveganji po zaznavni 
verjetnosti. Eden izmed pomembnih razlogov za naraščanje kibernetskih napadov je tudi, 
da se je, zaradi razširjene uporabe storitev v oblaku, občutno povečalo število tarč za 
kibernetske napadalce. Vse večja svetovna medsebojna povezanost povečuje vsesplošno 
ranljivost za napade, ki ne povzročajo le začasnih motenj temveč tudi nepopravljive 
sistemske škode (World Economic Forum, 2018, str. 14, 15). 
 
Za doseganje visoke ravni kibernetske varnosti so pomembni predvsem preventivni ukrepi, 
ki kibernetskim napadalcem otežujejo delo in hkrati zmanjšujejo število kibernetskih 
napadov. Med te ukrepe spadajo tudi zakonske ureditve, ki nalagajo ukrepe za izboljšanje 
stanja in urejajo delovanje subjektov, ki skrbijo za zaščito kibernetskega okolja. Pri 
sprejemanju predpisov je predvsem pomembno, da so ti kakovostni tako v vsebinskem kot 
tudi procesnem smislu (Rakar & Kovač, 2019, str. 46).  
 
Pravna ureditev lahko bistveno pripomore k zagotovitvi višje ravni kibernetske varnosti. Pri 
tem je sicer pomembno, da se predpisi sprejemajo pravočasno. To pomeni, da morajo 
slediti digitalnemu napredku in trendu kibernetskih napadov. Po drugi strani se morajo tudi 
predpisi, sprejeti na ravni EU, pravočasno implementirati v nacionalno zakonodajo, v 
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nasprotnem primeru lahko nespoštovanje rokov za državo pomeni precejšnje kazni. Še 
pomembnejši razlog za pravočasno prejetje predpisov je zagotavljanje ustrezne pravne 
ureditve, ki bo pripomogla k izboljšanju stanja na področju kibernetske varnosti.  
 
Tudi intervjuvanca Marjan Kavčič iz URSIV in dr. Jelena Burnik, predstavnica 
Informacijskega pooblaščenca, menita, da je pravna ureditev kibernetske varnosti zelo 
pomembna tako na ravni EU kot na nacionalni ravni. Dobra regulacija namreč ne pomeni le 
jasnih pravil, temveč tudi mehanizme za izvajanje teh pravil in vzpostavitev nadzornih 
organov, ter drugih mehanizmov, ki pomagajo zagotavljati višji nivo kibernetske varnosti.  
 
Z izvajanjem ukrepov se hkrati krepi tudi zavedanje o problematiki zagotavljanja 
kibernetske varnosti. Na mestu je tudi vprašanje, ali v Sloveniji vlada takšna stopnja 
ozaveščenosti, da bi se brez pritiskov s strani EU za sprejem nekaterih predpisov in tudi brez 
nacionalne zakonodaje zavedali, kako pomembna so vlaganja ter napori za zagotavljanje 
kibernetske varnosti. Ti namreč lahko odločajo o obstoju nekega subjekta in tudi družbe 
kot take.  
 
Menim, da bi bila stopnja zavedanja kibernetske varnosti brez pravne ureditve mnogo nižja, 
zato je bilo sprejetje NIS direktive pomemben korak. Gre namreč za prvi zakonodajni akt, 
ki na ravni EU predpisuje ukrepe za dvig splošne ravni kibernetske varnosti v EU. Podobne 
ukrepe za dvig splošne ravni kibernetske varnosti na nacionalni ravni predpisujejo tudi 
ZInfV in njegovi podzakonski akti, ki v slovenski pravni red prenašajo NIS direktivo. Zelo 
pomembno je tudi sprejetje Akta o kibernetski varnosti, ki vzpostavlja sistem vseevropskih 
certifikacijskih shem, ki bodo določale stopnjo zanesljivosti proizvodov, storitev in 
postopkov IKT, ter sprejem Splošne uredbe o varstvu podatkov, ki ureja predvsem pravice 
posameznikov pri obdelavi njihovih osebnih podatkov. Na podlagi navedenega zastavljeno 
hipotezo potrjujem. 
 
HIPOTEZA 2: Slovenska pravna ureditev o kibernetske varnosti je skladna s predpisi EU, 
zlasti z Aktom o kibernetski varnosti in Splošno uredbo o varstvu osebnih podatkov. 
 
V Sloveniji je bilo sprejetih kar nekaj predpisov, ki so v nacionalno zakonodajo prenesli 
pravne ureditve, sprejete na ravni EU. Iz opravljene raziskave ki vsebuje primerjavo 
slovenske zakonodaje in zakonodaje EU, prikazano v tabeli 5, ter  intervjujev, je razvidno, 
da so se nekateri predpisi ustrezno prenesli v slovensko pravno ureditev. Tak primer je 
ZInfV. Vendar se po drugi strani pogosto dogaja, da so časovni roki za prenos zakonodaje 




Na podlagi intervjujev je bilo ugotovljeno, da se zakonodajalci trudijo, da se evropski 
predpisi ustrezno in pravočasno prenesejo v nacionalno zakonodajo, saj v nasprotnem 
primeru lahko državo doletijo tudi precejšnje kazni, s strani EU. Hkrati se trudijo, da je 
nacionalna zakonodaja čim bolj skladna z zakonodajo EU. Pogosto se dogaja, da se pri 
prenosu zakondaje ureja še kakšna nacionalna specifika, kar lahko privede do zapletov in s 
tem podaljšanja postopkov. Posledično lahko pride tudi do zamud pri sprejemanju zakonov.  
Do zamud pri usklajevanju zakonodaje lahko pride tudi zaradi kratkih rokov za izvedbo in 
tudi omejenih kadrovskih virov.  
 
Na splošno velja načelo primarnosti pravnega reda EU. To pomeni, da pravna pravila, ki so 
sprejeta na ravni Evropske unije, prevladujejo nad pravili pravnega reda držav članic, in tako 
slovenskim normodajalcem prepovedujejo sprejetje predpisov, ki so v nasprotju s pravom 
Evropske unije. Posledično to pomeni, da tudi sodniki ne smejo uporabljati norme 
domačega prava, če je ta v nasprotju s pravom EU. Zato je primarnega pomena, da se na 
nacionalni ravni sprejemajo predpisi, ki so skladi s predpisi EU. Če se ugotovi neskladnost, 
jo je treba v razumnem roku odpraviti (GOV.SI, 2020h). 
 
Akt o kibernetski varnosti je sicer začel veljati že 27. 6. 2019, vendar se členi, ki državam 
članicam nalagajo obveznost vzpostavitve nacionalnih certifikacijskih organov za 
kibernetsko varnost in izvajanje certificiranja na področju kibernetske varnosti, začnejo 
uporabljati od 28. 6. 2021 dalje (69. člen, Akta o kibernetski varnosti). Kot je razvidno iz 
intervjuja z Marjanom Kavčičem, zaposlenim na URSIV, v Sloveniji za zdaj še nimamo 
vzpostavljenega nacionalnega certifikacijskega organa za kibernetsko varnost niti ni 
vzpostavljeno izvajanje certificiranja na področju kibernetske varnosti. Tovrstna 
vzpostavitev bo šla najverjetneje v smeri sodelovanja URSIV in kakšnih drugih zunanjih 
deležnikov, ki že delujejo na področju certificiranja. Slovenija se sicer zaveda obveznosti, ki 
izhajajo iz Akta o kibernetski varnosti in se jih bo trudila izpolniti do predpisanega roka. V 
kakšnem obsegu bo v tem uspešna, se bo izkazalo v prihodnosti, saj časa ni prav veliko.  
 
Tudi na področju varstva osebnih podatkov Ministrstvo za pravosodje, kot odgovorni organ 
za pripravo predpisa na tem področju, še ni sprejelo novega zakona. Slovenija je tako edina 
država, ki še ni sprejela nove zakonodaje ali prilagodila nacionalnega zakona o varstvu 
podatkov, skladno s Splošno uredbo o varstvu podatkov (European Commission, 2020, 
str. 6). Trenutno veljavni ZVOP-1 namreč ni skladen s Splošno uredbo o varstvu podatkov, 
saj čeprav to področje ureja  precej striktno, zajema manjši nabor pravic posameznikov, kar 
je prikazano v tabeli 11, in tudi manjši nabor obveznosti za zavezance v primerjavi s Splošno 
uredbo o varstvu podatkov. Neskladnost slovenske zakonodaje se kaže tudi v tem, da bi 
moral biti do 25. maja 2018 sprejet novi zakon, ali preureditev obstoječega. Ta bi 
podrobneje uredil področja, sprejeta v okviru Splošne uredbe o varstvu podatkov, na novo 
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pa bi uredil področja, ki s Splošno uredbo o varstvu podatkov niso urejena, in jih trenutno 
ureja še veljavni ZVOP-1.  
 
Neskladnost slovenske zakonodaje s Splošno uredbo o varstvu podatkov se kaže tudi na 
področju kaznovanja. Glede prekrškovnih pristojnosti namreč velja, da dokler ne bo sprejet 
ZVOP-2 in Informacijskega pooblaščenca ne bo izrecno določil kot prekrškovni organ za 
zadeve kršitev določb Splošne uredbe o varstvu podatkov, ta ne bo mogel izvajati 
sankcioniranja kršitev uredbe. Kljub temu lahko Informacijski pooblaščenec, kjer ne more 
izvajati prekrškovnega kaznovanja, izvršuje vse nadzore in za zadeve kršitev določb Splošne 
uredbe o varstvu podatkov, izreka vse inšpekcijske ukrepe. Tako je zagotovljeno, da kršitelji, 
kljub nesprejetju ZVOP-2, ne ostanejo nekaznovani. Vendar je, zaradi nejasnosti glede 
ureditve prekrškov in tudi vsebinske nejasnosti, oteženo izvajanje postopkov. To posredno 
vpliva tudi na pravno varnost in varstvo pravic posameznikov (Mikuš, 2020). 
 
Drugo hipotezo lahko potrdim le delno, saj slovenska pravna ureditev ni vedno skladna s 
predpisi EU. Zakonodajalci se sicer trudijo za čim večjo skladnost nacionalnih predpisov s 
predpisi EU, vendar jim to vedno ne uspe v celoti, predvsem zaradi preseženih rokov 
prenosa predpisov EU v nacionalno zakonodajo. Za ustrezno pripravo in sprejem zakonov v 
določenem časovnem okviru so odgovorni resorna ministrstva ter zakonodajalec.  
 
HIPOTEZA 3: Za zagotovitev ustrezne kibernetske varnosti so poleg pravne ureditve 
potrebni še drugi vzporedni ukrepi.  
 
Že leta 2004 sprejeta Konvencija Sveta Evrope o kibernetski kriminaliteti (Uradni list RS, MP 
17/2004) določa sprejetje potrebne zakonodaje, s katero se pooblastijo pristojni organi za 
preiskovanje in odrejanje ukrepov za boj proti kibernetskimi kaznivimi dejanji. Tako je že 
omenjena konvencija opredelila, da za zagotavljanje visoke ravni kibernetske varnosti niso 
dovolj le predpisi, temveč tudi vzpostavitev ustreznih operativnih organov. Ti morajo biti 
vzpostavljeni v ustreznem časovnem okviru, zajemati morajo številne naloge, kot so 
izvajanje nalog nacionalne koordinacije na področju kibernetske varnosti, spremljanje 
napredka, predlaganje novih predpisov in ukrepov za izboljšanje stanja ter tudi neposredno 
in posredno skrbeti za izvajanje predpisov. Za doseganje tega cilja je hkrati treba zagotoviti 
tudi zadosten obseg človeških, finančnih in tehničnih virov (European Commission, 2020, 
str. 6). 
 
Na podlagi izvedenih intervjujev je bilo ugotovljeno, da za učinkovito regulacijo nekega 
področja, zgolj pravna ureditev, ni ustrezna. Tudi za področje kibernetske varnosti velja, da 
je poleg izvajanja zakonodaje in sankcioniranja kršitev, potrebna tudi vzpostavitev 
nadzornih organov, ki so kadrovsko in finančno ustrezno opremljeni. Poleg samih ukrepov, 
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ki se izvajajo na podlagi sprejetih predpisov s področja kibernetske varnosti, so pomembni 
tudi številni drugi ukrepi. Med njimi je vsekakor razvoj strokovnjakov s tega področja, ki so 
osnova za krepitev sistema. Eden izmed ukrepov je tudi popularizacija področja kibernetske 
varnosti med mladimi, ki bi povečala zanimanje med mladimi, posledično tudi ponudbo za 
tovrstne študijske programe. Aktivnosti v tej smeri že načrtuje tudi URSIV, ki si hkrati želi, 
da bi se teme s področja kibernetske varnosti vključile tudi v osnovnošolske in srednješolske 
programe. To bi bil dober proaktiven pristop, saj bi imel vpliv na celotno populacijo, tako 
na mladino, posredno s prenosom znanja pa tudi na njihove domače, se pravi starejšo 
populacijo. Več naporov je treba usmeriti v boljše povezovanje vseh deležnikov v sistemu 
kibernetske varnosti, od izobraževalnih ustanov in ustanov s področja inovativnih, 
raziskovalno-razvojnih projektov (RRI-projektov) in tudi subjektov v javnem ter zasebnem 
sektorju. Zelo pomembno je tudi izvajanje preventivnih ukrepov s področja ozaveščanja in 
izobraževanja posameznikov in gospodarskih subjektov, predvsem malih in srednje velikih 
podjetij.  
 
Tudi tretjo hipotezo potrjujem, saj je za zagotovitev ustrezne kibernetske varnosti treba 
sprejeti tako nedvoumne predpise in določiti sankcije za njihovo neizvajanje, kot tudi 
poskrbeti za vzpostavitev ustreznega nadzora. Hkrati so pomembni predvsem preventivni 
ukrepi ozaveščanja in izobraževanja. 
5.2 PRISPEVEK K STROKI IN UPRAVNOPRAVNI ZNANOSTI 
Na podlagi izvedenih intervjujev, analize aktualne zakonodaje in ostalih predpisov s 
področja kibernetske varnosti, ter ostalega gradiva, je v magistrskem delu predstavljeno 
aktualno stanje na področju kibernetske varnosti. Magistrsko delo obravnava tako analizo 
sprejetih predpisov s področja kibernetske varnosti na nacionalni ravni in njihovo skladnost 
z zakonodajo EU, kot tudi frekvenco kibernetskih napadov v Sloveniji in analizo ukrepov, ki 
so bili sprejeti kot odgovor države na tovrstne napade. 
 
Pričakovani prispevek magistrskega dela k upravnopravni znanosti se kaže v 
interdisciplinarni obravnavi tematike kibernetske varnosti, ki se nanaša na aktualne 
probleme sodobnega družbenega življenja v upravnih razmerjih. Kibernetski napadi 
pogosto zadevajo posameznike in njihove temeljne pravice do zasebnosti in varstva 
osebnih podatkov, resno lahko ogrozijo tudi informacijske sisteme, ki so ključni za varnost 
in delovanje države. Predvsem je napadom izpostavljena kritična infrastruktura, iz česar 
izhaja potreba po pravni ureditvi tega področja. 
 
S pomočjo deskriptivne metode sem opredelila najpogostejše kibernetske napade in tudi 
vrste kibernetskih napadalcev. Uporabljena je bila tudi dogmatska analiza temeljnih 
pojmov, ki se nanašajo na področje kibernetske varnosti. Na podlagi normative analize 
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predpisov je prikazano, v kolikšni meri zakonodaja ureja področje kibernetske varnosti. 
Predvsem daje vpogled, kateri predpisi, ki so bili sprejeti na ravni EU, so se do zdaj že 
implementirali v slovensko zakonodajo, hkrati daje tudi vpogled, na katerih področjih, 
vezanih na kibernetsko varnost, je zakonodaja pomanjkljivo urejena. Analiza povzema tudi 
glavna področja, ki jih urejajo posamezni predpisi, na ta način daje boljši vpogled v 
zakonodajno ureditev področja kibernetske varnosti.  
 
Rezultati primerjalne analize med statistično analizo kibernetskih napadov skozi leta in 
metodološko analizo sprejetih predpisov, ter vzporednih ukrepov na tem področju, so 
pokazali, da se je z naraščanjem števila kibernetskih napadov sicer povečevalo tudi število 
sprejetih prepisov in ostalih ukrepov. Pri obravnavi sprejetih predpisov in drugih 
vzporednih ukrepov ter analizi kibernetskih napadov je bila uporabljena tudi aksiološko-
deontološka metoda. 
 
Na podlagi intervjujev je raziskava pokazala, da imajo sprejeti predpisi, s področja 
kibernetske varnosti, pomemben vpliv tako na ravni EU kot tudi na nacionalni ravni. 
Predpisi namreč določajo številne ukrepe za dvig splošne ravni kibernetske varnosti, katerih 
izvajanje lahko okrepi tudi zavedanje, glede problematike tega področja. Pomembno vlogo 
ima tudi učinkovit nadzor nad izvajanjem pravil in sankcioniranje kršitev, izvedenih na 
podlagi predpisov. Zato je pomembno, da predpisi vključujejo mehanizme, ki tvorijo 
kakovostno regulacijo, in da so sprejeti pravočasno. 
 
Rezultati uporabljenih raziskovalnih metod in tudi intervjujev so pokazali, da ima Slovenija 
na področju kibernetskega okolja številne šibke točke. Izkazalo se je, da zaradi zamud pri 
sprejemanju zakonodaje prihaja do nižanja ravni varovanja pravic, ter pravne varnosti. 
Zaradi nižje stopnje pravne varnosti in pomanjkanja ozaveščenosti, prihaja tudi do nižje 
stopnje zaupanja uporabnikov v proizvode, storitve in postopke, vezane na IKT. To se kaže 
tudi v nižji stopnji digitalnega poslovanja in interakcij. Predvsem v času COVID-19 se je 
izkazalo, da je digitalizacija procesov pomembna za normalno delovanje države kot celote. 
Na podlagi literature in statističnih podatkov je bilo ugotovljeno, da je Slovenija sicer precej 
digitalno razvita, vendar še vedno pod evropskim povprečjem. Predvsem mala in srednje 
velika podjetja, poslovanje v digitalnem okolju uporabljajo v manjši meri. Prav tako imamo 
precej digitalizirano javno upravo, vendar njene storitve na digitalni ravni uporablja le 
manjši delež prebivalstva. Izkazalo se je tudi, da Slovenija do nedavnega ni imela zakonsko 
urejenega področja kibernetske varnosti. Stanje se je izboljšalo s sprejetjem ZInfV, ki je bil 
sprejet na podlagi NIS direktive. Slovenija prav tako zamuja s sprejetjem zakonodaje, ki bi 
bila skladna s Splošno uredbo o varstvu podatkov, niti še ni vzpostavila nacionalnega 
certifikacijskega organa in izvajanja certificiranja na področju kibernetske varnosti, skladno 




Raziskava je bila izvedena z različnimi metodami in analizami, ki so pripeljale do izidov, ki 
so objektivno primerljivi, in tako predstavlja temelj za nadaljnja raziskovanja na tem 
področju. Pričakujem, da bo izvedena raziskava pripomogla k boljši informiranosti in tudi 
višji stopnji zavedanja splošne javnosti o pomembnosti za skrb glede kibernetske varnosti. 
Analiza, ki predstavlja vpogled v sprejeto zakonodajo kibernetske varnosti, je lahko 
zakonodajalcem v pomoč pri nadaljnjem sprejemanju zakonodaje na nacionalni ravni, 
predvsem kot kazalnik, da se morajo postopki sprejemanja zakonov odvijati hitreje, pa tudi 
vzpostavitev in začetek delovanja operativnih organov na tem področju. Vsebina 
odgovorov na podlagi intervjuja je lahko Ministrstvu za znanost, izobraževanje in šport 
osnova za razmislek o preoblikovanju študijskih programov, predvsem v smeri ozaveščanja 
mladine, in tudi izobraževanja visokokakovostnega kadra s področja kibernetske varnosti. 
Država mora tudi v prihodnje poskrbeti za dovolj sredstev, ki bodo namenjena krepitvi 
kibernetske varnosti in tudi pospešitvi razvoja digitalizacije. Čeprav je Slovenija dokaj 
digitalno razvita in ima na tem področju še velik potencial, to v praksi ni dovolj izraženo. 
MJU bi moral na tem področju razmisliti v smeri, kako bi lahko upravne postopke še bolj 
poenostavil in približal uporabnikom, da bi v večji meri uporabljali digitalno poslovanje. Na 
ravni EU bo potrebno intenzivno delati na tem, kako poskrbeti za boljšo kibernetsko varnost 
medsebojno povezljivih naprav, ki predstavljajo veliko varnostno tveganje. 
 
Magistrsko delo temelji na predpostavki, da h krepitvi kibernetske varnosti lahko 
pripomorejo le ustrezni in pravočasno sprejeti predpisi, ki sledijo tehnološkemu napredku. 
Ti morajo vsebovati ukrepe, ki so izvedljivi glede na stopnjo razvitosti države na tem 
področju. Hkrati morajo biti vzpostavljeni tudi drugi ukrepi, od vzpostavitve operativnih 
organov, sprejetja strateških ciljev do izvajanja preventivnih ukrepov in tudi uspešnega 
povezovanja vseh deležnikov na področju kibernetske varnosti. Le s celovitim pristopom 





Življenja brez IT si ne znamo predstavljati, saj igra pomembno vlogo v našem vsakdanjem 
življenju. To se je še posebej izkazalo med pandemijo COVID-19, ko je mnogo procesov 
potekalo na daljavo, od poslovnih, delovnih in učnih procesov, izdajanja receptov za 
zdravila in do ohranjanja socialnih stikov. V tem obdobju se je še posebej pokazalo, kako 
pomembno je zagotavljanje visoke ravni kibernetske varnosti, saj se je število kibernetskih 
napadov močno povečalo. Prav tako je bil bolj izpostavljen pomen kritične infrastrukture, 
še posebej odpornost in varnost komunikacijskih sistemov.  
 
Kibernetska varnost je eno izmed temeljnih področij, ki mu država v zadnjem času posveča 
veliko pozornosti. Konkretnejše pravne osnove na področju kibernetske varnosti so bile v 
Sloveniji vzpostavljene s sprejemom Strategije kibernetske varnosti v letu 2016 in ZInfV dve 
leti pozneje. Slovenija se je s to problematiko resneje začela ukvarjati nekoliko pozno. 
Menim, da se brez pritiska EU urejanja tega področja še nekaj časa ne bi lotila v tolikšnem 
obsegu. Čeprav je bilo v zadnjih letih sprejetih kar nekaj predpisov, ki urejajo področje 
kibernetske varnosti, bo na tem področju treba intenzivno izvajati ukrepe tudi v prihodnje. 
Čim prej bo treba sprejeti ZVOP-2, saj bo posameznikom tako zagotovljena večja pravna 
varnosti, hkrati bo informacijski pooblaščenec lažje izvajal svoje naloge, predvsem jih bo 
lahko izvajal v celoti. Za izpolnitev določb, ki jih nalaga Akt o kibernetski varnosti, bo treba 
kmalu vzpostaviti nacionalni certifikacijski organ in izvajanje certificiranja na področju 
kibernetske varnosti za zagotavljanje večje varnosti izdelkov, procesov in storitev IKT. 
Konkretnejših aktivnosti na tem področju še ni bilo izvedenih, zato bo njihova vzpostavitev 
do zastavljenega roka precej težavna naloga. 
 
Za izboljšanje stanja na področju kibernetske varnosti se veliko pričakuje tudi od URSIV. 
Čeprav sta vzpostavitev tega organa in njegovo delovanje pomemben korak k izboljšanju 
stanja kibernetske varnosti za zagotavljanje boljšega sodelovanja med posameznimi organi 
in ostalimi deležniki na tem področju saj ima tudi povezovalno vlogo, to ne bo dovolj. 
Predvsem bo treba krepiti ozaveščanje in zavedanje posameznikov ter družbe kot celote 
glede problematike zagotavljanja kibernetske varnosti. 
 
Pri zagotavljanju kibernetske varnosti imajo zelo pomembno vlogo sprejeti predpisi tako na 
ravni EU kot nacionalni ravni. Kibernetski prostor ne pozna fizičnih meja, zato tudi 
kibernetski kriminal ni omejen na običajne državne meje, temveč se razprostira preko 
svetovnih meja. Ravno zato se kaže potreba po pravnem urejanju področja in čezmejnem 
usklajevanju pravil. Pri sprejemanju predpisov je pomembno najti pravo ravnovesje, da 
predpisi niso preveč birokratski in formalizirani, temveč da omogočajo konkretno izvajanje 
pravil v praksi in hkrati sledijo tehnološkemu napredku. Tako na ravni EU kot nacionalni 
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ravni je bilo do zdaj sprejetih kar nekaj predpisov, ki so poskušali doseči to ravnovesje in ki 
zelo na široko urejajo področje kibernetske varnosti. V Sloveniji se na žalost pogosto dogaja, 
da prihaja do zamud pri implementaciji prava EU v nacionalno zakonodajo, kar negativno 
vpliva na ureditev izvajanja zakonodajnih postopkov in zagotavljanje pravnega varstva. 
 
Predpisi predstavljajo osnovo zagotavljanja pravne varnosti, za njihovo učinkovito izvajanje 
morajo biti na drugi strani vzpostavljeni številni mehanizmi, ki omogočajo nadzor nad 
izvajanjem pravil, sankcioniranje kršitev ter navsezadnje izvajanje dejavnosti ozaveščanja 
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Sem Klavdija Zupančič, študentka magistrskega študija na Fakulteti za upravo v Ljubljani in 
delam magistrsko nalogo z naslovom: 
 
Analiza pravnega urejanja kibernetske varnosti v Sloveniji in EU. 
 
V magistrskem delu raziskujem, v kolikšni meri predpisi, sprejeti na ravni EU in nacionalni 
ravni, vplivajo na kibernetsko varnost, kot tudi v kolikšni meri so predpisi, sprejeti na 
nacionalni ravni, skladni s predpisi EU. Zato me zanima vaše mnenje, ki bo dodana vrednost 
magistrskega dela pri vrednotenju obravnavane teme.  
 





Intervjuvana oseba: Marjan Kavčič, Uprava RS za informacijsko varnost 
 
1. Doba digitalizacije je prinesla številne nove priložnosti, ki omogočajo lažjo medsebojno 
interakcijo, kot tudi lažje in hitrejše poslovanje, hkrati ustvarja nova tveganja, kot so 
kibernetski napadi, ki neprestano naraščajo.  
 
Menite, da se zaradi tega kaže potreba po pravnem urejanju kibernetske varnosti na 
ravni EU in nacionalni ravni?  
 
Ali ste mnenja, da predpisi ne igrajo bistvene vloge, saj bolj kot zaščito predstavljajo 
naložitev novih obveznosti in formalnih postopkov, kar pomeni tudi dodatne stroške, ki 
nato v praksi ne dosežejo želenega učinka? 
 
Odgovor: 
Vsekakor je pravna ureditev področja kibernetske varnosti pomembna tako na ravni EU kot 
tudi nacionalni ravni. Direktiva NIS je bila tako prvi zakonodajni akt, ki na ravni EU 
predpisuje ukrepe za dvig splošne ravni kibernetske varnosti v EU. Podobno ukrepe za dvig 
splošne ravni kibernetske varnosti na nacionalni ravni predpisujejo Zakon o informacijski 
varnosti (ZInfV) in njegovi podzakonski akti. ZInfV v slovenski pravni red tudi prenaša 
direktivo NIS. Za dvig ravni kibernetske varnosti tako na EU kot tudi nacionalni ravni je 
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pomemben tudi Akt o kibernetski varnosti, pa tudi drugi, ki še nastajajo. Pomembno je, da 
te pravne podlage niso dane enkrat za vselej, ampak da se v skladu z razvojem tehnologije 
in kibernetskih groženj sproti posodabljajo. 
 
Vprašanje je, ali smo pri nas že na taki stopnji ozaveščenosti, da bi se brez prisile zakonodaje 
zavedali, da vlaganje in napori za zagotavljanje kibernetske varnosti lahko odločajo o 
obstoju posameznega subjekta, pa tudi moderne družbe kot take. Ker k sreči (še) nimamo 
pretiranih negativnih izkušenj, dojemamo vsako zahtevo in z njo povezano vlaganje v 
zagotavljanje (kakršnekoli) varnosti za pretirano oziroma nepotrebno. Vendar bi se morali 
zavedati, da vprašanje ni, ali in koliko naj vlagamo v varnost, temveč ali si lahko privoščimo, 
da tega ne storimo. 
 
2. Na področju kibernetske varnosti se v zadnjem času daje velik pomen ustrezni pravni 
ureditvi, ki bo usklajena na evropski ravni. Je po vašem mnenju sprejetje vsebinsko 
ustreznih in razumljivih predpisov že samo po sebi dovolj ustrezen ukrep, saj 
zavezancem običajno nalagajo konkretne obveznosti, ki jih morajo izvajati?  
 
Ali menite, da samo sprejetje predpisov ni dovolj in so enako potrebni še drugi 
vzporedni ukrepi, kot so naložitev sorazmernih in učinkovitih kazni za kršitve ter 
določitev in vzpostavitev nadzornih organov, ki skrbijo za izpolnjevanje obveznosti, 
določenih v predpisih, kot tudi za izvrševanje predpisanih kazni?  
 
Je morda celo bolj kot sprejetje predpisov pomembna vzpostavitev ustreznih 
operativnih organov, ki so vzpostavljeni v ustreznem časovnem obdobju in izvajajo 
naloge nacionalne koordinacije na področju kibernetske varnosti, spremljajo napredek, 
predlagajo nove predpise in ukrepe za izboljšanje stanja ter posredno ali neposredno 
skrbijo za izvajanje sprejetih predpisov? 
 
Odgovor: 
Dejansko je potrebno vse našteto. Predpisi morajo biti nedvoumni, sankcije za njihovo 
neizvajanje določene in nadzor vzpostavljen. V Sloveniji so se stvari na področju kibernetske 
varnosti začele postopno izboljševati predvsem po sprejetju ZInfV, ko smo se kot država 
začeli bolj zavedati pomena tega področja za celotno družbo. Malo je k temu pripomogel 
tudi pritisk zaradi prenosa direktive NIS v nacionalni pravni red. Čaka nas še kar nekaj dela, 
predvsem pri okrepitvi zmogljivosti na operativni ravni, ki se neposredno odziva na 
varnostne incidente, pa tudi na strateški ravni. Vsekakor želimo zavezancem po ZInfV, pa 
tudi drugim subjektom v zasebnem in javnem sektorju pomagati pri dvigu njihove ravni 




3. Uprava Republike Slovenije za informacijsko varnost (URSIV) je začela delovati s 
1. januarjem 2020. Vzpostavljena je bila skoraj dve leti po sprejetju ZInfV. Prav tako je 
bila pred začetkom njenega delovanja SI-CERT edina resnejša entiteta v državi za 
kibernetsko varnost.  
 
Menite, da je bil organ vzpostavljen dovolj hitro ali bi moral začeti delovati neposredno 
z veljavnostjo ZInfV, saj smo bili tako kljub sprejetju zakona skoraj dve leti brez 
operativne zmogljivosti?  
 
Odgovor: 
Lahko bi rekli bolje pozno kot nikoli. URSIV je sicer pristojni nacionalni organ na strateški 
ravni in obenem tudi enotna kontaktna točka za mednarodno sodelovanje države na tem 
področju, kar je prinesla direktiva NIS. V svojem proračunu zagotavlja sredstva za celotno 
financiranje nacionalnega CSIRT, tj. SI-CERT, ki sicer deluje v okviru Arnes. Hkrati z URSIV je 
bil vzpostavljen tudi CSIRT organov državne uprave (t. i. vladni CERT), ki deluje na MJU.  
 
Naloge URSIV so predvsem koordinacija zmogljivosti na operativni ravni (poleg omenjenih 
še na MO, Policiji in SOVA), povezovanje različnih deležnikov v sistemu, pa tudi priprava 
strateških usmeritev za področje kibernetske in informacijske varnosti (npr. priprava 
strategije), izvedba vaj, sofinanciranje RRI na tem področju, razvoj kadrov itd. 
 
4. Organ, kot je URSIV, ki bi bil v pomoč SI-CERT pri njegovem delovanju, bi se glede na 
pomembnost problematike lahko vzpostavil že nekoliko prej.  
 
Zakaj menite, da temu ni bilo tako? Je bila težava predvsem v pomanjkanju interesa 
zainteresiranih deležnikov, pomanjkanju finančnih sredstev, morda pomanjkanju 
ustreznega kadra?  
 
Odgovor: 
Področje je v preteklosti nekaj časa vsaj formalno pokrival vladni Urad za varovanje tajnih 
podatkov (UVTP). Na žalost pomen področja ni bil ustrezno prepoznan, prav tako je vedno 
primanjkovalo sredstev in tudi ustreznega kadra.  
 
Kot že rečeno, se položaj počasi izboljšuje, tudi zaradi povečanja zavedanja o pomenu 
področja tako na EU kot nacionalni ravni. 
 
5. ENISA ocenjuje, da pristop EU h kibernetski varnosti ni dovolj usklajen. Večina sprejetih 
predpisov na ravni EU državam članicam nalaga ukrepe za izboljšanje kibernetske 
varnosti, vendar načine in postopke izvedbe prepušča državam članicam.  
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Menite, da bi morali biti ti ukrepi bolj zavezujoči za vse države članice in bolj strateško 
usmerjeni, da bi dosegli večjo enotnost predpisov na ravni EU in posledično tudi 
skladnost?  
 
Ali ste bolj naklonjeni ureditvi, da EU daje le strateške usmerite in se države članice 
same odločijo, kako bodo to dosegle, skladno z že obstoječo nacionalno zakonodajo? 
 
Odgovor: 
Trenutni pristop je posledica zelo različnih stopenj pripravljenosti posameznih držav članic. 
Smiselno je, da bi bile osnove enotne za vse države (npr. kriteriji za določitev izvajalcev 
bistvenih storitev (IBS), uporaba standardov, kazalniki). Kako posamezne ukrepe izvesti, pa 
je verjetno še zmeraj smiselno prepustiti državam, saj so posamezni ukrepi odvisni od ocen 
tveganj, ki se med državami razlikujejo. Pri tem so lahko v pomoč primeri dobrih praks z 
različnih področij, ki so državam v pomoč pri realizaciji njihovih ukrepov. 
 
6. Aprila 2019 je bila sprejeta Uredba (EU) 2019/881 Evropskega parlamenta in Sveta, ki 
govori o certificiranju informacijske in komunikacijske tehnologije na področju 
kibernetske varnosti, t. i. Akt o kibernetski varnosti. Ta določa imenovanje nacionalnih 
certifikacijskih organov za kibernetsko varnost, kot tudi obveznost držav članic, da 
določijo pravila o kaznih za kršitev tega akta do 28. 7. 2021. 
 
Ali Slovenija sledi zakonodaji Akta o kibernetski varnosti in bo v ustreznem roku izpolnila 




Slovenija se zaveda obveznosti, izhajajočih iz Akta o kibernetski varnosti, in se jih bo trudila 
izpolniti do roka. URSIV se bo pri tem verjetno povezal z deležniki, ki že delujejo na področju 
certificiranja. 
 
7. Katere ukrepe za zagotavljanje kibernetske varnosti, ki so bili do zdaj izvedeni na ravni 
EU in v Sloveniji, bi izpostavili kot najpomembnejše oziroma kako bi jih razvrstili po 
pomembnosti:  
a. sprejetje predpisov (Strategija o kibernetski varnosti, GDPR, Direktiva NIS, 
eIDAS, ZinfV, ZEPEP, ZEKom1 idr.),  
b. predpisane kazni za kršitve, 
c. ustanovitev organov in institucij, predvsem tistih, ki na operativni ravni skrbijo 
za kibernetsko varnost, 
d. programi ozaveščanja in izobraževanja. 
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Katere ukrepe bi po vašem mnenju še lahko izvedli za povečanje kibernetske varnosti? 
Bi po vašem mnenju lahko več pozornosti namenili izobraževanju strokovnjakov na tem 
področju, bi morda lahko tudi država namenila več sredstev za to področje?  
 
Odgovor: 
Če jih razvrstimo po pomembnosti, bi si sledili a, c, d, b (a je najpomembnejši). 
Vsekakor je razvoj strokovnjakov s tega področja osnova za krepitev sistema. URSIV že 
načrtuje aktivnosti za popularizacijo področja kibernetske varnosti med mladimi, kar bi 
povzročilo povečano povpraševanje in posledično tudi ponudbo programov s tega področja 
na slovenskih fakultetah. Hkrati si želimo teme s področja kibernetske varnosti vključiti tudi 
v izobraževalne programe na osnovnošolski in srednješolski ravni, kar bi imelo pozitiven 
vpliv na celotno populacijo (neposredno na šolajočo se mladino, posredno preko prenosa 
znanja na njihove domače, pa tudi na starejše).  
 
Veliko lahko storimo tudi z boljšim povezovanjem vseh deležnikov v sistemu kibernetske 
varnosti, od izobraževalnih in RRI ustanov do subjektov v javnem in zasebnem sektorju. 
 
8. Bi na splošno lahko ocenili, da se predpisi (predvsem uredbe in direktive), sprejeti na 
ravni EU, s področja kibernetske varnosti v slovensko zakonodajo prenesejo v 
ustreznem roku in so z njo skladni? Odgovor na kratko utemeljite. 
 
Menite, da gre v primerih, kjer slovenske zakonodaje nismo prilagodili zakonodaji EU v 
predpisanem časovnem roku (na primer sprejetje ZVOP-2 skladno z uredbo GDPR in 
Zakona o elektronski identifikaciji in storitvah zaupanja (ZEIZS) skladno z uredbo eIDAS), 
za neresen pristop k izvedbi zakonodaje ali je vzrok v kompleksnem postopku 
usklajevanja zakonodaje in prizadevanja za zagotovitev skladnosti s predpisi EU? 
 
Odgovor: 
Na splošno se država trudi, da evropske predpise ustrezno in pravočasno prenese v 
nacionalno zakonodajo, saj zamude lahko povzročijo precejšnje kazni.  
 
Zakonodajni postopki so dolgotrajni že sami po sebi, ker vključujejo usklajevanje z različnimi 
deležniki, več krogov notranjih in javnih usklajevanj s predpisanimi časovnimi obdobji. Ker 
se običajno hkrati s prenosom v slovensko zakonodajo ureja tudi kakšna nacionalna 
posebnost, to še zaplete in podaljša postopke ter kdaj pa kdaj povzroči tudi zamudo, ki bi se 
ji drugače izognili. Vzrok za zamude so lahko tudi (pre)kratki roki za prenos, še posebej 




Nekakšna slovenska posebnost pa je nagnjenost k določitvi vsake podrobnosti, kar pogosto 
pripelje do prenormiranosti, ki bi se ji lahko brez negativnega vpliva na razumljivost zakonov 








Sem Klavdija Zupančič, študentka magistrskega študija na Fakulteti za upravo v Ljubljani in 
delam magistrsko nalogo z naslovom: 
 
Analiza pravnega urejanja kibernetske varnosti v Sloveniji in EU. 
 
V magistrskem delu raziskujem, v kolikšni meri predpisi, sprejeti na ravni EU in nacionalni 
ravni, vplivajo na kibernetsko varnost, kot tudi v kolikšni meri so predpisi, sprejeti na 
nacionalni ravni, skladni s predpisi EU. Zato me zanima vaše mnenje, ki bo dodana vrednost 
magistrskega dela pri vrednotenju obravnavane teme.  
 






Intervjuvana oseba: dr. Jelena Burnik, zaposlena v Uradu Informacijskega pooblaščenca 
 
1. Doba digitalizacije je prinesla številne nove priložnosti, ki omogočajo lažjo medsebojno 
interakcijo, kot tudi lažje in hitrejše poslovanje, hkrati ustvarja nova tveganja, kot so 
kibernetski napadi, ki neprestano naraščajo.  
 
Menite, da se zaradi tega kaže potreba po pravnem urejanju kibernetske varnosti na 
ravni EU in nacionalni ravni?  
 
Ali ste mnenja, da predpisi ne igrajo bistvene vloge, saj bolj kot zaščito predstavljajo 
naložitev novih obveznosti in formalnih postopkov, kar pomeni tudi dodatne stroške, ki 
nato v praksi ne dosežejo želenega učinka? 
 
Odgovor:  
Tveganja digitalizacije, med katera gotovo spadajo tudi kibernetski napadi, pogosto 
zadevajo posameznike in njihove temeljne pravice, med drugim tudi pravico do zasebnosti 
in varstva osebnih podatkov. Poleg tega so tveganja izrazito čezmejne narave, kibernetski 
kriminal ne pozna naših običajnih državnih meja. Zato se gotovo kaže potreba po pravnem 
urejanju področja in čezmejnem usklajevanju pravil.  
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Nova pravila običajno prinašajo tudi določeno mero birokracije in formalizacije in 
pomembno je loviti ravnovesje, da zdravila ne postanejo hujša kot bolezen. Dobra regulacija 
v praksi ne pomeni le jasnih in realnih pravil, ampak tudi mehanizme za njihovo izvajanje, 
nadzorne organe in mnogo drugih, s katerimi je mogoče dvigovati raven skladnosti s pravili. 
Brez osnovne komponente – tega, da so nekatera pravila določena v pravu in tudi 
sankcionirana – pa je najbrž iluzorno pričakovati zmanjšanje tveganj. 
 
2. Na področju kibernetske varnosti se v zadnjem času daje velik pomen ustrezni pravni 
ureditvi, ki bo usklajena na evropski ravni. Je po vašem mnenju sprejetje vsebinsko 
ustreznih in razumljivih predpisov že samo po sebi dovolj ustrezen ukrep, saj 
zavezancem običajno nalagajo konkretne obveznosti, ki jih morajo izvajati?  
 
Ali menite, da samo sprejetje predpisov ni dovolj in so enako potrebni še drugi 
vzporedni ukrepi, kot so naložitev sorazmernih in učinkovitih kazni za kršitve ter 
določitev in vzpostavitev nadzornih organov, ki skrbijo za izpolnjevanje obveznosti, 
določenih v predpisih, kot tudi za izvrševanje predpisanih kazni?  
 
Je morda celo bolj kot sprejetje predpisov pomembna vzpostavitev ustreznih 
operativnih organov, ki so vzpostavljeni v ustreznem časovnem obdobju in izvajajo 
naloge nacionalne koordinacije na področju kibernetske varnosti, spremljajo napredek, 
predlagajo nove predpise in ukrepe za izboljšanje stanja ter posredno ali neposredno 
skrbijo za izvajanje sprejetih predpisov? 
 
Odgovor: 
Ustrezna pravna ureditev, usklajena na ravni držav članic EU, je pomemben element za 
zagotavljanje kibernetske varnosti, vendar pa zgolj pravna ureditev področja v zakonodaji 
za učinkovito regulacijo glede na izkušnje s področja varstva osebnih podatkov ne zadošča. 
Izvajanje zakonodaje in sankcioniranje kršitev zahtevata vzpostavitev nadzornih organov, 
ki so primerno opremljeni (tako finančno kot kadrovsko), da lahko izvajajo nadzor nad 
pravili, svetujejo subjektom glede skladnega postopanja in se usklajujejo na čezmejni ravni. 
Tematika kibernetske varnosti in napadov je izrazito čezmejna in prav takšno mora biti 
delovanje organov za nadzor. Veliko vlogo pri učinkoviti regulaciji imajo tudi mehkejši 
mehanizmi – izobraževanje subjektov in posameznikov, različne samoregulativne iniciative 
in dejavnosti na področju dvigovanja ozaveščenosti o pravilih in ukrepih.  
 
3. ENISA ocenjuje, da pristop EU h kibernetski varnosti ni dovolj usklajen. Večina sprejetih 
predpisov na ravni EU državam članicam nalaga ukrepe za izboljšanje kibernetske 
varnosti, vendar načine in postopke izvedbe prepušča državam članicam.  
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Menite, da bi morali biti ti ukrepi bolj zavezujoči za vse države članice in bolj strateško 
usmerjeni, da bi dosegli večjo enotnost predpisov na ravni EU in posledično tudi 
skladnost?  
 
Ali ste bolj naklonjeni ureditvi, da EU daje le strateške usmerite in se države članice 
same odločijo, kako bodo to dosegle, skladno z že obstoječo nacionalno zakonodajo? 
  
Odgovor: 
Kolebanje med natančnejšimi usmeritvami in usklajenimi pristopi na ravni EU ter 
dopuščanjem, da države članice same izbirajo načine za dosego strategij, je značilno za 
različna področja regulacije v EU. Morda se lahko po izkušnje ozremo na področje varstva 
osebnih podatkov, kjer je direktivo leta 2018 nadomestila uredba, ki se v državah članicah 
uporablja neposredno in naj bi zagotavljala zelo harmoniziran pristop k varovanju osebnih 
podatkov. Do določene mere to seveda drži, vendar pa vsaka poenotena regulacija vključuje 
izjeme in posebnosti, ki so dopuščene državam članicam, zaradi vpetosti novega akta v 
njihove nacionalne pravne sisteme, v sisteme njihovih organov za nadzor. Popolna 
harmonizacija tako ni mogoča, saj vedno prihaja do nacionalnih razlik. Poleg tega pri 
poenotenih pristopih obstaja tveganje, da se zahteve lahko poenotijo le na najnižjem 
skupnem imenovalcu, kar lahko pomeni, da se zahteve znižajo pri tistih državah, ki že imajo 
vzpostavljene višje standarde ukrepov. Enovit odgovor je tako težko podati, gotovo pa je 
koristno preučiti izkušnje, ki jih ponuja uvajanje Splošne uredbe o varstvu podatkov. 
 
4. Leta 2016 je bila sprejeta Splošna uredba o varstvu osebnih podatkov ali na kratko 
GDPR. Uredba sicer velja neposredno v vseh državah članicah, vendar določa datum 25. 
5. 2018, ko bi morala biti nacionalna zakonodaja držav članic usklajena z njo. V ta namen 
je v Sloveniji v pripravi ZVOP-2, ki še ni bil sprejet. 
 
V katerih segmentih se najbolj kaže neskladnost trenutno veljavnega Zakona o varstvu 
osebnih podatkov (ZVOP-1) z GDPR, je to na področju vodenja prekrškovnih postopkov 
in izrekanja glob, postopkovnem področju, morda vsebinskem področju (nejasnosti 
glede uporabe GDPR ali ZVOP-1)?  
 
Kakšne so posledice neskladnosti, gre predvsem za oteženo izvajanje postopkov ali 




Ena najpomembnejših ovir je nezmožnost sankcioniranja kršitev določb Splošne uredbe. To 
seveda ne pomeni, da informacijski pooblaščenec ne more voditi postopkov nadzora in 
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odrejati popravnih ukrepov, vendar pa so sankcije prav tako velikega pomena v smislu 
njihove odvračilne vloge. Pristojno ministrstvo že od sprejema Splošne uredbe opozarjamo 
na posledice neurejene zakonodaje, vendar žal tu še vedno ni premikov. 
 
Neposredna uporaba Splošne uredbe v državah članicah EU pomeni tudi izzive z vidika 
obstoječih nacionalnih pravil upravnih podatkov, še posebej ko govorimo o čezmejnem 
sodelovanju organov pri nadzorih, kjer Splošna uredba uvaja sui generis postopek 
sodelovanja med glavnim organom in sodelujočimi organi. Ta postopek se povezuje z 
nacionalnim upravnim in inšpekcijskim postopkom, ki pa se v državah članicah razlikuje, kar 
za sodelovanje predstavlja izziv in se kaže v dolgotrajnejših kompleksnih postopkih, npr. 
tistih zoper velika tehnološka podjetja tipa Facebook, Google itd. Tu so še jezikovne zahteve 
obravnave zadev v angleškem jeziku, razlike v posebnih zakonih v državah itd.  
 
Nejasnosti glede ureditve prekrškov in vsebinske nejasnosti gotovo pomenijo oteženo 
izvajanje postopkov ter vplivajo na pravno varnost in raven varstva pravic posameznikov. 
 
5. Katere ukrepe za zagotavljanje kibernetske varnosti, ki so bili do zdaj izvedeni na ravni 
EU in v Sloveniji, bi izpostavili kot najpomembnejše oziroma kako bi jih razvrstili po 
pomembnosti:  
a. sprejetje predpisov (Strategija o kibernetski varnosti, GDPR, Direktiva NIS, 
eIDAS, ZinfV, ZEPEP, ZEKom1 idr.),  
b. predpisane kazni za kršitve, 
c. ustanovitev organov in institucij, predvsem tistih, ki na operativni ravni skrbijo 
za kibernetsko varnost, 
d. programi ozaveščanja in izobraževanja. 
 
Katere ukrepe bi po vašem mnenju še lahko izvedli za povečanje kibernetske varnosti? 
Bi po vašem mnenju lahko več pozornosti namenili izobraževanju strokovnjakov na tem 
področju, bi morda lahko tudi država namenila več sredstev za to področje? 
 
Odgovor:  
Predvsem je za dobro regulacijo področja zagotavljanja kibernetske varnosti pomemben 
preplet vseh naštetih mehanizmov. Sprejetje predpisov je osnova, ki pa ne sme biti brez 
učinkovitega nadzora nad izvajanjem pravil in sankcioniranja kršitev ter po drugi strani 
uporabe mehkejših orodij regulacije, programov ozaveščanja in izobraževanja. Gotovo je 
prav slednje velikokrat podhranjeno v smislu finančnih sredstev, a je hkrati lahko zelo 
učinkovito. Kot se kaže, večina subjektov na trgu želi poslovati in delovati skladno s pravili, 
vendar prenekateri nimajo virov za dobro poznavanje vseh tveganj in pravil. Izkušnje z 
implementacijo GDPR so pokazale, da so v tem pogledu ranljiva majhna in srednje velika 
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podjetja ter posamezniki, ki so jim bile namenjene mnoge akcije ozaveščanja in 
izobraževanja, od Evropske komisije pa na voljo posebna finančna sredstva za 
opolnomočenje teh skupin. Informacijski pooblaščenec je npr. izvajal mnoge dejavnosti 
ozaveščanja malih podjetij in potrošnikov (npr. vzpostavitev posebnih spletnih strani 
www.upravljavec.si in www.tiodlocas.si, telefonsko svetovanje, seminarji in predavanja, 
brošure itd.).  
 
6. Bi na splošno lahko ocenili, da se predpisi (predvsem uredbe in direktive), sprejeti na 
ravni EU, s področja kibernetske varnosti v slovensko zakonodajo prenesejo v 
ustreznem roku in so z njo skladni? Odgovor na kratko utemeljite. 
 
Menite, da gre v primerih, kjer slovenske zakonodaje nismo prilagodili zakonodaji EU v 
predpisanem časovnem roku (na primer sprejetje ZVOP-2 skladno z uredbo GDPR in 
Zakona o elektronski identifikaciji in storitvah zaupanja (ZEIZS) skladno z uredbo eIDAS), 
za neresen pristop k izvedbi zakonodaje ali je vzrok v kompleksnem postopku 
usklajevanja zakonodaje in prizadevanja za zagotovitev skladnosti s predpisi EU? 
 
Odgovor: 
Vprašanje o razlogih za neustrezne prenose zakonodaje EU oziroma preseganje časovnih 
rokov za to je primerno predvsem za resorna ministrstva in zakonodajalca, katerih dolžnost 
je priprava in sprejem zakonodaje. Informacijski pooblaščenec se v teh postopkih vedno 
zavzema za ustrezen prenos pravil v postavljenih časovnih rokih, a žal kot nadzorni organ 
na postopek sprejema nima vpliva. 
 
Posledica neustreznih ali prepoznih implementacij prava EU za nadzorni organ pa je seveda, 
da svoje delo veliko težje opravljamo in da se predvsem raven varovanja pravic 
posameznikov niža. 
